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摘 要 群智感知 中 ， 任务发布者基于有 限 的 任务预算招募合适 的参 与者来 执行感 知 任 务 ． 但是 ， 现有 的 相关工作

依赖 于可信第三方来执行参与 者选择或者 忽视 了参 与 者位置 隐 私 泄 露 问 题 ． 为 了 解决这 些 问题 ， 本文提 出
一种 基

于 区块链 的群智感知 中 任务预算 约束 的 位 置 隐 私保 护参 与 者选择方 法 ＬＰＷＳ ． 通过保序 加 密 和 Ｍ ｅ ｒ ｋ ｌ ｅ 树来 为参

与者提供个性化 的位置 隐私保护 ， 确保参与者将精确位置 隐藏于 隐匿 区域 ． 在有 限 的 任务预算下 ，
ＬＰＷＳ 将参 与 者

选择 问题建模 为 目 标优化 问题 ， 并基于动态规划来确定
一 组 合适 的 参 与 者 以增 加 高 质量感 知数据获 取 的 可 能 性 ．

此外 ， 在保证数据 隐私 和奖惩公平性下 ，
ＬＰＷＳ 基于数据质量评估结果完成报酬 支付 和信誉更新 ， 从而激励参 与 者

尽可能地 提供高 质量数据 ． 仿真实验表 明 ，
ＬＰＷＳ 在参 与者选择方面具有可 行性 与 有 效性 ， 保证 了 安全公平 的参 与

者选择 以及数据质量评估 ． 与 相关工作对 比 ， 在 有 限 的 任 务 预算 下 ，
ＬＰＷＳ 不仅取得 了更 好 的 质 价 比 ， 而且 在确 保

任务完成质量 的 同 时提供 了 位置 隐私保护 和数据 隐私保护 ．
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利用群体的智 慧来完成任务 ， 有效解决 了 传感器 网

络所存在 的高维护 费 、 移动性差等 问题
＾ ］

． 传统 的

群智感知包含三个实体 ， 分别为任务发布者 、参与者

以及 中 心化感知平 台
［
３
］

． 任务发布者发布感知 任务

到感知平 台 ， 然后感知 平 台 进行参与者选择 以 招募

合适 的参与者来收集感知 数据 ． 通过贡献有效 的感

知数据 ，参与者获得来 自 任务发布者 的报酬奖励 ． 然

而 ， 传统的群智感知存在单点故 障 、操作不透 明等威

胁风险 ，从而 降低 了参 与者 的参与积极性
［
４

］

． 最近 ，

区块链技术 的发展促进 了 群 智 感知 的 可持续发展 ，

基于 区块链 的 群 智 感知 系 统
［
Ｍ

］

能够有效克服 中 心

化感知平 台 的弱点 ．

群智 感知 中 ， 任务发布者通 常基于有 限 的任务

预算发布感知任务 ， 而参与者往往需要通过位置 移

动来收集感知数据 ． 这种类 型 的数据收集模式 已 在

许多大规模 的 实 际 应用 中 使 用 ， 例 如 环 境 质量 监

测
［ ８ ］

、交通流量监测
［ ９ ］

等 ． 然 而 ， 由 于群 智 感知 的 开

放性 ， 任何持有感知设备 的参与者都 能参与感知 任

务 ， 但 其 所 提 交 的 感 知 数 据 并 非 都 满 足 任 务 需

求
［ ｉｍ ｉ ］

． 在参与者选择方面 ， 通 常
一些高信誉或者近

距离 的参与者被视为具备较高 的可能性来提供高质

量数据 ． 信誉值反映 了参与者过去执行任务 的表现 ，

而位置距离则体现 了 参与者 当 前执行任务 的条件 ．

在基于位置 的感知 任务 中 ， 距离 任务位置越远意 味

着参与者需要 消耗更多 的 时 间与精力 到达指定任务

位置 ， 这可 能导 致参 与 者无 法 拥 有 充 足 的 时 间 来

收集感知 数 据 ， 进而导致感知 数 据 的质量 降低 ． 因

此 ， 位置 因 素是参与者选择所需考虑 的 影 响 因 素之

一

． 然而 ， 提交位置信息 的行为可能导致位置隐私泄

露 ， 而位置 隐 私 的 泄 露 将 导 致个 人敏感 隐 私 的 泄

露
［ １ ２￣ ］

， 如家庭地址 、个人偏好 、生活 习惯等 ． 相关工

作
％ １ ７

］

虽然综合考虑 了信誉与位置距离来执行参与

者选择 以最大化感知 数据质量 ， 但是 忽 视 了参 与者

的位置隐私保护需求 ．

在参与者选择 阶段 ， 主要 目 标是综合考虑信誉

水平和位置距离来选择最有可能提供高质量数据 的

参与者 ． 为 了 激励参与者在实 际数据 收集过程 中 能

够积极地完成任务 ， 任务发布者需要支付报酬 奖励

来激励参与者
＃ １ ９

］

． 基于数据质量评估 ， 符合要求 的

参与者将获得报酬奖励 ． 然而 ， 数据质量评估需要考

虑感知数据 的安全性 以 及质量评估 的公平性 ． 为 了

防止恶意参 与者通 过复制 其他诚实参 与者 的 感知

数据 以进行数据提交 ， 需要保证感知数据 的安全性 ．

此外 ， 感知数据 的评估结果将影 响参 与者 的应获报

酬和信誉更新 ， 进而影响参与者的参与积极性 ， 因此

需要保证质量评估 的公平性 ． 但是 ， 现 有 的 相 关工

作
［

１ ７｜ ２ ２
］

很少考虑数据质量评估或者 忽视数据质量

评估 中 的感知数据安全性 ．

为 了解决上述 问题 ， 本文提 出
一种基于 区块链

的群智感知 中 任务预算约束 的位置隐私保护参与者

选择方法 ＬＰＷＳ ． 在有 限 的任务预算下 ， 选择一组合

适 的参与者来最大化高质量数据 的 获取可 能性 ， 并

且保证参与者 的位置隐私安全 ． 进一步 ， 在保证数据

隐私性与评估公平性下 ， 对符合质量要求 的参 与者

进行报酬 奖 励 和 信誉 奖 励 ， 进 而 激励 参 与 者积 极

提供高质量 的感知数据 ． 本文 的 主要 贡献包括 ３ 个

方面 ：

（ １ ） 在基于区块链 的群智感知模型下 ， 提 出
一种

具有位置隐私保护 的参与者选择方法 ＬＰＷＳ
， 以 缓

解传统 的群智感知所 面 临 的 中 心化 、 透 明性差等威

胁风险 ， 同 时采用保序加密和 Ｍ ｅ ｒｋ ｌ ｅ 树实现参与者

个性化位置隐私保护 ． 考虑有 限 的任务预算 ，
ＬＰＷＳ



１ ０ ５ ４ 计 算机 学 报 ２ ０ ２ ２年

将位置距离和信誉水平作 为参与者选择 指标 ， 并基

于动态规划 ， 然后将参 与者选择 问题建模为 目 标优

化 问题 ， 最后给 出 了 基于动态规划 的求解方法 ．

（ ２ ） 为 了 提 高 任务完成质量 ，
ＬＰＷＳ 基 于数 据

质量评估结果完成参 与者 的 报酬支付 和信誉更新 ，

从而激励参与者尽可 能地 提供高质量数据 ． 通过采

用 随机扰动 以及 Ｐ ｅ ｄ ｅ ｒ ｓ ｅｎ 承诺 ， 实现具有 隐私性 和

公平性 的数据质量评估 ．

（ ３ ） 通过仿真实验表 明 ，
ＬＰＷＳ 在参 与 者选择

方面具有可行性与有效性 ． 对 比 于相关工作 ，
ＬＰＷＳ

在保证任务完成质量下 ， 不仅实 现 了 安全公平 的参

与者选择 ， 而且保证 了 质量评估 的 隐私性 与公平性

以及取得 了更好的质价 比 ．

２ 相关工作

为 了保证感知 数据质量 ， 参与者选择是群智 感

知 中 不可忽视 的重要环节 ． 参与者选择 旨 在借助参

与者 的相关属性信息 来 预估参 与 者提供高 质量 数

据 的可 能性 ， 进 而选择 合适 的 参 与 者 来 执 行 感 知

任务 ．

在群智 感知 中 ， 信誉和位置距离通 常被用作参

与者选择 的筛选指标 ． 现有一些 工作借助 中 心化感

知平 台来完成参与者选择 ． 例如 ， 文献 ［
２ ３ ］ 提 出 基于

统计和投票 的两种信誉评分方法 ， 并基于信誉完成

参与者选择 ， 忽 略 了 任务预算有 限 的约束条件 ． 文献

［
１ ４

］ 提 出
一种基于启 发式 的贪婪方法 以 实现最大化

的任务分配 ， 但其考虑参与者 以 自 愿无偿 的形式参

与任务 ． 考虑到有 限 的任务预算 ， 文献 ［
１ ５

］则提 出
一

种基于预算 的感知 任务分配方法 ， 其考虑参与者 的

信誉 以及位置距离 ， 以 在不超过预算下最大 限度地

提高感知结果 的预期质量 ． 然而 ， 中 心化感知平 台拥

有对参与者选择 、信誉更新和 报酬支付等方面 的 绝

对控制权 ， 故其容易遭受攻击与破坏 ． 为 了解决 中 心

化带来 的安全 问题 ， 相关工作则研究基于 区块链 的

群智感知 中 的参与者选择 ． 例如 ， 文献 ［
１ ６

］基于信誉

和位置计算参与者与任务之 间 的 匹配度 ， 进而选择

高匹配度 的参与者来执行任务 ． 链上节点 负 责选择

参与者 ， 并基于任务发 布者上传 的数据质量评估结

果完成报酬支付 ． 文献 ［
１ ７

］综合考虑位置 、信誉 以及

时 间来计算参与者 的任务质量信息 ， 以 在人数 限制

下选择一组具有最大任务质量信息 的参 与者 ， 并通

过公开 的数据质量评估 以计算参与者 的 报酬 奖励 ．

文献 ［
２ ４

］提 出
一种声誉机制 和 仲裁机制 ， 并将其分

别应用于参与者选择和数据评估者选择 ． 但是 ， 其需

要提前选择一组可靠 的数据评估者来执行数据质量

评估 ． 上述方案并未考虑位置 隐私泄露 问题或者数

据质量评估 中 的数据隐私安全 ．

考虑到位置 隐私泄露 问题 ，

一些工作结合位置

混淆 、差分隐私来设计具有位置 隐私保护 的 群 智 感

知方案 ． 例如 ， 文献 ［
２ １

］允许参与者提交感兴趣的任

务区域 以代替精确 的位置 ， 从而基于任务发布者分

配 的报酬奖励 以及位置距离来选择任务 ． 文献 ［
２ ５

］

在保证任务覆盖质量 与位置 隐私下 ， 将参与者选择

问题定义为任务覆盖率最优化 问题 ， 其 同 样允许参

与者提交包含真实位置 的混淆 区域信息 ． 然而 ， 上述

方案没有针对被选 中 参与者提交数据后 的情况 ， 描

述关于数据质量评估 的 细节 ， 从而无法实 际反馈任

务完成情况 ． 文献 ［
２ ６

］ 提 出
一 种适用 于群智 感知 的

具有位置差 分 隐 私 的参 与 者选择 方案 ． 参 与 者 采

用地理位置 不可 区 分来生 成混淆 感 知 区 域 ， 进 而

服务提供者在有 限 的 预算下求解任务 覆盖 范 围 最

大化 的参 与 者选择 问 题 ． 该方案 虽 然 提供 了 位 置

隐私保护 ， 但 是参 与 者选择结果受 控 制 于 服务 提

供者 ．

考虑到数据 隐私安全 问题 ， 相关工作采用 ｆ匿

名 、秘密共享等技术来保证数据 隐私安全 ． 例如 ， 文

献 ［
２ ７

］ 提 出
一 种基 于 匿 名 的位置及数据 隐私保

护方法 ， 其通过多方安全协助 的方式来构造等价类

以实现 ｆ匿 名 位 置 隐 私保 护 ， 而等 价类 中 的 参 与

者 负 责转发数据并通过拋硬 币 的 方式 来决定是 否

上传 自 己 的 感 知 数 据 ， 进 而 实 现数 据 隐 私保 护 下

的数据迭代上传 ． 文献 ［
２ ８

］ 同 样基于数据转发 的思

想 ， 允许每个参 与 者 将 自 己 的 加 密 感 知 数 据 以 及

参与者链上对应子 节点 发送 的数据一 起上 传给父

节点 ． 虽 然他们考虑 了 数据 隐私 问 题 ， 但是 多次 的

数据转发将造成 一 定 的 时 间 开 销 ． 文献 ［
２ ９ ］ 则 采

用秘 密共享 来保 护 数 据 隐 私 安 全 ． 参 与 者把 来 自

任务发布者发送 的 密 钥份额作 为 盲 因 子来 扰动 感

知数据 ， 并上传至 区块链供节点计算扰动后 的数据

聚合结果 ． 任务发布者则使用私钥来消除盲 因子 ， 以

获得原始数据聚合结果 ． 但是 ， 其需要一个可信 的密

钥分配 中心来提供盲 因子 ． 文献 ［ ３ ０
］设计 了 

一 种个

性化隐私度量算法来获得参 与者感知 数据 的 隐私

度 ， 并基于隐私度设计博弈游戏来为参与者提供数

据上传 的最佳决策 ， 进而实 现数据 隐私保护 ． 然 而 ，



瘡置越近 ？意味着其 ：

：萑任务截正时 间 之前
＇

拥 有充足

的时闻去执赶感知任脅＊ Ｓ一方茴 ，参与者的營誊谭

趟两 ，则寒亲參与者过 ：

？去执行感知任务 的表现越好 ．

因此 ，综合考虑位餐康离与臀鲁隹来计靠任务虜曇

价ｆｔ以作为參与奢选择阶段 的评估指＃ ，这暴脅理

敗 ． ＿个提交僅务请求的参＃者 ％则？ 提交粗应

的像置徽息 ） Ｋ ． ｆｆｆ来讦算任务质量价值^

＿而 ，位璺會戽虜于＃智着的敏感擒 ：私 、 即使参̄

任奢杂暴
＇

得报酬奖庳 参 与者隹往也幕厲＃以暴

藤位賃＿私 的代 价来＃与枉务 ． 此外 ，＊数 摒威

评估 阶段 ． 由 于感知 数 据 是参 与者莸 得报酬 奖 励

的凭Ｅ ，存在恶意参Ｉ者通过复 制 他 人 的数据来

霸取：不座得 的 报酬奖通 的狞 ：为 ， 茵 此藤藝确保感

知 ：歡银的安查性， 为 ７

＊

稞钥烕量达，标的－％者能够

象魯虛有昀报藏＿励 ，
还縛赛确保数据猶 ：ｉ评秸 的

么ｖ平性． ｇ此 爲有 限 的任务筑算下 ，本文设计Ｔ一

种考虑楼置隐私■数据隐私徽參与者逸＃方抜以满

足最太化感知数据质 ．量的播求 ，

３ ． ２ 系 统模型

ＬＰＷＳ 的 系统樓型 由 ３ 个实体戴成 ，包括住务

发布署、参与者 以及Ｋ＆链 ， 如 ｆｆｉ１ 所藏

ｇ
；

：璧專麗 ：
」

ｕＳｔｌｉＳｉｉ通

ｓ ｉｍｍｍｍ

ａ）任务发布恭 任务发布者
■

基宁 ；ｃ限的任务

興算 ，象布感知在务到盧块练 ｓ其桊隻招寡一組合 ：适

敗参＃者來完戚感知任身 以 保怔感 知数 拟 成 彳
！

： 的泣

大化 ？ ＆此 ， 在參与着提突任务■与请＿磨 ， 任务发

布者
？

露要验证参与者 的 位置信息 以 确 定 候选＃与

者 ，迸而Ａ链上节虚完成参与者选择＊ ？￥者
＇

提交

感知数据后 ． 任 务发布者将协助链上节盒完成庚遷

评估 ？ 并 从区块链上获取符合要求 的有效感知数据 ．

基乎事先制 定 的 奖励规 则 ？ 任 务 发布＃通过 区 块链

向保鹿突成：任务的参智者貧付裉酬 ．

ａｉ参与者 有意愿参噚感 ．知 任务的参与者需

雜交慨记麵 ‘块链 － ？保护隹输私 ＿与

篇依赖感知平 台
■

來为参層者提供 态的个性化隐載

度童结果 ，

在群替感知中 ，对于参与奢酉言 ：

４奠着氣在不泄

露僮置隐私和数据隐惠Ｔ＊＃与搞知任务并 公平 的

数据顏漏部估中＿＃报酬奖励 ？ 对ｆ任？龔 ．布者而

Ｗ  ｓ其看蜜隹有風敗任资顼礬下选
■

择合适，參赛齡

以篆释湾鹿量 ？感知数 ：据 ． 为了 满屎参与参与任务

貴布者的＿求 ＊本文僚助 Ｅ块链提 出
一种任＃

Ｍ算

约東的微置隠私保护春．者德择言法 ＬＰＷＳ． 在保

任务耷成质羹下 ｔＬＰＷＳ 致力
＇

－实现宾全公平 的

参与者逸雜以及数据质鬚评估 ， 进而提鳥．■者与

任务发布？的 积极性 ｉ

３ 问题定义与 系统模型

本节将麁义参与者选择 问題并忠概述相觀的系

统模麵 ， 海：ｆ赚地遒解本
＇

文＇所提的渗与者选擇方

法 ？＿
１ 列出 了常用的符筹 －和 相座的描述 ＿

表 １ 符 号 和 描述

符号 描述

ＸＶ
ｉ 第 ｆ 个参与者

ｌｗ
｛ 
｛ ｘ Ｌ

， ｙ Ｌ ） 参与者 ＾在 ＾ 时刻 的位置

Ｌａ ｓｋ
ｊ 第辨顧鑛

ｏ ｂｊ ｍ ＿ １
１修＿＃娜讀麵＿

Ｌ 最大矩形 隐匿 区域

１１ 区域划分水平

ｘＭＴｒ ｅ ｅ 隐匿 区域边界点 的横坐标 Ｍ ｅｒ ｋ ｌ ｅ 树

ｙＭＴｒｅ ｅ 隐匿 区域边界点 的纵坐标 Ｍ ｅｒ ｋ ｌ ｅ 树

ｆｄ 感知位置距离上限

ｓｕｂＬ Ｌ 的子隐匿 区域

（ｕ 〇 ） ？ｓｍ６Ｌ 的外接圆 圆心

ｒ
＊

？ｓｍ６Ｌ 的外接圆半径

ＱＶＷ
ｉ

参与者 Ｍ 的任务质量价值

ｒｅｐｗ 参与者 的信誉值

参与者 Ｍ 与任务位置 的距离

ｒｅｗ
ｘ 不 同距离 间隔 Ａ ？ 内 的任务基础报酬

参与者选择 阶段使用 的预算金额

ｂ ２ 报酬支付 阶段使用 的预算金额

Ｎ 参与者总人数

ａｇｇｍ 观测对象 的数据聚合结果

ｄ ｉ ｓ Ｌ
ｉ 参与者 ■

＾ 的数据失真程度

３ ． １ 问题定义

群替感知中 ？雜宁有 限的任务奪灣＾任务灣希

者翁靈？—

凰合
？

适的 ：參与者来完威数据果集 ：Ｃ作

以量大化感知数据廟：挑 针对感知任务 ｔｅ為 ，在参

与者未执行任务之前 ？ 本文考虑 位置拒离 以 及 信誉

值：对任务鹿量翁憧的擊晌 ．

一方爾肩与看ｆｅ离任务

Ｓ鑛髙 胜等 Ｓ 基于Ｍ块链的群智惑知 中 任务预算 约束韵位驚 ：隐私保护参与者邀＿方法 １ ０ ５ ５

、

ａ


ｍ氯
、

：^



１０ ５ ６ 计導机攀报 灘Ｉ 苹

私 ，参与者僙助保序加 密
［ ３ ３

］

对位置进 行加 密 ？ 受启

发于文献［ ３
４
］ ， ＬＰＷＳ蘩求参与者事先瑜定一个量

大的鍾琅隐 匿 区域 Ｌ

＝

！ Ｃｆｏ ，

｜
〇＜ｆｅ＜ Ｘ ，

〇＜

＿ 其 中 ， Ｘ 和 Ｙ 分别为 Ｌ
． 的最大横坐标和纵楽

标 ． 参与者可 禽定义区域划分水平 Ｈ
，划分 Ｌ 为多个

等分网格 ， 即 Ｌ

＝

卜
私

Ｊ Ｉ

八咕
＝

／ ｉ
．

吾
｝

Ｕ

｛


１＜ ／！名１

＾
八 Ａ

？

多
７

卜
基 于 斑 算 点 ！ ｆｅｒ ！

，

，

…

，
心

２

ｈ｝ 和 ｛ ＾ｙ ｉ ，以 ２ ，

…

，
６

：ｙ
２

Ｈ｝ ，参与者分另 ！
Ｊ构造

关于隐匿 区域边界的 Ｍｅｒｋ ｌ ｅ 树 ： 和 ．

本文使 用 奴ｓ／ｉｆｓ
ｌ ｜

ｆｃ
ｉ ＋ｍ

１ 

＿ ＋ ＿

等 形 式表示

Ｍｆｅｒｋ Ｉ ｅ 树 中 的每个节 ．盘 ？ 图 ２ 麗本 了Ｈ
＾

３ 財的隐

■Ｋ 划 分讀 果 ， 此 时 Ｌ
＝ 作斯 ＆ａ： ２

，

…

，
ｈ

ｓ ｝Ｕ

｛
＆力 七Ｖｓ

，

…

，ｂ ： ！ ｓ 參与者将包含俊置密文哈希值 、

ｉｔＭＴｒ， ， 。 。 ， 以義 ，＝Ｍｒ？Ｒ
機 隹策记 录 并酸上養惠

后上 传至区块链 ？ 算法 １ 描述 了 位置记录生 成 的过

程 － 链上节点 收到 位置记录后 ＊首先验证参 与者 的

注册状态 以 及签名 的 有 效 性 ， 然后 将有 效 的 位置

记录写入分布式账本 ■ 为 了 消 除 密文间 的关联忠； ，

参与者
？

吻可使用不饲 的保序加 密 密 钥进行 加 密 ？

位覺３３緣可暴示为 ，ｒｅ湖
－

ｌ ｌ

／ｉ ｓ ｓＡ
、 Ｉ

｜ ｆＭＴ ｒ％
观 ｜

？
ｉ Ｉ

Ｓ％Ｗ
ｉ

？ 奠中 ， ｐ、 为参与

者斯的公钥 Ｊ ＪＩ
＼ 为 位置记 录 的 ＩＤ 编号 ＝

Ｈａ ｓｈ （ ｔｉｐｋ ｅｒ
ｔ

ｉ

Ｊ
为 ＿置密文 的 暗

■

看值？ ｔ；
ｊｇｓ 时 间

戳 ， 为参 ｉ
ｆ者 叫使用私钥 以

土 生成对位置记录

的鑛字養袭 ． ■＊ＭＴｒｅｅ
＿ 
和

：
．分 ：

ｇ ｌ

ｊ 为 ：ｓＭＴｒｅｅ

和
；ｙ
ＭＩＶｅｅ 的根哈希值 ． 由 乎人具有移动性 ， 因 此有

意愿参与任务 的参与 者菩食生 了 位置 变化 ， 则＿襄

在莸取任 务前将最 新 的 一个俊置记录提交Ｓ Ｋ块

链 ． 其 中 ，若隐匿 区域 Ｌ 未发生改变 ，参与者则无需

者确定一个最大矩形鼠鼠眞域并釆用 保序 加 密 和

Ｍ ｅ ｒｋ ｌ ｅ 树来计算位亶．辔文 以 及构造关筆谶 Ｋ Ｋ 域

的 Ｍｅｒｋｋ 树 ， 进而生成相应的位囂记華 ？ 在 ：袭知感

知任务 后 ，参与者 自 行计算 自 身位量与任务位置之

间的距离 从而基于任务的感知位璧距离上银赛求

以决定是否参与任务 响龜 ． 确定
＇

参与任务垧 应后

宁木苘的位置隐私保护■求 ，参与者从 ＊先确定 的

最太矩形隐Ｍ Ｓ：域 中進择
一个子矩形隐？区域 ， 并

将精 确 的位置隐藏于子矩丧腐 匿 区域 中 ， 进而采用

保序加密来生成位置 信息 ． 参与者提交 包含Ｍ 信

息 以 及验怔 Ｍｅｒｋｌ ｅ 根 哈希值所霈信息 的任奢请求

至Ｋ块链． 被选中 且提突有效数 据 时参与者可 以获

得相 应 的报酬奖励 以 及詹脅奖 ，励 ．

⑶ 区块 Ｍ块键是一种分布式账本技术 ，菜

甩区块和链式结构存储合法有效 的交易记录． 为 了

保证任务发布者与参与者之 间 交易 的公平性 ，需赛

借助 区块镶来完成参与者选择 、任务完成质量 估 、

詹誉更新与报酬计算 ＊ 具体而言 ，基于任务 发布者提

供的候选參与者信息 ｓ 链上节点 在有 限 的任务痕算

ｆ齋威参与＃逸＃ 

？＃＿与暑痗 ：交施知数振后 ，餘上

节点进行数据质量评估 ， 并基于 数据评佶緒果完成

＿着的报酬计算与偉誉更新 ， 通过合法性验怔 的

交易侥息將被记爾在分布式账本 中 －

４ 预算受 限下具有隐私保护 的参与者

选择方法 ＬＰＷＳ

４ ． １注 册

任务发布者与参与者需 要在 区块链上 进行身

份
：注册 ， 参智注册的有个甩户拥肴

一对公私钥对 彳Ｍ ，

Ｗ ． 为 了 方便描述 ， 这里将公嶺 的哈希值 Ｍ ）

簡单当作用户在Ｋ块链上的身份标识和交易地址 ．

４ ．２ 位置记 录生成

在位置记录生成阶段 ， 假设参与者提交的俺置

记录是正确且真实 的 ， 目 前 ， 已有一些有效 的解决方

案
〇 ｉ 抝

提供了 位置验证服务 ， 从而保证 了輯Ｅ 录

的真实性 ＿ＬＰＷＳ 着重考虑参与者提交任务请求过程

中 的位置隐私泄露间题 ，面 此对于位置记录时验 ．
证细

节不Ｍ开描述． 有翥愿参与任务 的参与者青要将＿前

的位置圮录上传至 区块链 ． 在 ＬＰＷＳ 中 ３ 将位置坐标

乘以相 同的扩大因－ 以转换为整数坐标 ， 而扩大面子

的取值可根据 ＧＰ Ｓ 坐标的精度．来确定 ， 假设参与者

吻在 Ｇ时间 的位置为 ／ｗ
，

（ Ａ ， 丸 ） ？ 为 了保护 位置赓

麗上传 ， 和
；ｊ

ｉＭＴｒｓｅ
场

图 霉 Ｈ＝
３ 財 １：赫划分



观测对象 ？ Ｍ
ＡＨ

＞ 表 示 任务 位置 ，
Ｂ 齿 任 务 总预

算 ，
Ｓ ／私 为 任务发布者 師 使 用私钥 忒 《 生成对感知

任务的数宇签名 ＜任务 发 布者指定 了感知位養Ｉ巨离

上爾 ｆ靡且＿齒了 ＿鑛＇提衰 的＿止时 间 胸 以

及参与者执行概率性加 密算法所使甩的加 密公钥

ＡＭ 
． 链上节点 收到 任务狺鳥 首先验 ．

证任务发布

者的注册状态 以 及签名 的有效性 ，进而记录有 效 的

往务督鼻

４ ． ４ 任 务请 求提交

．与者 在翁知任＃鲁窥后 ｆ计奠 自 身位置与

任务ｆｔ置的距离 冶
《

ｖ

以决定綦否＃与 任务 ． 假设参

与者 ％在 ： 时间 ：提变任鲁谙＿ ， 此时参与 者的像量

表示为 以 及区块链上对ｆｉ的位
＇

置Ｍ录

寒 为 ｈ
￣

ｅｃ〇ｒｄ
餘

＝

ｐ
ｋ
？  ｜ ｜

／ １１）
，

４ ｌ
ｘＭ，Ｔｒｅ０ｔ 〇 〇 ， Ｉ

夕祕ｒ：ｍｔ＿ ｜ ｜夺 Ｉ同翁像耸保护餐求 ００

与者叫首先在蠢大 的矩琅 喼匿 区 域 Ｌ 中选择
一个

子矩 ：形：隐匿：

区 ■域 ■此
丨并傭 定 他＆Ｌ 的 外攘圆 圆 ：心

）
 ＊Ｓ孕 ：齡 「＇ 以 及 册＆＾ 餘最 小 横 纵逢标

費瓢坐樣 ＆Ｔｍ ａ ｘ ＊ｌ＾酿 ？ 聰Ｉｔ ＿
Ｊ
大

小则代表了 位耸隐私保护程虔 ， 即 讲兄 越大 ＊ 隹屬

隐私保 ．护萆度越大 ． 其次 ， 参与 者 取 执行距离计算

函数 ｒｆ （ （ 凡 ，

＿

ｖ ？
）

，沉而 ， 为 ） ） ＋ ｒ

—

以得到隐私保护下

参与者位豐与任务位曁之 间 的避离 办＾ｆ＜

／丄参与
？

者 码可选择提交任务请求至Ｍ炔链 ， 巔后 ，

参与者 叫采 ：用位箕记 筆生成阶段 的保序加密 密钥

分另 ｌ

ｊ对 ｛ 

＆為巍 ：

》
＇紅獅 ，

６
；

Ｖｍ ｉ ｎ
，知娜Ｊ遊行加密 ？ 此

：
夕卜 Ｓ參

与者需要提供一些在验证 Ｍ＆ｋ ｌ ｅ 树 的 根 哈希值时

所需的辅助节点價息 以 及对任
，务请求 的数字签名 ■

菌 ３ 展示 了Ｈ 

＝
３ 时参与者可选择的

一个子隐Ｋ Ｋ

域 ，其标识了 子隐Ｓ 鼠域的边界节点倩息 以及用 以

驗征 Ｍ ；ｅｒｋ ｌ？ 根暗
？

？僮齡辅助节点信息 ． 翁 ：緣 ２ 描述

了蠢与者生 成任务请求提交信息的过程．

算法 １ ． 傑置Ｅ录生成 ．

猶入 ＿ 者 位鳘 為 ＞ ＊翁大勝＿ 
８域 ｕｓ：敏

划齋水￥Ｈ

職出 ＜ ｊ 捧置Ｓ３攀

执行〇ＰＲ （Ｓｊｍ
《

》

） 以 生 成 領 機ｒ
，

＃ ！ ！
！ ？ ；

％ ， ， ，

／
＊
Ｑ ：ｐ

：ｓｉ３＿ｉ
？
＞＊探＃ 

加密猜密＿ 
ｉｎｉ翁機 ＊

／

２ ．ｃ ｉｐｈｅｒ
＾ 

＝Ｅｎｃ （ ｅｎｃ
ｌ  ， ｘ 

＜

，
ｘ

Ｌ＾
）

＜

， 
ｃ ｉｐｈｅｒ

ｙ

Ｌ
＝Ｅｎｃ （ ｅｎｃ

ｌ  ， ｙ
＞

３
／

；
） ；

／
＊ 加密位置的横坐标 、 纵坐标 ＊

／

３ ．ｃ ｉｐｈｅｒ
Ｌ 

＝

ｃ ｉｐｈｅ ｒ＾  ｜ ｜ 

ｃ ｉｐｈｅ ｒ
ｙ

Ｌ ， 

ｈａｓｈ
Ｌ 

＝

｝ｉａ ｓｈ ｛ 
ｃ ｉｐｈｅ ｒ

ｔ ） ；
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＊
不超 过

故 下 ，更新 Ｓ ｒａ把 刊 的跳跃点 ，并放人集合 Ｔｅｍｐ
＊
／

４ ．Ｓ ｔａ ｔ ｅ
ｌ

－＊ Ｍｅ ｒｇ ｅ （ Ｓ ｔａ ｔ ｅ
ｌ ＋ ＼ ， Ｔｅｍｐ ） ；／

＊Ｓ ｔａ ｔｅ
１ ＋ ｉ

和 ， 舍弃 Ｓｔｏ ｒｅ
， 中报酬大而价值小 的跳跃点 ＊

／

５ ．ＥＮＤＦＯＲ

６ ．ＦＯＲ ｉ 

＝

０ ｔ ｏＮ １ＤＯ

７ ． ＩＦＳｍ叱 中存在跳跃点 （ ａ ，
６ ） ， 使得 （ ａ ＋ ｒ ｅ ｔｔ〇 ］ ，

ｂ ＼ ＱＶｌ ｉ Ｊ） 

＝

Ｂ ｅ ｓ ｔＴＨＥＮ

８ ．Ｂ ｅ ｓ ｔ

＝

Ｂ ｅ ｓ ｔ （ ｒ ｅｗ ［ 

Ｚ ］ ， ＱＶＭ ）
；

９ ． ｓ ｅ ｌ ｒｅ ｓ ｕ ｌ ｔ ． ａｄｄ （ ｉ ＼ １ ） ；

１ ０ ．ＥＮＤ ＩＦ

１ １ ．ＥＮＤＦＯＲ

４ ．６ 质量评估

参与者选择 阶段结束后 ， 被选 中 的参与者执行

任务并及时上传感知数据至 区块链 ． 此外 ， 为 了保护

感知数据隐私 ，参与者通过添加 随机数 的方式对感

知数据进行扰动 ， 并 提供基 于 Ｐ ｅ ｄ ｅ ｒ ｓ ｅｎ 承诺
［ ３ ５ ］

的

相关承诺值 ？

ＱＶ
＾

，
？４ ） 和 随机数密文 以

用于评估数据质量 ． ＬＰＷ Ｓ 使用参与者 的感知 数据

与数据聚合结果之间 的距离平均值来表示参与者 的

数据失真程度 ， 并通过 比较数据失真程度 与 阈值 的

大小 以得到参与者 的数据质量评估结果 ． 数据质量

评估过程主要包括 以 下几个步骤 ：

（ １ ） 假设在数据提交 的截止 时 间 之前 ， 共有 Ｋ

个参与者上传感知数据 ， 并记参与者 ｍ关于观测对

象 的感知数据 为 在质量评估 阶段 ， 感知 数

据 以及任务质量价值被转换为 整数来计算 ． 在计算

最终 的数据聚合结果 时 ， 可将其除 以 相 应 的扩 大倍

数 ． 基于保护数据隐私 的需求 ， 参与者可 随机选择一

个随机数来扰动感知数据 即 进一

步 ， 参与者 ｍ采用任务发布者生成 的加 密公钥 ／

来加密每个 随机 数 ４ 以 得 到 对应 密 文 Ｅ （ ｔ４ ） ． 此

外 ， 参与者还需计算 承诺值 ？

ＱＶ
ｉ

，〇

并提交至区块链 ， 且需要将用 以计算 承诺值 的 随机

数 的密文 Ｅ （ ｒＤ 和用来扰动感知数据 的 随机数 的密

文 Ｅ （＜ ）发送给任务发布者 ． 这里 的 承诺值是参与

者对用 以扰动感知数据 的 随机数 ４ 和任务质量价

值 ＱＶ％ 的乘积 的承诺 ， ４则是用 以计算承诺值 的 随

机数 ．

（ ２ ） 由 于任务发 布 者拥 有 相 应 的 私 钥 ， 因 此任

务发布者可在接收 到参与者发送 的 密文后 ， 分别计

算＝

＜

？

ＱＶ
，
＋

＜
？

ＱＶ
＇
＋ 

… ＋
＜

？

ＱＶ
＇
以 及

ｉ并提交计算结果至 区块链 ．

ｉ １

（ ３ ） 链上节点收到相关 的数据信息后 ， 首先验证

．

ＱＶ
７

％
，〇 的乘积之和是否与 ，

Ｋ

保持一致 ． 其次 ， 计算 ｒａ為 中 观测 对象
ｉ ｏ

的数据聚合结果 ，计算公式如式 （ ５ ）所示 ．

ｙ］ 
ＱＶＷ

ｉ

？＋Ａ
ｉ  １

（ ４ ） 基于聚合结果 ， 任务发 布者或者参与

者都可根据事先制定 的数据评估规则计算数据失真

程度 以得到质量评估结果 ， 计算公式如 式 （ ６
 ） 所示 ．

链上节点基于任务发布者 以及参与者所上传 的质量

评估结果 ， 验证每个数 据失真程度 心味 的 匹 配性 ．

通过合法性验证的数据失真程度将被用 以计算参与

者 的报酬奖励 以及信誉奖励 ．



１ ０ ６ ０ 计 算机 学 报 ２ ０ ２ ２年


ｓ

＇

ｒａ
ａｇｇ ｒａ ｜

４ ． ７ 信誉更新与 报酬计算

基于参与者 的任务完成情况 ， 节点 通过 比较数

据失真程度 心味 与 阈值 ｉ ／ｉ ｒｅＡ 的大小 ， 更新参与者

的信誉并计算报酬 奖励 ． 如果参 与者 的数据失真程

度小于 阈值 ， 参与者除 了 获得任务基础报酬 ， 还将得

到基于数 据质量 的 额 外 报 酬 奖 励 以 及 信誉 奖 励 ．

ＬＰＷＳ 采用 Ｇｏｍ ｐ ｅｒｔ ｚ 函数
［ ３ ６

］

来计算参与者 的贡献

分数 ， 进而更新参 与 者 的 信誉 ． 在有 限 的 任 务预算

Ｂ
２下 ，

ＬＰＷＳ 根据每个数据失真程度 与 阈值 的绝 对

差值 占 总绝对差值 的 比值分配额外报酬奖励给参与

者 ． 算法 ４ 描述 了 信誉更新与报酬计算 的过程 ．

算法 ４ ． 信誉更新与报酬计算 ．

输人 ： 数据失真程度 出成 ， 信誉值 ， 预算 Ｂ
２ ， 阈值

惩罚 因子 ＆ 调整 因子 ｙ ， 数据质 量达标参

与 者集合 ２

输 出 ： 参 与者 的信誉值 和报酬奖励 ｒｅｗａ ｒ、

１ ．ＦＯＲ ｉ 

＝

ｌｔ ｏｉＣＤＯ

２ ． ＩＦｄ ｉ ｓ ｕ ｌ
＞ ｔｈ ｒｅ ｓｈＴＨＥＮ

３ ． ｒ ｅ％ ☆／
＊ 基 于惩罚 因子 减 少参

与 者 的信誉 ＊
／

４ ． ｒ ｅｗａ ｒｄ
＾

＝

〇
；／

＊ 参 与者没有得 到报酬 ＊
／

５ ．ＥＬＳＥ

６ ． ／
＊ 将参 与者 ｍ 放人数据质量达

标参与者集合 Ｚ ＊
／

７ ．ＥＮＤ ＩＦ

８ ．ＥＮＤＦＯＲ

９ ．ＦＯＲ ｚ 

＝

ｌｔ ｏ Ｚ ＤＯ

ｚ

１ ０ ．ｓ ｕｍ
＝

＾

ｄ ｉ ｓ ｔ

，   ｔｈ ｒｅ ｓｈ
  ；／

＊
计算集合

Ｚ中 的 数
ｉ ｉ

据失真程度 与 阈值 的 总绝对差值 ＊
／

１ １ ．ＥＮＤＦＯＲ

１ ２ ．ＦＯＲ ｚ 

＝

ｌｔ ｏ Ｚ ＤＯ

１ ３ ．Ｇ沾成 ）

＝ｆ 计算参与者的贡献分数 ＊
／

１ ４ ．
．

 （ １ ＋
ｙ

．

Ｇ （ ｔｉ ｆ成 ） ） ； ／
＊
基于 贡献分

１ ５ ．

数 ， 增加参与 者 的信誉 ＊
／

７  
ｄ ｉ ｓ Ｕ 

 ｔｈ ｒｅ ｓｈ


ｒｅｗａ ｒｄ ＾
＝

ｒ ｅｗ
ｗ ｘ
＊

〇
２ ；

１ １ｕ
 ｓｕｍ

／
＊ 计算参 与者所获得 的 总 报酬 ＊

／

１ ６ ．ＥＮＤＦＯＲ

４ ． ８ 共识过程

在 ＬＰＷＳ 中 ， 为 了保证公平可信的参与者选择结

果以及奖惩结果 ，链上节点负责完成参与者选择 、质量

评估 、报酬计算与信誉更新工作 ． 假设节点 ＭＪＶ
， 为事

先选 中 的主节点 ． 在参与者选择 阶段 ， 基于任务发布

者给定的有 限任务预算 氏 ，
ＭＮ

， 通过执行算法 ３ 来

确定参与者选择结果 ， 进而将生成 的参与者选择结

果作为交易广播到链上 ． 收 到参与者选择结果 消 息

后 ， 链上其他节点 Ｓ ＪＶ
，
则执行相 同 的参与者选择算

法来生成参 与者选择结果 以 验证选择结果 的 匹 配

性 ． 具体而言 ，
ＳＮ

，
首先验证参与者人数 的 一致性 ．

若参与者人数相等 ， 则 下一步执行对参与者选择结

果 的详细验证 ； 反之 ， 该参与者选择结果则被视为无

效 ． 其次 ，
Ｓ ＪＶ

，
将基于本地执行参与者选择算法所得

到 的参与者选择结果与接收到 的参与者选择结果进

行匹配性检查 ． 若参与者选择结果通过匹配性检查 ，

该参与者选择结果则被视为有效 ； 反之 ， 该参与者选

择结果则被认定为无效 ． 最后 ， 对于有效 的参与者选

择结果 ，
ＳＮ

，
将反馈一个 同意答复消息 ．

］＼＾］＾ 基于收

到 的反馈消息 ， 将有效 的参与者选择结果广播 给其

他节点 ． 最终通过合法性检查 的参与者选择结果则

被记录在分布式账本 中 ．

在质量评估 阶段 ， 针对感知 任务 中 的 每个观测

对象 ， 链上节点通过式 （ ５ ） 来计算数据 聚合结果 ， 进

而验证数据失真程度 的 匹 配性 ． 将计算得 到 的

数据聚合结果广播 给其他节点 ，
Ｓ ＪＶ

，
则对本地计算

得到 的数据 聚合结果 与 收 到 的数 据 聚 合结果进行

一致性检查 ． 基于通过一致性检查 的数据聚合结果 ，

进而节点确定每个参 与者 的数据失真程度 ． 完成数

据质量评估后 ， 基于任务预算 Ｂ
２ ， 链上各节点 间 执

行算法 ４ 更新每个参与者 的信誉 以及计算相应 的报

酬奖励 ． ＳＮ
，
基于收到来 自 广播 的信誉更新和

报酬奖励结果 ， 验证其与本地计算 的信誉更新 和 报

酬奖励结果 的一致性 ． 基于验证成功 的信誉更新和

报酬奖励结果 ， 节点 更新参与者 的信誉值并将其记

录在分布式账本 中 ， 以 及 向参 与者支付相应 的 报酬

奖励 ．

５ 理论分析与性能评估

本节将从理论和性能两方面对本文所提参与者

选择方法 ＬＰＷＳ 进行分析与评估 ． 理论分析上 ， 从

隐私性和公平性两方面分析 ＬＰＷＳ 的可行性 ， 并和

其他相关工作进行 比较 ． 在性能评估方面 ， 通过仿真

实验对 比分析 ＬＰＷＳ 的效用 ．

５ ．１ 理论分析

ＬＰＷＳ 考虑参与者提交任务请求过程 中 的位置



５ 期高 胜等 ： 基于 区块链 的群智感知 中 任务预算 约束 的位置 隐私保护参与者选择方法 １ ０ ６ １

隐私泄露 问 题 以 及质量评估 中 的 数据 隐私 泄露 问

题 ． 此外 ，
ＬＰＷＳ 还考虑 了参与者选择 以及质量评估

的公平性 ， 从而提高参与者 的参与积极性 ．

５ ．１ ．１隐私性

ＬＰＷＳ 为参与者提供了位置隐私保护 ． 在 ＬＰＷＳ

中 ， 参与者可通过提供 隐 匿 区域 的方式来提交位置

信息 ， 并采用保序加 密得到 精确 位置密文和 隐 匿 区

域边界节点 密文 ． 其 中 ， 参与者可事先确定一个最大

的矩形 隐匿 区域 ， 进而基于不 同 的位置 隐私保护 需

求 ， 选择一个子矩形 隐匿 区域来隐藏精确 的位置 ． 通

过构造关于隐匿 区域边界 的横纵坐标 Ｍ ｅ ｒｋ ｌ ｅ 树 ， 参

与者提供相应 Ｍ ｅ ｒｋ ｌ ｅ 根 哈希值 以 及验证根 哈希值

时所需 的辅助节点信息 ， 进而帮 助任务发布者验证

位置信息 的
一致性 ． 在保序加密下 ， 任务发布者可通

过 比较位置密文 间 的大小 以 及检查 Ｍ ｅ ｒｋ ｌ ｅ 根 哈希

值的一致性来验证参与者 的位置有效性 ． 在有 限 的

任务预算下 ，
ＬＰＷＳ 实 现 了 在不泄露位置 隐私情况

下执行参与者选择 ． 除 了 位置隐私安全 ，
ＬＰＷ Ｓ 还考

虑 了数据隐私安全 ． 在参与者选择 阶段 ， 基于有 限 的

任务预算 ， 我们侧重 于选择最有 可 能提供高质量数

据的参与者 ． 进一步 ， 我们通过执行质量评估来实 际

计算参与者 的感知数据质量 ， 从而更新参与者 的信

誉 以 作用于下
一次 的参 与者选择 ． 为 了 防止恶 意参

与者通过复制其他参与者 的感知数据来谋取不应得

的报酬 ，
ＬＰＷ Ｓ 允许参 与者通过添加 随机数 的方式

来扰动感知数据 ． 此外 ， 参与者可通过提供承诺值来

辅助节点完成质量评估 ． 在此过程 中 ，参与者 的感知

数据始终对除 了任务发布者和任务参与者之外 的无

关人员保持机密性 ．

５ ．１ ． ２ 公平性

在 ＬＰＷＳ 中 ， 参与者选择 以 及质量评估 由 链上

节点共 同完成 ，从而确保 了 选择公平性 和 奖惩公平

性 ． 在有 限 的任务预算下 ，
ＬＰＷ Ｓ 基于参与者 的信誉

和位置距离计算任务质量价值 ， 并选择一组具有最

大任务质量价值的参与者来执行任务 ． 参与者选择

只是 以最大化高质量数据 的提交可能性为 目 的选择

一组合适 的参与者 ． 因此 ＬＰＷＳ 还需通过质量评估

来实 际反馈参与者 的任务完成情况 ， 进而基于任务

质量更新参与者 的信誉值 以 及计算报酬 奖励 ． 链上

节点 以公开透 明 的方式执行参与者选择 、 报酬计算

以及信誉更新 ， 有效抵御 了 任务发布者可 能存在 的

有偏见参与者选择 以及拒绝付款 的恶意行为 ． 此外 ，

参与者 的信誉值 由 链上节点进行更新与维护 ， 参 与

者无法通过篡 改信誉值来提高 自 己 的 任务质量价

值 ． 进一步地 ， 在 ＬＰＷＳ 中 ， 任意被选 中参与者 的低

质数据提交行为 都将被检测 ，
ＬＰＷＳ 通过降低信誉

值的方式来惩罚参与者 ．

５ ． １ ． ３ 相关工作对 比

本文将 
ＬＰＷＳ

与相关工作 
ＡＭＴ ［ ３ ７

］

、
Ｓｅｎｓ ｅＣｈａｉｎ

［
１ ７

］

、

＆〇评 （？〇 ［
２ °

］

、
丫＆ １１８

［
２ １

］

进行 了对 比分析 ？ＡＭＴ 是基于

中心化平 台来完成参 与者选择 与质量评估 ， 而其他

相关工作则是基于区块链来设计群智感知 的相关流

程 ． 本文主要 围绕位置 隐私 、数据 隐私 、 选择公平性

以及数据质量评估 四个方面 进行分析 ， 结果如表 ２

所示 ． 从表 ２ 来看 ， 对 比 于现 有 的 相关工 作 ，
ＬＰＷＳ

在不依赖 中 心化平 台 下 ， 能够 以 不泄露位置 隐私 的

方式完成参与者选择 ， 并且在保证数 据 隐私下执行

数据质量评估来实 际反馈参与者 的 任务完成情况 ．

ＬＰＷＳ 提供了 一种保证隐私安全且确保公平性 的参

与者选择方法 ， 并基于数据质量评估结果来完成参

与者 的报酬支付与信誉更新 ， 进而有 利 于提高参与

者 的积极性和任务完成质量 ．

表 ２ 相 关 工作 对 比

特征／、ＭＴ ［
３ ７

］ Ｓｅｎ ｓ ｅＧｈａ ｉｎ
Ｄ ７

］Ｇｒ ｏｗｄＢＧ ［
２ Ｑ

］Ｙａｎ
ｇ

［
２ ｌ

］ ＬＰＷＳ

位置 隐私 Ｘ Ｖ Ｖ

数据 隐私 Ｘ Ｘ Ｖ Ｘ Ｖ

选择公平性 Ｘ Ｖ Ｖ Ｖ Ｖ

数据质量评估 Ｖ Ｖ Ｘ Ｘ Ｖ

５ ． ２ 性能评估

本文从任务完成质量 、质价 比 、 时 间 开销 以 及平

均时延和吞吐量 四个方面评估 ＬＰＷＳ 的性能 ． 仿真实

验采用Ｊ ａｖａ实现 ， 在Ｉｎ ｔ ｅ ｌ（Ｒ ）Ｃｏｒ ｅ（ＴＭ ） ｉ ５ １ ０ ２ １ ０Ｕ

ＣＰＵ＠ １ ．６ ０ ＧＨ ｚ２ ．１ １ ＧＨ ｚ处理器 、
１ ６ ＧＢ内存上运

行 ． 本文 以北京空气质量报告 中 的测 量数据为标准

模拟生成参与者 的感知数据 ， 且每个感知 任务包含

的观测对象为 ５ 个 （例 如 ＰＭ ２ ．５
、
ＰＭ １ ０ 、

ＳＯ ２ 等 空

气指标 ） ． 参与者 的 位置则 根据任务位置 随机生成 ，

且经过坐标放大被转换到二维坐标 中 ． 在质量评估

阶段 ， 本文采用概率公钥加密算法 Ｐ ａｍ ｌ ｅ ｒ
［

３ ８
］

以供参

与者进行数据加 密 ， 并设置安全参数 为 ５ １ ２ 位 ． 此

外 ， 我们在 Ｈ ｙ ｐ ｅ ｒ ｌ ｅ ｄ ｇ ｅ ｒＦａｂ ｒ ｉ ｃｖ ｌ ．４ ．０ 上部署链码

并采用 Ｋ ａ ｆｋ ａ 共识 ， 以 及借助 Ｈ
ｙ ｐ ｅ ｒ ｌ ｅ ｄ

ｇ
ｅ ｒＣａ ｌ ｉ

ｐ
ｅ ｒ

对运行在单个主机上 的测试区块链 网络进行性能测

试 ． 测试区块链 网络包含 了２ 个组织 ， 每个组织各包

含 ２ 个节点 ． 在相 同 的实验环境下 ， 每个实验重复运

行 ２ ０ 次以计算平均值 ，实验的相关参数如表 ３ 所示 ．
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表 ３ 实 验参数 设置

参数 数值

Ｎ ｛
１ ０ ０ ， ２ ０ ０ ， ３ ０ ０ ， ４ ０ ０ ， ５ ０ ０

｝

Ｂ
ｉ ｛

５ ０
，
６ ０

，
７ ０

， ８ ０ ， ９ ０ ｝

ｂ ２ １ ０ ０

ｒｅｐ ［ ｜ ． ｉ
］

ｆｄ ３ ｋｍ

ｖａ ｌ ０ ． ３ ｋｍ

ａ ｛
０ ．１

，
０ ． ３ ，

０ ． ５
，
０ ． ７

， ０ ．９
｝

卢 ｛
０ ．１ ， ０ ． ３ ， ０ ． ５ ， ０ ． ７ ， ０ ．９ ｝

ｉｈｒｅ ｓｈ ． ０ ． ５

０ ． ２

７ ０ ． ５

５ ， ２ ． １ 任务完成康屬

为 了评估参与者选择铕果对任务完成质量 ：的影

响 ， 我们采用 ＭＡ￡ 作为数据误差来衡量任务完成质

量 ，并 以质量评估阶段 的数据聚合锫果作为每个观测

对象的最终观测 值 ．
ＭＡＥ 可表：示 为每个观测对象 的

最終观测敎振 吨感 ｓ數搪 ＃細 《？由舰，１
＊贈平均

绝对误差 ， 即 ＝ ＾ ＼

ａｇｇＡ
＾

ｇｒｏ ｔｍｄｔｒｍｈ
， ， ，

．

在 ＬＰＷＳ 中 ， 腿整爵子 ａ 和 ＃影响 了任务质量价值的

计算结粜 ，而本同 的任务质豐价值可能影响参与者逸

择结果 ，进而影响任务完成质量， 调整Ｍ子 ６ 和 ７ 则

作用于懷誉更新与报酬计算 ，它们的取值可根据任务

发布者制定的奖撤规诹来确ｊｇ ，取值越大则说明 相应

的奖Ｉ蛋方度越大 ． 窗此 ，我似主 ：要是逋过 ：实验来直观

分析 《 的不同取值对任务完成质量的影响 ， 在参与者

人数靣定为 釦 〇 ， 预算分别 为 ＳＢ 、 扣 、 ９ ０ 下 ，我 们观

壤了 《 分别取 ｄ ．１ 、 〇 ．  ３ 、 〇 ．

義 、 〇 ．７ 、
〇 ．９ ， 对麗前 芦 为

１  ａＴ 的任务完成质量 的变化情祝 ， 如图 ５ 所示 ．

？ 和
／
？ 分别决定了＃＿与位置距离对任务 质

鼙价值的影响程度 ． 由 于 《 ＋
／

？
＝

１ ， 当 ａ 小ｆ
０ ．５ ＃

则大于 ０ ．Ｓ
， 此 时位：賢距离对任务质量 价後的影响

程度大 ； 反之 ， 则是信誉值对任务质量价值的影响程

麗大／观察 图 Ｓ
， 当 《＞ ０ ． ？ 或奢 ＃＜ ０ ．ｇ 时 ， 不 爾囊蠶

下的数据误差变化各异 ， 莅三种预算下 ，
ａ 

＝

〇 ．５ 时

的数据误差均 小 于 《 ：＞ 〇 ．５ 时 的数据误差 ． 相 比于

？＜ 〇 ．５

＇

时的数据辑■ ， 在不苘预箕 下 ＊ 虽然 《 

＝

０ ．５

时的数据误差不总是最小 ， 但是总体上 《 

＝

〇 ．Ｓ 对不

词预算下 的任务完成质量的影 响 相对较好． 在实际

应用 中 ｗ 与
／
？ 的 取值大小 可根据任务发布 者对信

誉值与 位置距离在任务质量价值上的影翁程度的倾

向来确定 ． 结合仿具实验结恶茂们建议？任务麗量

价值上 ， 将信誊值与俊置距离视为同等杈重的泰响 因

■？ 國此 ， ＿扁赫前自論中 ，

＇？ 与 身均被遗置齋 〇 ． Ｓ，

此外 ，在 ＬＰＷＳ 中 ，参与者选择曼约束于有 限

的任务预耸 历 ， 因此我们 以参与者人数与 顼算为 ：变

羞来分析參与者选择结果对任务完成质量 的影响 ．

图ｅｘａ ） 为 面 ＿以 及ｓｍ个參与

者在预
＇

算分别为 ５ ＯＳ ７ ０ 、
９Ｑ 下执行参与者选择时 的

任务完成质量 ＿ 此外 ， 我们 还考虑在预弇为 ５０ ．

、
６０

、

７ 〇
、 肋 以及 ｓ ｏ 下＃别对

■

ｉｏｏ
ｖｓｓＭｆｆｌ个参与 者执

行参与者逸＃的任务完成质量 ．如 图 ６ （ ｂ ） 所示 ．

Ｈ ｅ 不 饪务 ：完成质量歷影响

观察匣 ６
Ｕｊ ，在不 同 的任务预算下 ， 随着＃与

者人数 的增加 ， 数据误差整体上呈现递减 的趋势变
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化 ． 参与者人数增加 时 ＾意味着我们可 以面询更大 的

选择范围来选择寅加 优 质 的参与者 ， 从而增加莸得

高质量感知数据的可能性 以提离任务完成质量 ？ 从

菌 ６ （ ｂ ：ｓ 中 ， 我们发现在参与者人数 固 定时 ， 适缉增

加预箅会减少数据误 但是 ． 针对参与者 人数较少

的情况 ，持续增加任务预算并本一食＃减少数 据误

＆ 这是因 为在有 限的较少参与者
？

人数下 ｓ其包含 的

优质参与者数量枏对较少 ， 因 此增加任务预箕反而

会西 为选择 了相对低质盼参与者而导致任务完成质

量降低 ． 因此 ，在参与者人数较少 时 ， 任务预算则 不

适
＇

宜设置过大 ， 而在参与者人数较多 时 ， 苽适当增加

任务爾算 以提高任务完成质量 ．

进一步 ， 为 了 分析 ＬＰＷＳ 秦参与 者选择方 面

的性能 ， 我 们 将其 与 随 机参 与 着 选 ＃ＲＳ 以 及

Ｓｅｎｓ ｅａ ：

ｉａ ｉｔｔ
ｔ

ｌ ７
］

进行对 比 分析 ． Ｒ Ｓ 即 从 符合任务要

求的候选参与者中 随机选擇 ：參与 者来执行任务 ，而

Ｓｅｎ ｓｔＣｈａ ｉｎ 则
＇

在看限的人数限制下
＇

， 藝于参与者 的

任务质量ｆｆ息乘选择具有最大任务质曇＂

ｆ息 的參与

奢 于实验环境不 同 ， 我们 保 留 了其核心思 想 ， 并

对其进行 了 丨周整以 适 合我们的 模Ｍ ． 图 ７ 显示 了 三

种参与者逸＃方案在任务耷成质奪上的对 比分析结

０ ．３ ０

－＊－ＲＳ
— －ｘ —

ＳｅｎｓｅＣｈａ ｉｎ

０ ９＾ ０ １ ＊１＾

？００ ２００ ３００ ４００ ５００

Ｎｕｍｂｅｒ ｏｆＷｏｒｋｅｒｓ

（ ａ ） 不同参与者人数下任务完成质量 比较

Ｂｕｄｇｅｔ

（ ｂ ） 不同预算下任务完成质量比较

图 ７ 木歸貪麗闻 敢任务衰戒虜最ｉｔ翁

果 ． 其 中 ， 图 ７
（ ａ） 为 任务预算 固 定为 ５ ０ ，参与者人数

分剁为 １〇 ：

Ｑ 、 ２Ｍ 、 ３ 〇 〇
、
４ 〇 〇 以及 ５ 〇 〇 下的任 ：务靠成质

鼉比较结果 ？ 图 ７如 为参与者人数 固定为 １ ０ ０ ， 预算

分别 为 ｓｏ 、
ｓｏ 、ｍ 、

鼢 以及 沏 下 的任务完成质量 比

较结果．

在菌 Ｈａ沖 ， 当＿算 固 定为 ５〇 时 ， 随着参与者

人数 的増加 ，

ＲＳ 的数据误義始终最高 ＊ 而 ＬＰＷＳ 的

数据豫差则 略薔于 Ｓｅｎ ｓｅＣｈａ ｉｎ 的数据误差 ． 观察

图 ７ （ ｂ ） 中 的数据误差 ， 我们可 以得到 相似 的 分析结

果 ． 对 比ｆ
Ｒ Ｓ ：

，
ＬＰＷＳ 体现 了 明显 昀参与者选择效

果 ． 虽 然 ＬＰＷＳ 的任务完 ；成质量 不 如 Ｓ ｅｎ ｓｅＣｈａ ｉ ｉｉ

的任 务完 成质量 ，但是两者 的 差 异性 不 大 ． 此外 ，

ＳｅｎｓｅＣｈ ａ ｉｎ餐寒箱前确海参与者谁择人数 ， 且奉 ：择

供位置隐私保护 以及數据隐私保护 ． 因 此 ， 在三神参

与者选择方案 中 ｖＬＰＷ Ｓ 在参 与者选择方面呈规一

定的优勢 ．

５ ． ２ ． ２ 质价 比

对于任务 发布者而言 ， 其希望能够 以 尽可能少

的任务预箅来补偿参与
■

者的感知 开销 ， 并获得高质

量 的感知数据 ． 本文将住务完成质量 与实际 的 任务

预 ：算支出 的 比值定义 为 质价 比 ， 进而分析在周 定 的

任务总预算 Ｂ 

＝ 氏 ＋ Ｂ
２

＝
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