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LBS中面向协同位置隐私保护的群组最近邻查询 

高胜，马建峰，姚青松，孙聪 

（西安电子科技大学 计算机学院，陕西 西安 710071） 

摘  要：在分析现有群组最近邻查询中位置隐私保护的基础上，提出 LBS 中一种面向位置隐私保护的群组最近邻

查询方法。该方法采用分布式系统结构，克服了集中式匿名系统结构所存在通信瓶颈和攻击重点的缺陷。在此基

础上根据用户群组的运动状态信息，提出使用位置随机扰动和门限秘密共享的 Paillier 密码系统来安全地计算用

户群组的质心位置。于是将用户群组的最近邻查询转换为此质心的最近邻查询。与现有的相关工作相比，理论分

析表明所提有关方案能够在有效抵御现有的距离交叉攻击和共谋攻击下，实现灵活的群组最近邻查询，同时耗费

较低的网络资源。 
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Towards cooperation location privacy-preserving 

group nearest neighbor queries in LBS 

GAO Sheng, MA Jian-feng, YAO Qing-song, SUN Cong 

(School of Computer Science and Technology, Xidian University, Xi’an 710071, China) 

Abstract: On the basis of analyzing the existing location privacy protections in GNN queries, a GNN queries method for 

location privacy protection in LBS was proposed. In this method, a distributed system structure for GNN was adopted to 

overcome the disadvantages of centralized anonymous system structure such as making a communication bottleneck and 

being a vulnerable point of attack. According to the motion status of a user group, two methods on the basis of this struc-

ture, named location random perturbation and threshold secret sharing version of Paillier cryptosystem, were used to se-

curely compute the center location of the user group. Then these users’ GNN queries had been turned into NN queries of 

the group center. Compared with existing related work, theoretical analysis proves that the proposal can effectively resist 

against the existing distance interaction attack and collusion attack and achieve flexible GNN queries, while it costs lower 

network resources. 
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1  引言 

近年来，移动终端的发展呈现出功能强大化、种

类多样化、使用大众化等特点；同时，定位技术的发

展使用户能随时随地获得地理位置信息，如基于

GPS、北斗等的室外定位，基于 Wi-Fi、ZigBee 等的

室内定位，这两者的配合使基于位置的服务(LBS, 

location-based services)进入发展的繁荣期

[1]
。具体而

言，LBS
[2]
是指在地理信息系统（GIS, geographic 

information system）和定位技术的支撑下，终端用户

利用无线通信技术向服务提供者（SP, service 

providers）发送位置信息及查询请求，得到所需要的

服务。典型的 LBS 应用包括：兴趣点搜索，如查询

距用户最近的快餐店；路线导航，如搜索距某地铁站
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最快捷的路线；基于位置的推荐服务，如向商场周围

100 m 范围内的用户推送商品促销信息等。 

然而，SP 并没有提供保护用户位置数据的措

施，甚至有些会因为利益关系将用户的位置信息和

查询内容透露给攻击者。然而，位置信息的泄露极

大地威胁着用户的个人隐私，例如，若用户在医院

使用 LBS，则可推断出其可能存在健康问题；若用

户多次出现在咖啡厅，则可推测出其有喝咖啡的习

惯。近年来，国内多次发生因用户位置信息泄露而

造成的犯罪事件

注1
。因此，位置隐私保护成为 LBS

广泛应用所亟需要解决的问题。 

为解决位置隐私问题，Gruteser 和 Grunwald
[3]

最早将数据库中 k -匿名隐私模型

[4]
应用到位置隐私

保护。Chow 等

[5]
从系统结构方面总结 LBS 中位置

隐私保护方案。现有的大部分位置隐私保护方案

[6~10]

采用具有可信匿名服务器的集中式结构，将用户的

精确位置概化为满足需求的区域。显然，集中式结

构中可信匿名服务器会成为通信瓶颈和攻击重点。

本文采用无可信匿名服务器的分布式系统结构来克

服这些缺陷。 

此外，现有的方案

[3,6~13]
大都保护 LBS 中单个用

户请求的位置隐私，对用户群组的位置隐私考虑较

少，因而不适用于多个用户共同完成群组最近邻查

询任务的协同计算环境

注2
。在这一场景下，群组中

的用户一方面需要与其他用户交换消息来完成群组

最近邻查询任务；另一方面又不愿意将自己的位置

信息泄露给对方。此时，用户群组如何协同完成群

组最近邻查询任务，同时保护群组中每个用户的位

置隐私是要解决的主要问题，例如，如何安全地查

找距离所有人都最近的地址。最直接的方法是各自

将当前位置信息提供给 SP，由其完成最近邻位置查

询。然而，不可信的 SP 将对用户的位置隐私造成极

大的威胁。出于个人隐私考虑，群组中每个用户只

将位置匿名后的区域信息发送给 SP，而不将自己的

位置信息告诉 SP 或者其他用户。虽然这样能够保证

群组中每个用户的位置隐私，但是由于无法得到每

个用户的精确位置，因而查询结果不能保证距离所

有用户都最近。 

目前，针对最近邻查询的研究工作主要集中在

以下 3 个方面。1) 单个用户最近邻(NN, nearest 

                                 

注1：http://www.zyjjw.cn/news/keji/2013-07-04/108499.html。 

注2：本文将完成某项任务所构成的用户称为一群组。 

neighbor)查询中位置隐私保护方案

[6,13~15]
。这类方案

主要解决单个用户最近邻查询中的位置隐私问题，

并不适用于群组最近邻查询中用户位置隐私的保

护。2) 用户群组最近邻(GNN, group nearest neighbor)

查询方案

[16~18]
。此类方案集中于群组最近邻的查找

方法，而缺少对群组中每个用户位置隐私的考虑。

3) 群组最近邻查询的隐私保护方案

[19~21]
。这类工作

与本文的研究最为接近。Hashem 等

[19]
首先研究群组

最近邻查询中用户位置隐私问题。他们提出首先模

糊群组中每个用户的位置为相应的匿名区域；然后，

SP 根据这些区域返回所有可能的位置结果集；最

后，通过提出的过滤算法查找距离群组中所有用户

都最近的位置。然而，此方案不能阻止共谋攻击且

计算代价较大。Huang 等

[20]
提出在集中式和分布式

2 种模型下，利用安全多方计算框架计算使与群组

中所有用户位置的距离之和最小的目标位置，即为

群组的最近邻。然而，这些方案考虑的候选目标位

置是预先已经确定好的，并且距离的泄露威胁着用

户的位置隐私。Ashouri-Talouki 等
[21]

基于 AV-net 和

Paillier 加密提出群组位置隐私协议 GLP，用来计算

用户群组的质心位置，同时解决 SP 和群组中部分用

户共谋所带来的位置隐私问题。然而，GLP 需要通

过计算AV-net实现位置保护并且没有考虑群组中用

户的运动状态，不能实现灵活的 GNN 查询。此外，

群组内部因采用广播通信方式而需要占用较多的网

络资源。Solanas 等
[22]

总结了不同隐私水平的质心位

置计算方法。然而，这些方法都不是为群组位置隐

私最近邻查询而设计，并且只考虑群组中只有一个

恶意用户与 SP 串谋的情况。 

针对上述现有工作中的问题，本文首先引入

LBS 中面向群组最近邻查询的分布式系统结构，用

来克服集中式结构所存在的缺陷。基于此结构，考

虑用户群组在不同状态下的查询需求，使用位置随

机扰动和基于门限秘密共享的Paillier密码系统来保

护群组中每个用户的位置隐私，同时计算用户群组

的质心位置。基于文献[21,22]，将用户群组的最近

邻查询转换为对应质心的最近邻查询，同时克服这

些方案所存在的缺陷。随后，SP 根据所提供的质心

位置计算距离群组中所有用户最近的目标位置，并

返回给该用户群组。由于不需要预先得到候选目标

位置，同时考虑了用户群组的不同运动状态，故而

能实现灵活的群组最近邻查询。最后理论分析在这

2 种不同质心计算方法下，本文的方案抵抗现有的
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距离交叉攻击和共谋攻击的能力；同时，由于用户

群组通信方式不同，相比其他的方案，本文的方案

耗费较低的网络资源。 

2  系统结构 

由于集中式匿名系统结构存在通信瓶颈和攻击

重点的缺陷，一些研究集中于 P2P 匿名系统结构的

隐私保护

[23,24]
，即通过用户协作来产生满足 k -匿名

要求的区域。然而，这些工作假设用户之间是相互

信任的，若任一个用户与攻击者共谋，则群组中所

有用户的位置隐私均受到威胁。 

基于文献[23,24]的 P2P 系统结构，本文引入

LBS 中面向群组最近邻查询的分布式系统结构，如

图 1 所示。该系统主要由用户群组、证书授权中心

和 SP 组成，其中，群组中的用户在 GIS 数据库和

无线通信技术的协助下，利用定位系统获取有关的

位置信息。 

2.1  系统假设 

结合实际情况，本文做如下系统假设。 

1) 群组中所有用户之间互不信任，即不会把自

己的真实位置发送给对方；但他们都是半可信的，

即一方面按照最近邻查询要求，不会伪造错误的位

置来影响查询结果，但另一方面会试图推断群组中

其他用户的位置。 

2) 证书授权中心为一个独立的可信第三方机

构，不会泄露用户的相关信息。同时，群组中所有

用户均信任证书授权中心所颁发的证书。 

3) SP 是半可信的。一方面他们会返回用户群组

最近邻查询的正确执行结果；另一方面他们试图推断

出用户的位置信息，同时因为利益关系将用户的位置

信息泄露给其他方，从而威胁到用户的个人隐私。 

2.2  功能部件 

1) 用户群组 

协作完成最近邻查询的所有用户构成一个群

组。用户持有的终端设备，如智能手机、平板电脑

等都具有定位功能，能随时随地决定用户所在的位

置；同时具有唯一的身份标识，如手机号码、IP 地

址等，用来支持群组中用户之间的通信。因此，终

端设备的接口卡应具有 2 种功能

[23]
：1) 支持群组

的近距离通信，如 Wi-Fi、IEEE 802.11 等；2) 支持

群组的远距离通信，如 GSM、3G 等。 

2) 证书授权中心 

证书授权中心通过给每个用户分发证书来保

证群组中通信用户的合法性。任何参与该群组最近

邻查询计算的用户都需要取得相应的有效证书，从

而避免了恶意用户的渗入影响最终的查询结果。其

中群组中用户之间相互认证的过程不在本文的研

究范围之内。另外，值得注意的是证书授权中心并

不参与用户匿名的过程，即其并不知道群组中用户

当前的位置信息，从而保证了群组中每个用户的位

置独立性。 

3) SP 

SP 根据用户群组的多样化需求，提供各类与位

置相关的服务。SP 可采用云计算技术构建相应的服

务平台，通过给用户提供可定制的接口，实现位置

服务的便捷查询。另外，需要指出的是在 2.1 节系

统假设中，本文已假设 SP 是半可信的。 

2.3  服务流程 

一个典型的 LBS 流程主要包括 3 个阶段：

服务请求、服务查询和服务响应。本文通过计算

用户群组质心位置来查询群组最近邻，具体过程

如下。 

1) 服务请求。本文形式化请求服务的用户群组

为
1 1 2 2

{( , ), ( , ), , ( , )}
k k

G P L P L P L= ⋯ ，其中，
i

P 表示

用户的身份标识、如手机号码等，
i

L 代表用户当前

的位置信息 ( 1,2, , )i k= ⋯ 。为保护当前用户的位置

信息，群组中的用户根据各自的位置协作计算质心

位置 L 。服务请求可形式化为： ( , , )uR P L Q= ，其

 

图 1  LBS 中面向群组最近邻查询的分布式系统结构 
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中， uP 为用户群组与 SP 之间进行消息传递的代理

用户，L 代表用户群组的质心位置，Q表示用户群

组最近邻查询请求的内容。注意，可从用户群组中

随机指定一个用户作为代理用户，如 uP 。 

2) 服务查询。SP 在收到服务请求 R 后，根据

质心位置 L ，查询距离该质心位置最近的目标，并

将结果返给群组中发出查询的代理用户 uP 。 

3) 服务响应。群组中代理用户 uP 在收到返回结

果后，将服务查询结果分发给群组中其他的用户。 

3  现有攻击模型分析 

本节主要介绍现有的距离交叉攻击模型

[19]
和

共谋攻击模型

[21]
。现有的具有位置隐私保护的群组最

近邻计算方法

[19,20]
是 在拥有候选目标位置

1 2
, , , nO O O⋯ 的前提下，群组中每个用户

1 2
, , , kP P P⋯ 直

接根据各自当前位置计算其到目标位置
1 2
, , , nO O O⋯

的距离，即 

 1 11 1
( , ), , ( , )

k k

i n i ni i
d d P O d d P O

= =
= =∑ ∑⋯  

从而，计算使距离之和取得最小值
min 1

min{d d ,=  

2
}

n
d , ,d⋯ 的O，即为该群组最近邻的目标位置。 

然而，距离的泄露易导致距离交叉攻击

[19]
，如

图 2 所示。具体而言，尽管攻击者不知道群组中用

户的具体位置，但是可通过与任意 3 个目标点位置

的距离来推断出用户当前所在的位置。 

如图 2 所示，尽管攻击者不知道
i

P 的位置，

但是他能计算出
i

P 到各个目标位置 , 1,2, ,
i

O i n= ⋯

的距离。攻击者随机选择 3 个目标位置，如

1 2 3
, ,O O O ，则分别以

1 2 3
, ,O O O 为圆心，以到

i
P 的

距离为半径作圆，则交叉点即为
i

P 的位置。随后，

Hashem 等

[19]
提出相应的解决方案。他们提出用

区域
i

R 来模糊群组中用户
i

P 的位置，得到更新后

的距离 max' ( )jd O 为 

max max' ( ) ( ) MaxDist( , ) Dist( , )j j i j i jd O d O R O P O= − +  

其中， max ( )jd O 表示 jO 到每个匿名区的最大距离之

和，可计算为 max 1
( ) MaxDist( , )

n

j i ji
d O R O

=
=∑ ，

MaxDist( , )i jR O 代表 jO 到匿名区域
i

R 的最大距离，

Dist( , )i jP O 表示
i

P 到目标 jO 的实际距离。 

由于匿名区域的存在，尽管攻击者能够获得有

关的计算距离，但无法通过距离交叉攻击推断出用

户的实际位置。 

 

图 2  距离交叉攻击 

然而，该方案不能抵御部分共谋攻击。根据文

献[21]分析，因为 SP 知道上传的匿名区域的大小，

则攻击者可以计算出目标位置到各个匿名区域的

最大值MaxDist( , )i jR O ，如图 3 中虚线所示。 

 

图 3  共谋攻击 

假若 SP 与群组中 2 个用户
1 1
,

i i
P P− + 共谋，则可

推断出用户
i

P 的实际距离。这是因为攻击者根据
i

P

的前驱
1i

P− 可得到 max ( )jd O ，根据
i

P 的后继
1i

P+ 可得

到 max' ( )jd O ，则有 

max max( , ) MaxDist( , ) [ ( ) ' ( )]i j i j j jd P O R O d O d O= − −  

在计算出 ( , )i jd P O 之后即可发起距离交叉攻击。 

4  位置隐私保护的群组最近邻(GNN)查询 

针对这 2 类已有的攻击，与文献[21]一样，本

文考虑通过群组的质心位置来查找用户群组的最

近邻查询点，从而克服文献[19,20]中需要事先得到

所有候选目标的位置，以及通过计算并比较所有

候选目标位置到用户群组的距离和所带来的额外

开销等缺陷。因此，在考虑群组中每个用户位置

隐私的情况下，安全地计算质心位置是要解决的

主要问题。 

4.1  位置随机扰动的 GNN查询 

为了保护群组中用户的位置隐私，一种简单的
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方案

[22]
即是扰动群组中每个用户的位置。文献[22]产

生均值为 0 的高斯噪声，同时要求群组中参与计算的

用户数 k 很大。然而，其对于数量k 较少时是不适用

的。本文对用户数 k 没有要求，利用噪声发生器产生

一组特定的噪声序列 ( , )x y

i i
δ δ ，用来扰动群组中用户

i
P 的位置 ( , )

i i
x y ，其中，

1 1( , ) (0,0)

k kx y

i ii i

k k

δ δ
= = =∑ ∑

。

因此用户
i

P 扰动后的位置 '
i

L ，计算如下 

' ( ' , ' ) ( , ) ( , ) ( , )x y x y

i i i i i i i i i i i
L x y x y x yδ δ δ δ= = + = + +  

将扰动后的位置发给用户群组中之前随机

选定的一个代理用户
u

P ，由其计算群组质心的位

置，即 

 

1 1

1 1

1 1 1 1

' '
( , ) ( , )

( ) ( )
( , )

( , ) ( , )

k k

i ii i

k kx y

i i i ii i

k k k kx y

i i i ii i i i

x y
x y

k k

x y

k k

x y

k k k k

δ δ

δ δ

= =

= =

= = = =

=

+ +
=

= +

∑ ∑

∑ ∑

∑ ∑ ∑ ∑

  

因特定的噪声序列满足

1 1( , )

k kx y

i ii i

k k

δ δ
= = =∑ ∑

(0,0) ，

故由
u

P 计算出来的 ( , )x y 即是质心位置，然后，SP

查询距离该质心最近的目标位置即被近似成该群

组的最近邻位置，将其返回给
u

P ，由
u

P 分发给群组

中其他的用户。 

虽然该方法能够在阻止攻击者获取群组中每

个用户的实际位置的情况下，以较低的计算代价得

到用户群组的质心位置。但由于存在特定的噪声序

列，根据文献[22]的分析可知，若群组中用户不改

变本身的位置而重复使用该方法，则扰动后的位置

平均值趋向于用户的实际位置。因此，通过加噪声

对于处于静止状态下用户的多次查询是无效的，攻

击者较容易推断出用户的实际位置。 

4.2  基于门限秘密共享的 Paillier 密码系统的 GNN

查询 

为了解决上一节中用户群组静止状态下重复

查询所存在的问题，在位置随机扰动的基础上，提

出基于门限秘密共享的 Paillier 密码系统

[25,26]
来计

算用户群组的质心位置。需要指出的是与文献

[25,26]中利用该密码技术的目的不同，本文是用来

解决 LBS 中位置隐私保护的静态群组最近邻查询

问题。 

1) 密钥初始化 

①参数设置 

随机生成 2 个大素数 p , q ，计算 n pq= 使得

( ( )) 1gcd n, nϕ = ，其中， 2 ' 1p p= + ， 2 ' 1q q= + ，

' 'm p q= ；然后随机选择参数： ( , )
n n

a b Z Z∗ ∗∈ × ，

*

n
Zβ ∈ ，计算

2(1 ) moda ng n b n= + 。用户群组G 的

公钥： ( , )PK g n= ，私钥： SK mβ= 。 

② 密钥分发 

基于 Shamir
[27]

提出的门限秘密共享方案，根据

群组中参与计算的用户数 k ，将私钥 SK 按照多项

式函数

0
( ) , {0,1, , 1}

k i

i ii
f x x nmα α

=
= ∈ −∑ ⋯ 进行拆

分，其中， 0 (0)f mα β= = 表示用户群组私钥。然后，

将拆分后的子密钥分发给用户群组G 中的每个用户，

即用户
i

P G∈ 得到的密钥为 ( ) mod
i i

s f x nm= ，

1,2, ,i k= ⋯ 。因此，当且仅当群组中参与计算的 k 个

用户协作才能解密所加密的消息。 

2) 位置加密 

随机选择
i n

r Z ∗∈ ，利用 Paillier 加密函数 ( )E ⋅ 来加

密群组中 k 个用户，利用 4.1 节中位置随机扰动方法

所得到各自的位置信息 ' ( ' , ' ) , 1
i i i

L x y i k= ≤ ≤ ，即 

 
' 2

, 1, 2, ,( ' ) modiL n

i PK i i
i kc E L g r n == = ⋯  

注意，由于用户之间是相互独立的，群组中所

有用户的加密过程可以并行处理，则有 

 
' '2 2

( ( ' ), ( ' ))

( mod , mod ) , 1,2, ,i i

i PK i PK i

x yn n

i i

c E x E y

g r n g r n i k

=

= = ⋯

 

然后，将加密后的结果发给群组中的用户代理

u
P ，

u
P 在收到所有加密的位置后，计算位置和密文 

1 1

1 1 1

' '2 2

1 1

( ( ' ) , ( ' ))

( mod , mod )
k k

i ii i

k k k

i PK i PK ii i i

k kx yn n

i ii i

C c E x E y

g r n g r n= =

= = =

= =

= =

∑ ∑=

∏ ∏ ∏
∏ ∏

 

将计算结果C 发给群组中相应的用户。 

3) 解密及质心位置计算 

在群组中的用户收到
u

P 发来的C 后，由于需要

该 k 个用户的全部私钥才能解密密文信息，而每个

用户并不知道其他用户的私钥，因此只能用各自私

钥
i

s 解密其中的部分密文，即 

 
2 ! 2mod , 1,2, ,ik s

i
w C n i k= = ⋯  

然后，将
i

w 返回给
u

P ，
u

P 根据收到的信息可分

别恢复出所对应的两位置坐标和的明文信息

1 1
( , ) ( ' , ' )

k k

x y i ii i
SL SL SL x y

= =
= = ∑ ∑ ，两坐标和的计
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算方法相同， 'SL 表示
x

SL 或 ySL ，如下 

 0,2

21

1
' ( ) mod

4( !) ( )

i
k

i mi
SL L w n

k L g

µ
β=

= ×∏  

其中，

1
( )

u
L u

n

−= ， 0, 1
!

k

i j j i

j
k Z

j i
µ

= ∧ ≠
= ∈

−∏ 。 

具体解密正确性证明见定理 1。在计算出

1 1
( ' , ' )

k k

i ii i
SL x y

= =
= ∑ ∑ 后，由第 4.1 节可知质心位

置为

1 1
' '

( , ) ( , )

k k

i ii i
x ySL

L x y
k k k

= == = = ∑ ∑
，从而可根

据此质心位置查询用户群组最近邻的位置。 

5  安全性和特性分析 

本节首先基于文献[25,26,29]从正确性以及抗伪

造密钥攻击 2 个方面证明本文方案的有效性；然后，

针对已有的攻击模型，理论分析本文方案所具有的

隐私保护特性；最后，通过对比分析本文方案与相

关方案

[19,21,22]
的有关特性来说明本文方案的优势。 

5.1  有效性分析 

显然，基于位置随机扰动方案能正确得到用户

群组质心的位置，从而实现 GNN 查询。因此，本

文利用文献[25,26]中对门限秘密共享 Paillier 密码

系统的正确性证明来说明群组中随机指定的用户

代理
u

P 能够获得用户群组的质心位置，从而实现

GNN 查询。 

定理 1  使用门限秘密共享的 Paillier 密码系

统，
u

P 能够得到用户群组的质心位置，实现 GNN

查询。 

证明  由拉格朗日插值函数，群组中参与计算

的 k 个用户利用自己的子密钥可计算多项式 

 
1 1

( ) ( ) mod
kk

i j j i

x j
f x f i nm

i j= = ∧ ≠

−=
−∑ ∏  

从而有 

 
1 1

0,1

(0) ( )

1
( ) mod

!

kk

i j j i

k

ii

j
m f f i

j i

f i nm
k

β

µ

= = ∧ ≠

=

= =
−

=

∑ ∏

∑

 

由于群组中每个用户
i

P 只有部分密钥
i

s ，其解

密密文得到

2 ! ik s

i
w C= ，从而 

 

0, 0, 0,

2
0,1

2 4 ! 4 ! ( )

1 1 1

4 ! ( ) 4( !) 2mod

i i i i

k

ii

k k kk s k f i

ii i i

k f i k m

w C C

C C n

µ µ µ

µ β=

= = =
= =

∑= =

∏ ∏ ∏
 

为方便起见，只考虑验证位置坐标和中的一个

明文

1
'

k

x ii
SL x

=
=∑ 的解密过程。对于

1
'

k

y ii
SL y

=
=∑

解密的证明过程类似。由加密过程得到的密文有 

2 2

2 2

4( !) 4( !)

1

4 ( !) 4( !) 2

1

( )

(1 ) ( ) mod

x

x x

kSLk m n k m

ii

kaSL k m SL k mn

ii

C g r

n b r n

β β

β β

=

=

=

= +

∏
∏

 

根据文献[26,28]中有关的分析结论： 2n
l Z ∗∀ ∈ ，

有

21 modnl nλ = ，其中， ( 1 , 1)lcm p qλ = − − 。本文

中因 ,
n i n

b Z r Z∗ ∗∈ ∈ ，则可令

1

x
kSL

ii
l b r

=
= ∏ ，同时

( 1 , 1) 2 ' ' 2lcm p q p q mλ = − − = = ，故有 

 
2 2

1
( ) 1 modx

kSLn mn

ii
l b r n

λ
=

= =∏  

从而有 
22

0,2 4 ( !)4( !)

1

2 2

2

( ) ( ) ((1 ) )

(1 4 ( !) . mod )

4 ( !) mod

i x
k aSL k mk m

ii

x

x

L w L C L n

L an k m SL n

a k mSL n

µ ββ

β
β

=
= = +

= +

=

∏
 

同理可得： ( ) modmL g a m nβ β= 。则由解密函

数可验证：

0,2

21

1
( ) mod

4( !) ( )

i
k

x i mi
SL L w n

k L g

µ
β=

= ∏ 。 

对于解密 ySL 的证明过程是类似的，本文不再重

复。在计算出

1 1
( , ) ( ' , ' )

k k

x y i ii i
SL SL SL x y

= =
= = ∑ ∑ 后，

根据 4.1 节中位置随机扰动的分析过程，则可以求得

用户群组的质心位置 L ，从而实现 GNN 查询。 

此外，为了防止群组中的用户伪造解密密钥影

响查询结果，需要在不暴露用户私钥的情况下证明

用户群组中仅拥有此私钥的用户才能正确解密部

分密文。该验证过程由可信第三方机构（如证书授

权中心）来完成。本文基于零知识证明

[29]
来证明该

结论，先形式化定义如下。 

定理 2  在不泄露用户
i

P 所拥有的私钥
i

s 的情

况下，可证明
i

w 仅能由
i

P 的真实私钥
i

s 解密获得，

其中 1,2, ,i k= ⋯ 。 

证明  用户
i

P 用其分配的密钥
i

s 解密得到的

密文为：

2 ! 2modik s

i
w C n= 。因为

2 !ku C= 是已知的，

则转化为要证明

2modis

i
w u n= 。 

群组中证明者
i

P 随机选择
n

e Z ∗∈ ，计算承诺

2modeu n ，将其发送给验证者，如证书授权中心。

验证者随后发送挑战
n

d Z ∗∈ 给证明者
i

P 。证明者
i

P

计算并发送
i

h e s d= + 给验证者。最后验证者验证

?2 2mod modis dh eu n u u n= 是否成立。若成立，则证
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明
i

w 是由群组中用户
i

P 的真实密钥
i

s 解密的；反

之，则不成立。 

5.2  隐私性分析 

本文中的位置随机扰动和基于门限秘密共享

的 Paillier 密码系统均通过扰动群组中每个用户的

实际位置来计算用户群组的质心位置。一方面避免

了预先通过区域查询得到候选目标位置所带来的

额外开销；另一方面阻止了因泄露目标位置与用户

实际位置的距离而导致的距离交叉攻击。因此，本

节主要分析用户群组在不同运动状态下，该 2 种方

案抵御共谋攻击的能力。 

在此之前，先明确 SP 与群组中用户共谋的数

量 'k 。与文献[21]类似，本文考虑 SP 与群组中的用

户部分共谋的情况，即1 ' 1k k< −≤ 。 

定理 3  在 GNN 查询中，位置随机扰动方法不

能抵御静态用户群组下的共谋攻击，但是能够抵御

动态用户群组下的共谋攻击。 

证明  在位置随机扰动的方法中，群组中的用

户均将扰动后的位置数据发送给随机选择的代理

用户
u

P 。用户之间的计算过程是相互独立的。在静

态用户群组查询的情况下，即群组中的用户不改变

当前的位置，由 4.1 节中分析可知

[22]
，该方法不能

阻止重复查询所带来的用户位置泄露。此时 SP 与

用户群组中代理用户
u

P 共谋，则可以获得用户群组

中其他用户的位置信息。因此，在这种情况下不能

抵御共谋攻击。 

在动态用户群组查询的情况下，即群组中的用

户每次请求都改变当前的位置，则能阻止重复查询

所带来的用户位置泄露。当 SP 与群组中 'k 个用户

共谋，得到 'k 个用户的位置坐标和。然而，由于

' 2k k− ≥ ，则仅能得到至少包含 2 个扰动用户的位

置坐标和，因而无法推断 'k k− 个用户的实际位置，

因此，在动态用户群组下，位置随机扰动方法能够

抵抗共谋攻击。 

定理 4  在 GNN 查询中，门限秘密共享的

Paillier 密码系统能抵御 2 种状态下的共谋攻击。 

证明  门限秘密共享的 Paillier 密码系统是用

来解决静态用户群组下重复查询所导致的位置隐

私泄露问题。因为该方案构建在位置随机扰动的基

础上，故而能抵御动态用户群组下的共谋攻击。在

静态用户群组查询的情况下，该方案群组中每个用

户仅仅得到证书授权中心分发给自己的子密钥信

息，无法知道群组中其他用户的密钥，因此发给群

组的用户代理
u

P 的数据都是用各自子密钥加密后

的位置信息。一方面，即使 SP 与群组中 'k 个用户

共谋，因其无法得到其他 'k k− 的子密钥，故而无

法推断出他们的位置；另一方面，SP 能得到群组中

k 个用户扰动后的位置之和。虽然其能得到共谋 'k

个用户的位置，但是由于 ' 2k k− ≥ ，则其仅能得到

至少包含 2 个用户的扰动位置之和，故而也无法推

断出他们的位置。综上，该方案能抵御不同运动状

态下用户群组的共谋攻击。 

5.3  特性对比分析 

本节从理论分析角度对比本文的方案与相关

方案

[19,21,22]
的有关特点，如表 1 所示。 

考虑群组中 k 个用户参与位置隐私保护的

GNN 计算过程。在计算方法上，文献[19,20]均采用

距离和计算 GNN，他们都需要预先得到候选目标的

位置。本文以文献[19]作为实例来比较，群组中 k 个

用户分别发送匿名区域计算请求，然后 SP 根据匿

名区域返回 n个候选目标位置集合，故查询点个数

为用户群组中参与计算的用户数 k ，结果集为

( )O n 。因为采用环形单播方式计算用户群组与候选

结果集的距离之和来过滤得到 GNN，因此占用的网

络资源较低。 

相比文献[19,20]，文献[21,22]及本文都考虑如

何安全计算用户群组质心的位置。尽管文献[22]并

不用于 GNN 查询，但总结了不同隐私级别的质心

位置的计算方法。本文考虑与文献[22]中位置隐私

水平最高的随机链式质心位置计算方法做比较。由

于通过计算用户群组质心位置将 GNN 查询转化为

质心的 NN 查询，故查询点个数只有质心点 1 个，

表 1 特性比较 

方案 计算方法 通信方式 网络资源 用户状态 查询点个数 结果集大小 共谋用户个数 k' 

文献[19] 距离和 环形单播 低 没有考虑 k O(n) k'=0 

文献[21] 质心 群组广播 高 没有考虑 1 O(1) 1≤k'<k−1 

文献[22] 质心 环形单播 低 静态/动态 1 O(1) k'=1 

本文 质心 星型单播 低 静态/动态 1 O(1) 1≤k'<k−1 
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返回的结果集为 (1)O 。然而，由于群组内部不同的

计算方式使得通信耗费不同的网络资源。文献[21]

中基于 AV-net 和 Paillier 加密技术所提出的 GLP 协

议包括AV-net值计算和用户群组质心位置计算 2个

过程。尽管不需要预先得到候选结果集，但是需要

预先计算 AV-net 值。同时，在计算过程中群组中每

个用户都需要给其他用户广播相应的消息，相比文

献[19,22]及本文的单播通信方式需要占用较多的网

络资源。此外，文献[21]与本文方案都是从密码学

角度分析多用户共谋攻击。相比而言，本文采用了

不同的方法计算用户群组的质心位置，同时分析了

用户群组在不同运动状态下抵御共谋攻击的能力。

由于群组中用户位置的计算过程是相互独立，本文

所采用的星型拓扑结构相比环形结构

[22]
能高度并

发处理加解密过程，减少系统等待时延。 

此外，文献[19]并没有考虑共谋攻击问题，即

共谋用户数量 ' 0k = ；而文献[22]仅考虑某个代理用

户与 SP 之间的共谋情况，即 ' 1k = 。这些方案都不

能阻止 SP 与群组中多个用户共谋所带来的位置隐

私问题。文献[21]指出在选定特定共谋对象的情况

下，如用户
i

P 的前驱
1i

P− 与后继
1i

P+ ，文献[19]所提出

的方案不能保护
i

P 的位置隐私。文献[21]和本文都

考虑的是 SP 与群组中多个但不是全部用户共谋的

情况，即1 ' 1k k< −≤ 。如文献[21]通过群组中每个

用户用各自的参数计算 AV-net 值来匿名相应的位

置信息，同时抵御共谋攻击。而考虑到计算代价及

用户群组的不同运动状态，本文通过位置随机扰动

和门限秘密共享的 Paillier 密码系统来抵抗 SP 与群

组中多个用户之间的共谋攻击。 

6  结束语 

本文研究 LBS 中面向用户协同位置隐私保护

的群组最近邻查询。考虑到 LBS 中集中式匿名系统

结构所存在的缺陷，首先引入了 LBS 中面向群组最

近邻查询的分布式系统结构。基于此结构，通过用

户协作计算用户群组的质心位置坐标，将用户群组

最近邻查询转换为相应质心位置的最近邻查询。考

虑到计算复杂性和用户群组的运动状态信息，提出

了利用位置随机扰动和基于门限秘密共享的

Paillier 密码系统来安全地计算用户群组的质心位

置。针对现有的 2 类攻击，理论分析本文的 2 种用

户群组隐私保护方案在不同状态下所具有的位置

隐私保护能力。分析表明，相比已有的工作，本文

的方案更加灵活，同时具有更好的计算性能。未来

的工作将集中于开发集成这2种方案的LBS应用原

型系统。 
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