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？ 技术应 用 ？

ＬｉｂＲＳＭ ：基于联盟链 的数字图 书馆信息 资源

安全共享模型
＊

沈凯旋 高 胜 朱建明

摘 要 当前
，
各机构的数字图 书馆大都 由各机构独立 管理运行 ，

由 于建设标准 、管理制度等 的 不
一致

难 以 实现馆间信息资源的有效共享
，

从而导致
“

信息孤岛
”

现象 。 基于联盟 区 块链技术的面向数字 图 书

馆的信息资 源安全共享模型 ＬｉｂＲＳＭ
，
由 用 户模块 、服务模块及数字图 书 馆联盟链模块组成 ，

充分利 用联

盟链的分布式共识算法 、
统一 的数据结构 、非对称加 密等技术特性保障模型 的有效性和安全性 ，

与现有

的数字 图 书馆信息共享方案相比安全性更 高 、性能更好。 在确保信息 资源 产权安全的情况 下
，

Ｌ
ｉ
ｂＲＳＭ

能够增强馆间信息资源 的协 同处理和可信共享 。 图 ４ 。 表 １ 。 参考文献 ３５ 。
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ｉ 引言

当前 ，
数字图书馆已成为数字基础设施的重

要组成部分
，
推进其信息资源整合和开放共享

，

并保障数据安全 已成为我国大数据战略 中一项

重要内容
［

１

］

。

一般地
，
数字图书馆是指利用互联

网和 网络通信等技术为跨时空 区域的用 户 提供

数字资源存储 、交换 、流通等服务的知识 网络系

统 ［
２

］

。 当前
，
我 国 已建立多种类型 的数字图书馆

系统
，
国家层面的如国家数字图书馆 、中国高等教

育数宇 图 书馆
（
如 ＣＡＵＳ 、 ＣＡＤＵＳ 、 ＣＡＤＡＬ 等 ）

等 ，
企 业层 面 的 如 中 国 知 识基 础 设施 工 程

（ ＣＮＫＩ ） 、万方数据资源系统 、超星数字图书馆等 。

但考虑到数字图书馆信息资源产权 、管理制度等

问题
，
目前大多数数字图书馆都 由各机构独立建

＊ 本文 系北京市社会科学基金项 目
“

面 向云计算环境北京数字图 书馆信息资源安全共 享保 障体 系研究
”

（ 项 目 编

号
：

Ｉ
６ＸＣＣ０２３

）研究成果之一 。

２ ０
１
９ ． ２
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？ 技术应 用 ？

设管理
，

机构间缺乏协作
，

且制定 的元数据 、数据

格式等标准仅适合 自 身
，
形成了数字图书馆间的

“

信息孤岛
”

现象 。 这种现象
一方面会导致信息

资源的重复建设
，
如 ＣＮＫＩ

、
万方数据资源系统等

数字图书馆中存在大量的重 复信息资源 ，
浪费 了

不必要的人力资源
，

增加了建设成本 ；
另 一方面

，

数字图书馆 的建设和服务机制 （ 如数据存储格

式
、
检索格式等 ）缺乏统一标准

，
使得数字图书馆

之间难以实现互联互通
［

１
’

３
］

。 因此 ，
打破数字图

书馆间的
“

信息孤岛
”

，
实现数字图书馆信息资源

的 自 由 流通和安全共享成为 当前我 国数字图 书

馆发展中亟待解决的问题 。

目前 ，
我国数字图 书馆信息资源的共享模型

主要分为系统中心式和区域中心式两种
？ ５

１

。 两

者的差别主要在于数字 图书馆信息资 源共享模

型 的建设主体及建设范围 不同 。 系统中心式的

信息资源共享模型 由 国家层面主导 ，
互联全国的

图书情报中心 ， 典型的如 ＣＡＬＩＳ
、
ＮＳＴＬ

、
ＣＳＤＬ 、ＥＵ

－

ＤＡＴ 等 ；
而区域中心式的信息资源共享模型由 地

方政府主导 ，

互联某地区的 图书情报中心 ，
典型

的 如上海市中心图书馆 、东莞数字图书馆等 。 然

而
，
这两种信息资源共享模型都是典型的集中式

模型
，
中心节点容易成为攻击 目标 ， 并产生单点

失效 、
性能瓶颈等问题 ；

此外 ， 各馆之间的信息不

对称性使得信息资源产权得不到有效保护 。

为解决数字 图书馆信息 资源共享模型 的现

有问题
，
本文将联盟区块链技术引人数字图书馆

领域 ，解决信息资源 自 由 流通和安全共享 问题 。

联盟链是
一种部分去中心化的 区块链 ， 其共识过

程由
一

些预选节点控制 ，
其他节点可参与交易 ，

但

不参与记账过程 。 本文基于联盟链构建数字图书

馆信息资源安全共享模型 Ｌ ｉｂＲＳＭ
，
利用联盟成员

节点共同维护数字图书馆信息资源的有效性和安

全性 ，解决数字图书馆间 的
“

信息孤岛
”

问题
，
同时

利用区块链不易篡改 、
可追溯等特性保护信息资

源产权
，
增强馆间信息资源共享的可信性 。

２ 相关研究概述

２． １ 数字图书馆信息资源共享研究

数字图书馆信息资源共享 的关键是解决异

构资源的互操作性问题 ［
６

］

。 在国内 ，朱伟珠 ［
７

］ 在

分析 ＯＧＳＡ
－

ＤＡＩ 的基础上
，
利用网格技术设计数

字图书馆动态联盟异构信息资源共享系统 。 赵捧

未等
［

８
］基于 Ｐ２Ｐ 和 ＷｅｂＳｅｒｖ ｉ

ｃｅ 技术提出一种数

字图书馆资源共享框架 ，
解决数宇图书馆异构资

源的定位及互操作性问题 。 贾凤旭 ［

９
］ 利用 ＸＭＬ

技术在数据交互方面 的优势构建数字图 书馆资

源共享平台 。 麦旭辉 ［
１ °

］ 指出利用跨系统图 书馆

联盟实现数字资源共建共享 ，
重点在于数字资源

的标准化整合 。 张鼐
［
＂

］

、魏达贤 和谢强 ［
ｕ

］

、陈宫

和牛秦洲 ［

１ ３
］均利用云计算技术整合数据资源 ，

构

建数 字 图 书 馆信 息 资 源共 享 系 统 。 在 国外 ，

Ｃｈａｕｈａｎ 等 ［ ⑷
介绍了 印度数字图书馆联盟 ＵＧＣ

－

Ｉｎｆｔｍｅ
ｔ

，
认为数字图 书馆联盟的建设是实现信息

资源共享的有效途径 ；
Ｔｒｉ ｐａｔｈ ｉ 等 ［

１
５

］

提 出在构建

数字图书馆联盟时应注意版权 、业务协作
、
数字资

源互操作等内容 。 此外
，
国外的 如世界数字图书

馆 （ＷＤＬ ） 、美国公共数字图书馆 （ ＤＰＬＡ ） 、美 国 国

家科学数字图 书馆 （ ＮＳＤＬ ）
、
欧洲数字 图书馆等

均通过构建数字图书馆联盟整合不同类型 的数

字资源 ，实现统
一

资源 的共享 。 总体而言 ，
这些数

字图书馆信息资 源共享方案通过中 间层整 合异

构资源实现统一资源共享
，
本质上是一种集 中式

服务提供方式 ，
容易产生单点失效 、 性能瓶颈等

问题 。

２． ２ 区块链信息共享研究

区块链是 由参与节点共同维护一种分布式

共享总账 ，综合了分布式账本 、密码学 、共识算法 、

智能合约 等多项技术
，

具有分布式结构 、
透明可

信 、时序不可篡改等特点
［

１６ ＿ １ ７
］

。 区块链作为多种

技术的集成运用 ，
在数据共享领域引起 了学者们

的高度关注 。 薛腾飞等 ［
｜ ８

］ 提出一个基于 区块链

的医疗数据共享模型 ，有效解决 了不同 医疗机构

间数据共享难的问题 。
王继业等

［
１ ９

］

提 出 的基于

区块链的数据安全共享网络体系
，
解决了集 中式

数据部署访问受限 、易窃取
、
易篡改等问题 。 董祥

千等
［
２ 〇

］提出一种基于区块链的数据共享模型 实

现了数据共享的透明性
、
安全性以及髙效性 。 黄

７８
囿 家 圇者馆 学 叫

｜



？ 技术应用 ？

敏聪 ［

２ ｜

］ 从资源和服务两个维度探讨了 区块链技

术应用于图书馆领域的优势
，

指 出其能够有效促

进图 书馆元数据系统建立 、数据确权以及资源共

享 。 余其凤等 ［
２２

］提 出一种基于 区块链 的数字资

产管理方案 ，
能够有效解决数字 资产管理中 的 版

权问题 。 ２＾ 等 ［
２ ３

］ 提 出一种云环境下区块链数

据管理模型 （
ＣＢＤＭ ） ，

确保数据共享 的安全性 。

Ｗａｎ
ｇ 等

［ ２４ ］

利用以太坊区块链和基于属性的加密

（
ＡＢＥ ） 技术提 出

一

种分布式资源存储共享框架
，

实现了对共享数据的访问控制 。 乂化 等
％
基于区

块链提出
一

种 医疗数据共享框架 ＢＢＤＳ
，
解决 云

数据存储 的访 问控制 问题 ；
随后

，
其进一步提 出

一

种分布式 、可撤销访问 的 ＭｅＤＳｈａｒｅ 模型
，
解决

不可信医疗机构间 的医疗数据共享问题
［
２６

］

。 然

而
，
数字图 书馆信息资源共享既要保 障安全性

，

更要保障共享的效率 ，
这些模型并不适用于数 字

图书馆领域 。

２． ３ 联盟链相关研究

区块链按照部署形式可分为公有链 、联盟链

和私有链 ［ ￣
。 其中

，
公有链是一种完全去 中心化

的区块链 ，
所有节点都可匿 名地随时进 出 区块链

网络
，
在一定程度上这对于数字 图 书馆而言是不

利于监管和追责的 。 而私有链适合机构或组织

内部使用 ，
适用于 内部数据的 访问 和权 限管理。

联盟链则既具有公有链
“

去中心化
”

的特点
，

又保

留 了私有链的
“

隐私性
”

，
是一种部分去 中心化 的

区块链
ｍ ｉ

。 联盟链在组织机构间 数据交互

方面具有很大优势
，
相 比以 比特币为代表的公有

链
，

联盟链节点数量较 少
，
使得系 统运行效率提

高 ，
并且只 有被授权 的节点才能加人联盟链 网

络
，

有助于监管和追责 。 相 比私有链
，

联盟链具备

较高的扩展性 。 在联盟链 的具体应用方面 ，
张超

等？设计了一个基于 Ｐ ＢＦＴ 算法 的联盟式医疗

区块链系统 Ｍｅｄ ｉ ｃａ
ｌＣｈａ ｉｎ

，
解决了医疗数据易被

篡改 、
泄露等问题。 Ｂｒｏｕ ｓｍｉ ｃｈｅ 等

［
２９

］ 提出 了一个

基于联盟链 的车辆历史 数据管理框架用于车辆

生命周期管理
，

能够提高数据的透 明性和协作能

力 。 乂一 等？ 通过引 人联盟区块链技术 ，解决了

Ｂ２Ｂ 交易平台的信用问题。 Ｚ ｈｏｕ 等
［ ？
提 出

一

种

基于联盟链技术的模型 ＣＳＳＰ
，
提髙 了网络软件服

务的可靠性 。 本文基于联盟链构建的数字图书馆

信息资源安全共享模型 ＬｉｂＲＳＭ 具有多 中心化的

特征
，
在易于控制用户权限的同时

，

又能实现馆间

信息资源的安全高效流通 。

３ＬｉｂＲＳＭ概述

３． １ＬｉｂＲＳＭ 功能需求

目前
，
数字图书馆间信息资源共 享的方式主

要包括跨库检索 、 馆际互借 、合作存储 、联机编 目

以及业务合作等。 然而
，

不同数字图 书馆的 异构

性和馆间信任机制 的缺失 ，使得数字图书馆信息

资源产权得不到保障
，
成员 馆之间 的业务协作 意

愿较低 。 Ｌ
ｉ
ｂＲＳＭ 利用联盟链的分布式共识算法 、

统一 的数据结构 、非对称加密技术等一 系列技术

特性
，
打破了数据所有端和数据需求端之间 的壁

垒
， 同时建立起一种基于联盟链的信任机制

，
如 图

１ 所示 （ Ｂ 为数据区块 ） 。 这不仅促使用户积极参

与馆间数据资源共享 ，
也实现了信息 资源从数据

所有端到数据需求端的安全保护 、版权保护 、
以及

流通效率提升 。

［数 据所有

教育机构

科研机构

特色数据

库

数据产生

数据需求端

教育机构

科研机构

特色数据
库

图 １Ｌ
ｉｂＲＳＭ 功能需求

３ ．２ＬｉｂＲＳＭ 基本结构

为实现数字 图 书馆信息资源 的 自 由 流通和

安全共享
，
同时考虑到数字图书馆的异构性 以及

信息资源安全共享 需求 ， 本文将 ＬｉｂＲＳＭ 划分为

用户模块 、服务模块
、
数字图 书馆联盟链模块 ，

如

图 ２ 所示 。 在信息资源上传／下载 、检索等服务模

２ ０  １ ９ ．２
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块
，

用 户既可 以作 为信息 资源提供者
，

也可 以作

为信息资源消费者
，

从而扩大 了 数字 图书馆资源

的提供种类及服务范 围 ；
在数字 图书馆联盟链模

块
，
联盟节点共同维护数字图 书馆信息 资 源 ，

打

破数字图书馆间的
“

信息孤岛
”

现象
，
促进数 字图

书馆间信息资源 的 自 由 流通与安全共享。

图 ２ＬｉｂＲＳＭ 基本结构

（ １ ） 用户模块

用户模块主要包括信息 资源 的所有者和 信

息资 源的需求者 ，
如 教 育系统数字图 书馆 、 医疗

系统数字 图 书 馆 、特 色 数据库
、
个人数 字图 书

馆等 。

（ ２ ） 服务模块

服务模块是用 户 与数字 图书馆联盟链的交

互 中介
，

主要包括检索服务 和上传／下 载服务等 ，

并提供不 同 的服务接 口 。 由 于联盟链 网络 中 智

能合约不能直接与联盟链网络 之外 的 环境进行

交互
，
该模块一方面可 以将用 户请求进行结构化

处理
，
生成 区块哈希值 ，

使之可 以 与联盟链网 络

进行交互
；
另 一方面能够使联盟链网 络 中 的节点

从底层数据库 中提取所需的信息 资源
，
并对其进

行组织和 处理后提供给用 户 。 检索服务按照 交

易编号或区块髙度査找信息 资源 ，
上传／下载服务

以交 易形 式将信息 资 源 提供 给数字 图 书 馆或

用户 。

（
３

）
数字图书馆联盟链模块

数字 图书馆联盟 链 由 数字 图 书馆联 盟成员

共 同维护 和更新
，

并进行相应的写人和读取操作 。

每个联盟链 网络 由 提供不 同 服务 的数字 图 书馆

组成 （ 为表述方便 ，
这里把联盟链 网络节点抽象

为数字图书馆 ，本质上它是数字 图书馆内提供特

定 服务的服务 器 ） ，
主要包括数字 图书馆身份认

证 月艮 务 器 （
Ｄ ｉ

ｇ
ｉ
ｔａｌＬｉ ｂｒａｒ

ｙＡｕ ｔｈｅｎ ｔ
ｉ ｃａｔ

ｉｏｎＳｅｒｖｅ ｒｓ
，

ＤＬＡ Ｓ
 ） 、数字 图 书馆共识服 务 器 （ Ｄ ｉ

ｇ
ｉ ｔａｌＬ ｉ

ｂｒａｒ
ｙ

Ｃｏｎｓｅ ｎｓｕ ｓＳｅｒｖ ｅｒｓ
，ＤＬＣＳ） 、 数 据 库 月艮 务 器

（
Ｄ ａ ｔａｂ ａｓ ｅＳｅｒｖ ｅ ｒ

，

ＤＢＳ
）等 。 这些数字 图书 馆联盟

成员 即 ＤＬＡ Ｓ 和 ＤＬＣＳ 是 由各数字图书馆根据
一

８０
Ｓ 家 圖書 馆 学 糾

丨
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定的机制选 出 的 数字 图书馆代表构成 。 考虑到

我国 目前尚未形成统一的数字图书馆评价体系 ，

并结合当前数字图 书馆信息资源服务能力 的状

况
，

ＬｉｂＲＳＭ 将信息资源的 内容 （包括数据规范

性
、
数量 、权威性 、重复性 ） 、信息系统建设 、 以及

用户使用情况 （包括用户满意度 、使用频率等 ）
三

个方面作为选择数字 图书馆联盟成员 的依据 。

ＤＬＡＳ 为用户提供身份认证服务 ，
包括用户公私

钥 （
ＰＫ／ＳＫ ） 生成 、密钥存储管理以及用 户真实身

份到区块链地址映射关系维护等 。 考虑到 ＤＬＡＳ

分布式特性 ，
可采用 目前技术较为成熟的 ＰＫＩ （ 公

钥基础设施 ） 和超级节点结合的策略 ［

３２
］来保证身

份认证的安全性 。 ＤＬＡＳ 将包括认证机构 （ ＣＡ ） 、

注册机构 （ ＲＡ ）
、数字证书库等部分 ， 同时选取信

誉值最高的节点做超级节点 ，发挥中 心服务器的

作用 。 通过 ＰＫＩ 的数字签名 、公开密钥和安全认

证协议等技术来确保认证的安全性 。 趄级节点

不仅使 ＤＬＡＳ 网络易于管理
，
而且能发挥其分散

性和协作性优点 。 只有认证通过的 用户 才能加

人该联盟链网络 。 ＤＬＣＳ 是该模型的核心 ， 由认

证通过的 数字 图书馆组成 ， 为用户 提供共识服

务 。 其功能是在一定预设规则下
，

通过多方参与

节点 间的交互使得数据 、行 为等达成
一致和有

效 。 由于拜占庭容错算法 （
ＰＢＦＴ

） 在有限的节点

中效率较为客观 ，
且能够在 矣 ［ （ ｎ

－

１） ／３
］ 的故障

节点下保证系 统的安全性 ［
３ ３

］

， 因此 ＤＬＣ Ｓ 考虑用

ＰＢＦＴ算法来保证分布式账本的
一

致性 。 其核心

思想是节点执行一致性协议
，

通过点对点通信得

知其他节点状态 ，
通过类似投票的过程保证区块

链数据的统一 ； 同时
，
在一致性协议执行出 现故

障时 ，故障节点将会被替换 （ 具体的共识算法应

用在下文第 ４ 部分作详细 阐述 ） 。 考虑到联盟链

存储空间有限 ，
ＤＢＳ 作为模型底层的数据库 ，

负责

存储海量数字图书馆真实数据 ，
联盟链中只存储

真实数据的索引信息 。

４ＬｉｂＲＳＭ 共享机制

下文以 中 国高等教育文献保障系统 （
ＣＡＵＳ

）

为例来阐述 Ｌｉ
ｂＲＳＭ 共享机制 。 Ｌｉ

ｂＲＳＭ 共享机

制包括数字图书馆联盟 区域代表选择以及不同

区域代表间信息资源的共享过程两个方面 。 截至

２０ １７ 年底 ，
全 国参加 ＣＡＬＩＳ 项 目 的成员馆超过

１３ ００所 ［
３４

］

，

ＬｉｂＲＳＭ 数字图书馆联盟如果囊括所

有成员馆 ，
必然会造成数字图 书馆联盟链运行效

率的降低 。 因此可以通过选择代表的方式
，
来减

少数字图书馆联盟成员数量
，
提高模型的运行效

率 。 我们把 ＣＡＵＳ 成员 馆依据地域分为不 同的

集群 ，每个集群选出 区域代表 ，每个区域代表作为

一个数据中心
，

一方面负责本区域所有数字图书

馆信息资源的共享
，

另 一方面负责与其他 区域代

表进行信息资源共享 。

４． １ 数字图书馆联盟的构建

考虑到联盟链运行的效率
，
ＩｉｂＲＳＭ 采用委托

权益证明算法 （
ＤＰｏＳ

，
Ｄｅｌｅｇａ

ｔｅｄＰｒｏｏｆｏｆＳｔａｋｅ ）

【

３５
］

构建数字图书馆联盟。 委托权益证明类似于
“

董

事会决策
”

，

通过投票来确认某段时间 内的记账

权限 。 数字图书馆联盟 的构建过程具体如下 ：
联

盟链网络中每一个数字图书馆都享有投票权 ，
它

们会把票投给 自 己最信任的 ３ 个数字图 书馆 ， 然

后统计联盟链 网络中毎一个数字图书馆获得 的

票数
，

得票最多的前 １ ０ １ 名机构代表组成 ＤＬＣＳ
，

负 责轮流产生新区块 。 如果某个代表节点错失生

成某区块
，
其他联盟节点将会收回投票

，
从而将该

节点踢出 ＤＬＣＳ 。 得票数排在 １０ １ 名之后的 １０ 位

成员馆组成 ＤＬＡＳ 。 为保证数据来源的真实性和

可靠性
，

只有经过 ＤＬＡＳ 认证通过的数字图 书馆

才能加人 Ｌ
ｉ
ｂＲＳＭ 网络。 ＤＬＡＳ 和 ＤＬＣＳ

—起组成

数字图书馆联盟 （如 图 ３ 所示 ） 。

４． ２ 数据共享

联盟链网络中包含两种用户类型 ，
即数据所

有者 ｆ／ｓ ｅｒ
，

和数据需求者 ｆ／ｓ ｅｒ
ｎ 。 不妨设 ＬｉｂＲＳＭ

中数字图书馆 １
（ 某
一区域代表 ） 作为 仏 ，数字

图书馆 ２
（
另一区域代表 ） 作为 ｔ／ｓｅｒ

，
。 数据共享

是指数据所有者将元数据写人联盟链
，
并将真实

数据加密存储在 ＤＢＳ 中 。 数据需求者从联盟链

获取所需元数据 ， 并根据该元数据和密钥得到真

２ ０ １ ９ ． ２
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３

＇

專

（
４

）
发送共

Ｕｓｅ ｒ ｎ

图 ４ 数宇图书馆间数据共享过程

（ １
）
Ｌ ｉｂＲＳＭ 用户 即数据产生者 仏ｅ ｒ

，

和数据

需求者 ｔ／ｓｅ ，
？
进行注册和身份认证 。 该过程主要

使用 ＤＬＡＳ 提供的身份认证服务来完成 。

（ ２ ） ｛／Ｓｅｒ
；
将元数据写人联盟链 ，

并将真实数

据加密存储在 ＤＢＳ 中 。 写人联盟链 的数据包括

用户权限信息 、数据摘要信息 以及真 实数据在联

盟链上存储的位置信息等 。

（
３ ）生成主节点 。

ＤＬＣＳ 中共识节点 投票产

生一个主节点
，
负责产生新区块

，
其余节点成为

从节点
，
负责验证和审计主节点 产生 区块的合法

数字图书馆联盟

图 ３ 数字图书馆联盟的构建

实数据在 ＤＢ Ｓ 中的位置信息 和解密密钥 ，
解密并

访问所需真实数据 。 下面以 仏 ｅｒ
；

和 为例来

说明异构数字图书馆间 的数据共享 ， 具体过程 如

图 ４ 所示 。

性和正确性 。

（
４

）
产生并发送数据共享请求 。 （Ａｅ ｒ

，，
产生的

数据共享请求 （？
ｒ
ｑ 包括所需数据 ＲＤ ａｔ ａ 的摘要信

息 ＲＭ ｅ ｌａｄａｔａ
、
狀

？，？

‘

及
、

？ ，
并经签

名 。 根据数据共享请求的种类
，

将其转 发给相应

的服务接 口
：若用 户有检索服务需求

，

则 Ｑ ｒ
ｑ 被转

发给检索服务接 口
； 若用 户有上 传／下 载服务需

求 ，
则 Ｑｒ

ｑ 被转发给上传／下载服务接 口 。

（ ５ ）生 成区块哈希值 。 Ｌ ｉｂＲＳＭ 中 服 务模块

根据 解密 Ｑｒ
ｑ ， 并根据 Ｑ ｒ

ｑ 中的信息生成

区块哈 希值并 把结 果 发送 给 ＤＬＣＳ 中 的 主节

点队 。

（ ６ ）响应请求 。
ＤＬＣＳ 中 主节点 ＤＬ

？ 依 据区

块哈希值在联盟链中检索并解密 出 ＲＤａｔａ 在 ＤＢＳ

中 存 储 的 位 置 信息 Ｌｏｃａｔｉ ｏｎ
， 生 成 响 应 结 果

Ｒｅｓ ｕ ｌ
ｔ
。 当联 盟链 上检索 出 的数据 与 ＲＭｅｔ ａｄ ａ ｔａ

相似度低于
一

定 阈值或者发现 无此数据权

限时
， Ｒｅｓ ｕ ｌ ｌ结果为空 。 否则

，
Ｒｅｓｕｌ ｔ

＝
｜ Ｌｏｃａ ｔｉｏｎ

；

ＰＡ：

ｕ ，
．

ｎ
丨 。 然后将 Ｈａｓｈ

（ Ｒｅｓｕｌｔ ） 、时 间 戳信息

（ Ｔｉ ｍｅｓ
ｔ
ａｍ

ｐ ） 等 ，
用 的私钥 Ｓ／Ｑ 加密作为一

个交易
，

之后 Ｚ）Ｌ
？
把该段时间所有交易按时 间排

序并 整合成数据 区块 Ｂ
ｌ
ｏｃｋ 。 该 Ｂ

ｌ
ｏｃｋ 中交易 的

数据结构 可以表币为 丨

ＲＭ ｅ ｔａｄａ ｔ ａ
； 
Ｍｅｔ ａｒｅｓ ｕ ｌ ｔ

； 
Ｈａｓ ｈ

（
Ｒｅ ｓｕ ｌ ｔ ） ；

；
ＰＡ：

，
，

％
；
Ｔｉ ｍｅｓ ｔａｍ

ｐ
丨 。 之 后 为

保证 响应结果的可信性
，
本文采用 Ｐ ＢＦＴ 共识算

法
［
２ ７ ＿ ３３

］

保障结果 的可 信性 ，
具体过程为 ：

ＤＬ
？
向

各个从节点广播该 Ｂ
ｌ ｏｃｋ 以待查验

，

从节点接收

到 Ｂｌ ｏｃｋ 后
，

按序模拟执行交易
，

验证该 Ｂ ｌ
ｏｃｋ 的

合法性和正确性 ，并把它们 的校验结果加上各 自

的数字签名广播给全网节点 。 全 网 中某
一节点收

集其他节点的校验结果后
，
与 自 身 的校验结果进

行对比
，
若有 ２ １

■

个 （ ｆ 为可容忍拜占 庭节点数 ）
其

他节点的校验结果与 自 己相 同 ，
就 向 全网节 点发

送一个 Ｃｏｍｍ ｉ
ｔ 消 息 。 当

一个节 点 收 到 ２ｆ＋ １ 个

Ｃ ｏｍｍｉ ｔ 消 息 后 （ 包 括 自 己 ）
， 那 么 Ｚ）Ｌ

？ 将 把该

Ｂ
ｌｏｃｋ 链接到联盟链中 。 同时

，
经 签名后记

录信息经 加密后存人 ＤＢＳ 。 否则
，
该 Ｂ ｌ ｏｃｋ

将被丢弃 。

Ａ
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？ 技术 应用 ？

（ ７ ）数据提取和发送 。 Ｚ ）ｉ
？
根据联盟链中信

息从 ＤＢＳ 中提取 ＲＤａｔａ 。 ＲＤａｔａ 提取成功后 ，

进

行有关质量控制 。 质量控制过程是为 了满足信

息资源需求者对资源质量的要求 ，
质量控制通过

后
，
ＲＤａｔａ 则经相应服务接 口 整合处 理发送给

， 供其浏览或下载 ，从而实现数据的高效 、安

全
、
自 由流通 。

ＳＬｉｂＲＳＭ 的特点

５ ． １ 安全性

ＬｉｂＲＳＭ 的安全性主要体现在数据的完整性 、

数据不可篡改 、数据可追溯以及版权保护 。 首先 ，

该模型是基于联盟区块链技术构建起来 的 ， 由 于

其采用分布式的存储技术 ，实现了数字 图书馆数

据的多重备份 ， 从而极大地保证 了数据的完 整

性 。 其次
，
该联盟链上的信息对联盟成员都是公

开透明的
，
其产生交易 、验证交易 、记录交易信息

等过程均是由建立在非对称加密算法之上的分

布式共识机制完成 ，
使得数据

一

旦被写人链中便

不可篡改 。 而存储在 ＤＢＳ 中的海量数字图书馆

真实数据的访问或使用权限完全由 联盟链控制 ，

没有联盟链的授权信息将无法从 ＤＢＳ 中提取 出

真实数据 ，
从而保证 了未 上链数据的 安全。 另

外 ，
对于数字图书馆管理者而言 ，

其可追溯性是

指通过遍历联盟链中的所有区块 ， 就能够获得所

有的交易数据
，
并通过时间戳保证了数据的可追

溯和可审计 。 最后
，
Ｌｉ
ｂＲＳＭ 很好地解决 了数 字

图书馆中的信息资源版权问题。 第
一

，
数字图 书

馆作为信息资源的提供方 ，其身份信息必须公开

透明
，
以保证其真实性和可信度 。 联盟链上的所

有信息都是公开透明 的
，
且不可篡改 ，

很好地保

证了这
一

点 。 第二 ，
ＬｉｂＲＳＭ 中用户 写人 、读取数

据等方面的权 限管理完全由 自 己控制 。 联盟链

中 只包含加密后的数据在 ＤＢＳ 中 的位置信息 、

哈希值 、访问权限等 。 没有用户 的解密密钥无法

解密 出真实数据 ，
只有被授权用户才可以获得解

密密钥 ，
査询真实数据 ， 从而 有效地保护数 据

版权 。

Ｓ． ２ 互操作性

数宇图书馆互操作性是指其利用 自 身机制

屏蔽分布的 、异构的数字图书馆之间的差别 ，充分

消除
“

信息孤岛
”

，为用户提供一致的检索和服务

功能 。 在 ＤＬＣＳ 和 ＤＬＡＳ 中存在着大量的哈希计

算
，
其交易

、
区块都依靠 哈希值进行标识

，

基于联

盟链的数字资源的共享就是基于哈希值进行的 。

它能够统
一

不同的元数据描述体 系 ， 从而实现不

同的元数据体系下的元数据交换。 这使得异构数

字图书馆在数据格式 、数据类型 、元数据规定等方

面达成了统一标准
，
保证 了数字图 书馆间数据源

的全面互操作。 目前
，
区块链技术标准 尚未完善 ，

Ｌｉ
ｂＲＳＭ 模型在实现数字图书馆间互操作方面将

随区块链技术标准的完善而不断成熟 。

５ ． ３ 性能

信息资源安全共享 的性能主要指数据访问 、

流通 、共享的效率以及数字图书馆用户参与度等 。

第一
，

ＬｉｂＲＳＭ 是一种分布式共享方案
，
用户权限

的审査 、数据校验以及资源访问不再依赖第三方 ，

解决了信用问题 ，减少了交易时间 ，
节省了交易成

本 。 第二 ， 由 于 ＬｉｂＲＳＭ 联盟链中 只存在交易数

据的哈希值以及数据存储位置信息等 ，缩小了用

户搜索空间
，
加快了资源检索及校验速度 。 第三 ，

Ｌ
ｉ
ｂＲＳＭ 用户权限信息被写人联盟链

，
使得数据访

问完全由用户 自身控制
，
有效解决了数据共享和

版权保护之间的矛盾 。 最后
，
Ｌｉ ｂＲ ＳＭ 不仅减少 了

用户对版权的担忧 ，
还解决了信用问题 ，

使得用户

满意提高
，
从而有效提髙 了用户参与度 。 在未来

应用 中
，
区块链技术的一些固有局限性

，
如节点存

储空间有限 、计算成本较高等问题将会在
一定程

度上影响 ＬｉｂＲＳＭ 节点的存储空间和计算速度 ，

从而影响其性能 。 但随着区块链技术与云计算等

技术的不断融合与发展 ，
ＬｉｂＲＳＭ 性能将会得到持

续提髙 。

５ ． ４ 比较分析

本部分将 Ｌｉ
ｂＲＳＭ 与 目前一些主流信息资源

共享方案在共享技术 、安全性 、

一

致性 、易扩展性 、

版权保护 、应用场景等方面进行对 比
， 如表 １ 所

２ ０ １ ９ ． ２

总 第 １ ２２期
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示 。 与文献 ［
８

］ 提 出 的 基于 Ｐ２Ｐ 和 ＷｅｂＳｅｒｖ ｉ
ｃｅ

技术的数字图书馆资源共享模型相比 ，
Ｌ ｉｂＲＳＭ 利

用联盟区块链技术所具有 的数据不可篡改 、
可追

溯 、易扩展等特点在数据共享安全性 、
可扩展性

和版权保护等方面具有较大优势 。 与文献
［

ｌ ｌ

－

ｉＳ ］ 
所提基于云计算的数字图书馆资源共享模型

相比 ，
ＬｉｂＲＳＭ 使用户 能完全控制 自 己 的数据 ， 在

安全性 、隐私保 护 以及版权保 护等方面优 势较

大 。 与文献 ［
丨 ８

］
和文献 ［ ２５ 

－

２６
］
所提 出 的 基于

区块链的信息资源共享模型相 比
，

Ｌ
ｉ
ｂＲＳＭ 是一

种适用于数字图书馆领域的信息资源安全共享

模型
，
利用 ＤＰｏＳ＋ ＰＢＦＴ 共识算法改进 了共享流

程
， 在保证信息资源产权情况下 ， 提高 了模型的

可扩展性 。

表 １ＩｉｂＲＳＭ棋３１与现阶段主要共享方案的比较

共享技术 安全性
－

致性 可扩展性 共识机制 版权保护 应用场景

文献
［
８

］
Ｐ２Ｐ 技术和 ＷｅｂＳ ｅｒｖｉｃｅ Ｘ Ｘ Ｖ － Ｘ 数字 图 书馆

文献
［

１ １
—

１３
］

云计算 Ｘ Ｖ Ｖ －

Ｘ 数字 图 书馆

文献
［

１ ８
］

区块链 Ｖ Ｖ Ｖ 改进 ＤＰｏＳ
－

数字 医 疗

文献
［
２５
—

２６
］

区块链 Ｖ Ｖ Ｘ ＰｏＷ
－ 数字 医 疗

Ｌ
ｉ
ｂＲＳＭ 联盟链 Ｖ Ｖ Ｖ Ｄ ＰｏＳ ＋ＰＢＦＴ Ｖ 数字 图书馆

６ 总结

本文提出 了
一

种基于联盟链 的数字图书馆

信息资源安全共享模型 ＬｉｂＲＳＭ 。 Ｌｉ ｂＲＳＭ 利用联

盟链的分布式存储 、共识算法等保障数字图书馆

信息资源 的可信性
，
利用身份认证 、访问控制等

保障信息资源的安全性 ，
利用统

一化区块格式提

升馆间信息 资源的互操作性 ，
利 用交易可追溯 、

可审计等保障信息资源产权 。 通过 Ｌ
ｉ
ｂＲＳＭ 能突

破数字图书馆 间信息资源共享壁垒 ， 实现信息资

源 自 由流通 。

目前
，

联盟区块链技术在数字图书馆领域的

应用处于探索阶段 ，
ＬｉｂＲＳＭ 的应用也存在一定

的不确定性 ：

一

是
一

些联盟链技术标准仍在研究

阶段 ，各数字图书馆对区块链技术 的认可度存在

差异 ；
二是区块链技术 自 身的局限性如存储空 间

有限
、
计算成本较高等导致其在数字图书馆领域

应用的局限性 。 希望本文能够对联盟链技术在

数字图 书馆 领域 的应 用研究提供一些启 发与

借鉴
。
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？ 技术应 用 ？

《 ２０ １ ８ 中 国人读书报告 》发布

２０ １ ９ 年 １ 月 ８ 日
，
阿里巴巴发布基于天猫 、

淘宝 、闲鱼 、阿里文学等平台数据的 《 ２０ １ ８ 中国人读书报

告》 。 报告显不 ， 在 ２０ １８ 年 ：

？ 中 国的 阅读人 口与阅读总时长显著增加 ， 阅读人口较 ２０ １ ７ 年增长近 ３０００ 万
，

上海阅读人口居全

国第
一

；

？
８０ 后

、
９０后 占阅读总人口 的 ７５％

 ，
４６％的电子书阅读者为 ９０ 后

；

？ 人均购买纸质书 ５ ． ５ 本 ，超过 ５０％的人同时选择纸质书和电子书阅读 ，在传统阅读领域 ，
人们偏

好儿童文学 、教辅教材 、绘本图书 、期刊杂志等 ； 在电子阅读领域 ，
人们偏好小说 、励志成功学 、职场心理

学等 ；

？ 大量二手闲置图书通过转让 、免费贈 阅等形式从沿海省市流转到 中西部省市 ，
其中广东省 以年

人均交易 １ ． ５９ 本闲置书为首 ，
四川省流人图书最多 。
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