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面向 Non-IID 数据的拜占庭鲁棒联邦学习 
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摘  要：面向数据分布特征为非独立同分布的联邦学习拜占庭节点恶意攻击问题进行研究，提出了一种隐私保护

的鲁棒梯度聚合算法。该算法设计参考梯度用于识别模型训练中“质量较差”的共享梯度，并通过信誉度评估来

降低数据分布异质对拜占庭节点识别的影响。同时，结合同态加密和随机噪声混淆技术来保护模型训练和拜占庭

节点识别过程中的用户隐私。最后，在真实数据集中进行仿真测试，测试结果表明所提算法能够在保护用户隐私

的条件下，准确、高效地识别拜占庭攻击节点，具有较好的收敛性和鲁棒性。 

关键词：联邦学习；拜占庭攻击；非独立同分布；隐私保护；同态加密  

中图分类号：TN92 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023115 

Byzantine-robust federated learning over Non-IID data 

MA Xindi1, LI Qinghua1, JIANG Qi1, MA Zhuo1, GAO Sheng2, TIAN Youliang3, MA Jianfeng1 
1. School of Cyber Engineering, Xidian University, Xi’an 710071, China  

2. School of Information, Central University of Finance and Economics, Beijing 100081, China  

3. School of Computer Science and Technology, Guizhou University, Guiyang 550025, China 

Abstract: The malicious attacks of Byzantine nodes in federated learning was studied over the non-independent and 

identically distributed dataset , and a privacy protection robust gradient aggregation algorithm was proposed. A reference 

gradient was designed to identify “poor quality” shared gradients in model training, and the influence of heterogeneity 

data on Byzantine node recognition was reduced by reputation evaluation. Meanwhile, the combination of homomorphic 

encryption and random noise obfuscation technology was introduced to protect user privacy in the process of model 

training and Byzantine node recognition. Finally, through the evaluation over the real-world datasets, the simulation re-

sults show that the proposed algorithm can accurately and efficiently identify Byzantine attack nodes while protecting us-

er privacy and has good convergence and robustness. 
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0  引言 

随着人工智能技术的发展，机器学习在计算

机视觉、自然语言处理、推荐系统等领域的应用

得到迅猛发展。机器学习模型训练往往基于海量

用户数据，通过共享数据或共享知识实现联合模
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型训练，然而，由于数据隐私等问题，训练服务

中心难以直接从用户节点（UN, user node）获得

高质量、大体量的训练数据。为解决隐私保护和

“数据孤岛”等问题，分布式机器学习框架——联

邦学习（FL, federated learning）[1-2]被提出，用于

实现分布式环境下多用户节点的联合机器学习。在

联邦学习中，用户节点随机共享本地模型或参数梯

度实现知识共享，而非将原始训练数据直接进行共

享。在得到各用户节点共享的训练知识后，训练服

务中心聚合知识结果并更新全局模型。联邦学习避

免了直接共享用户训练数据，但仍面临诸多挑战[3]，

如通信开销、隐私泄露、拜占庭攻击[4]等。 

在分布式系统中，拜占庭攻击始终是无法避免

的安全难题。因此，联邦学习框架也极易遭受拜占

庭节点的攻击。在联邦学习框架中，拜占庭攻击可

能由设备在复杂计算或通信过程中软硬件问题出

现的数据计算错误导致；也可能由恶意用户节点主

动共享错误信息导致，最终结果将影响模型的收敛

方向，使模型训练失败。Chen 等[5]指出即使系统中

只存在单个拜占庭节点，也可能导致联邦学习模型

训练失败。Mcmahan 等 [6] 首次提出联邦平均

（FedAvg, federated average）的概念，中心服务器通

过计算用户节点上传梯度的平均值来更新全局模

型参数。FedAvg 方法虽然能确保全局模型收敛[7]，

但无法抵抗拜占庭攻击。针对联邦学习中的拜占庭

攻击问题，许多学者提出了基于统计学方法或基于

距离的拜占庭鲁棒性判别方案。例如，文献[8]提出

了基于欧氏距离的 Krum 方案以识别联邦学习中的

拜占庭节点，该方案是在用户节点梯度更新时挑选

出与其他用户节点梯度距离最近的梯度，并以此为

基准判断系统中存在的拜占庭节点。然而，在上述

方案中，用户节点的训练数据集假设为独立同分布

（IID, independent and identically distributed），且系统

中正常的用户节点占多数，因此，可以直接通过距离

或者其他统计学方法来识别少数的拜占庭节点，并使

全局模型参数向梯度下降最快的方向进行优化。 

在联邦学习中，各个用户节点数据间具有不对

称性[9]，其拥有的训练数据也难以统一，因此，联

邦学习中的训练数据通常为非独立同分布

（ Non-IID, non-independent and identically distri-

buted）数据。当用户节点的训练数据为 Non-IID 数

据时，模型训练共享的梯度信息会存在较大差异。

因此，在 Non-IID 数据背景下，基于距离或统计学

方法的抗拜占庭攻击方案难以奏效，使识别拜占庭

节点更加困难。 

除了拜占庭攻击问题，还需要考虑联邦学习模

型训练过程存在的隐私泄露问题。由于用户节点共

享的梯度信息可能包含用户的隐私信息，例如，Zhu

等[10]提出的 DLG（deep leakage from gradients）攻

击可从用户节点共享的梯度信息推理出用户的训

练数据。因此为解决隐私泄露问题，许多基于隐私

保护技术的聚合方案被学者提出。例如，文献[11]

基于差分隐私（DP, differential privacy）设计联邦学

习的安全聚合方案；文献[12]结合安全多方计算

（MPC, secure multi-party computation）技术提出隐

私保护的联邦学习，在模型训练过程中无法从混淆

的加密本地梯度中恢复出原始本地梯度，只能得到

聚合梯度的结果；文献[13]运用同态加密（HE, 

homomorphic encryption）技术来保护用户节点上传

的本地梯度。在识别拜占庭节点的过程中，如何确

保用户隐私不被泄露是实现安全聚合方案的另一

关键。因此，在 Non-IID 数据背景下，如何设计实

现隐私保护的抗拜占庭攻击方案仍然是尚未解决

的难题。 

为解决上述问题，本文提出面向 Non-IID 数据

的拜占庭鲁棒联邦学习方案。针对联邦学习中

Non-IID 数据特征，本文引入信誉度以降低 Non-IID

数据对拜占庭节点识别的影响；为抵抗拜占庭攻

击，提出基于用户节点梯度相似度的拜占庭节点识

别方案；设计隐私保护的模型训练方案，以实现模

型训练及拜占庭节点识别过程中的隐私保护。 

本文的主要贡献如下：1) 提出隐私保护鲁棒梯

度聚合（PPRAgg, privacy-preserving robust gradient 

aggregation）算法，引入模型训练参考梯度，通过

比较用户节点共享梯度和参考梯度的相似度，实现

拜占庭节点的识别；2) 引入用户节点信誉度以降低

Non-IID 数据对拜占庭节点识别的影响，引入信誉

度以度量用户节点梯度的可信度，服务提供者（SP, 

service provider）依据用户信誉度判别其共享梯度的

可信度，从而更好地识别拜占庭攻击节点；3) 引入

同态加密和随机噪声混淆技术实现联邦学习模型

训练的隐私保护，在模型训练过程中，使用同态加

密和随机噪声混淆技术对参数梯度及中间计算结

果进行加密，使攻击者无法依据中间结果推理模型

训练者的隐私；4) 对隐私保护抗拜占庭攻击算法进

行了理论分析和实验评估，结果表明该算法在
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Non-IID 的数据集上可以准确地识别拜占庭攻击节

点，并实现了高效准确的联邦学习模型训练。 

1  相关工作 

近年来，拜占庭攻击在分布式系统中被广泛关

注。随着联邦学习等分布式机器学习框架的发展，

机器学习中的抗拜占庭攻击也引起了许多学者的

研究兴趣。Blanchard等[8]基于欧氏距离提出了Krum

和 Multi-Krum 方案，其中 Multi-Krum 是对 Krum 方

案的扩展。基于多个筛选梯度，Krum 计算梯度向量

的平均梯度作为基准梯度，并将距离基准梯度最远的

用户节点识别为拜占庭节点。文献[14-16]提出了统计

学的检测方案，该类方案基于平均值或者平均值的

变体。Wu 等[17]提出了 ByrdSAGA 方案，采用几何

中值来聚合用户节点矫正的本地梯度，该方案通过

降低随机梯度的噪声，从而更好地检测用户节点上

传的“恶意”梯度。当用户训练数据为 IID 数据时，

上述基于距离或统计学的方法可以较好地识别拜

占庭节点并直接抛弃其共享的虚假（错误）信息，

但是当用户数据为 Non-IID 数据时，上述方案无法

有效区分正常节点和拜占庭节点共享的信息。 

目前，多种针对 Non-IID 数据集的抗拜占庭攻击

方案被提出。例如，He 等[18]提出了一种基于重采样

的策略，以减小用户节点数据异质性带来的影响。Li

等[19]提出一种鲁棒随机聚合（RSA）方法，通过引入

一类具有鲁棒性的随机子梯度的方法解决数据异质

下的拜占庭攻击问题，并在目标函数中加入正则项来

增强方法的鲁棒性，降低拜占庭攻击的影响，最终实

现面向 Non-IID 数据的抗拜占庭攻击梯度聚合。

Prakash 等[20]提出了 DiverseFL 方案，允许用户节点共

享少量本地数据生成用户节点的标准梯度来识别拜

占庭节点，从而实现异构数据的联邦学习模型训练。

Xie 等[21]提出 Zeno 方案，通过损失函数评估用户节

点更新的本地梯度，对评估结果进行排序后只聚合得

分高的本地梯度。但是该方案在计算损失值时需要从

全局的数据集中抽取若干样本，在实际中并不现实。

Cao 等[22]提出了 FLTrust 方案，服务提供者通过收集

小部分的纯净训练数据来给用户节点的本地模型更

新进行信任评分。Zhai 等[23]提出了信誉度辅助的拜占

庭鲁棒聚合（BRCA）方案，该方案引入异常检测模

型和数据可验证方案，设计了基于可信度评估的拜占

庭识别方法，基于一致性更新算法，使全局模型有一

致的收敛方向。但是与 DiverseFL 和 FLTrust 类似，

BRCA 方案通过训练前共享部分数据实现训练过程

中拜占庭节点的检测。如果在训练开始时就已经存在

拜占庭节点，那么恶意节点可能会上传错误数据，从

而影响拜占庭节点的检测，最终导致模型训练失败。

Peng 等[24]提出了一种同时降低样本间差异和用户节

点间差异的重采样策略，以降低 Non-IID 数据背景下

用户节点梯度更新的大方差对拜占庭节点识别带来

的影响。Chen 等[25]提出了 FedSA，该算法采用两阶

段策略加速训练速度并减少通信开销，同时设计了动

态选择超参数的方法保证训练的高效性和鲁棒性，实

现了面向 Non-IID 数据的异步联邦学习。上述方案均

是针对 Non-IID 数据背景的抗拜占庭攻击方案，但是

均未考虑模型训练和拜占庭节点识别过程中的用户

隐私问题。无论是通过目标优化[18-19,24-25]的方式，还

是通过设计基于性能评估[20-23]的安全聚合算法，服务

提供者都需要对收集的本地梯度进行处理。如果本地

梯度在明文状态下进行共享，可能存在隐私泄露的风

险。然而，不同抵抗拜占庭攻击的方案处理本地梯度

的方式是不同的，因此无法直接将现有的方案迁移到

密文环境中。要实现隐私保护的抗拜占庭攻击方案，

需要结合具体的方案引入合适的隐私保护技术。 

最近，有学者在研究联邦学习中拜占庭攻击的

同时考虑隐私泄露的问题[26-29]。例如，He 等[26]提出

了一种支持隐私保护的抗拜占庭攻击机器学习方

案，该方案结合了秘密共享的 MPC 算法和 Krum 算

法。So 等[27]基于随机量化、可验证的离群点检测和

安全的模型聚合等方法提出了一种拜占庭容忍的安

全聚合方案，该方案可同时保证拜占庭鲁棒性、隐

私性和收敛性。Khazbak 等[28]提出了基于通用的

MPC 工具和余弦相似度的方法来检测拜占庭节点，

通过考虑用户节点上传的本地梯度的方向来准确地

检测识别拜占庭节点。但是上述方法没有考虑数据

分布对拜占庭节点识别的影响，在面向 Non-IID 数

据时表现较差，抵抗拜占庭攻击的能力急剧下降，

此外，这些方法的中间参数（例如衡量用户节点共

享的本地梯度的置信分数）可能存在泄露用户节点

的身份或数据质量的风险。Ma 等[29]设计了轻量级的

联邦学习安全鲁棒聚合算法，尽管该算法可在

Non-IID 数据下准确识别拜占庭节点，但在计算过程

中仍然存在隐私泄露问题，如用户节点信誉度等信

息泄露。综上所述，这些方法虽然同时考虑了拜占

庭攻击和隐私保护问题，但还存在一些问题。例如，

文献[26-28]没有考虑数据分布特征对拜占庭检测的
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影响；文献[29]虽然能抵抗 Non-IID 数据分布的拜占

庭攻击，但是会泄露用户节点信誉度信息，存在隐

私泄露的风险。因此，以上方法要么在 Non-IID 的

数据集下抵抗拜占庭攻击的能力有限，要么无法保

护模型训练过程中所有中间参数的隐私信息。 

因此，本文提出了面向 Non-IID 数据的拜占庭

鲁棒联邦学习方案，在准确识别模型训练过程的拜

占庭攻击节点的同时，确保用户节点的数据隐私。

表 1 将本文方案和现有典型方案进行了对比。 

表 1 方案对比总结 

方案 实现方法 抵抗拜占庭攻击 隐私保护 训练有效性

文献[11] DP+FedAvg × √ 低 

文献[12] MPC+FedAvg × √ 高 

文献[13] HE+FedAvg × √ 高 

文献[8] Krum √ × 高 

文献[19] RSA √ × 高 

文献[21] Zeno √ × 高 

本文 PPRAgg √ √ 高 

 

2  预备知识 

为构造隐私保护的抗拜占庭攻击模型训练方

案，本节将介绍本文所需的部分预备知识：

Gompertz 函数、分布式双陷门公钥加密系统

（DT-PKC, distributed two trapdoor public-key cryp-

tosystem）以及部分安全计算协议。 

2.1  Gompertz 函数 

为降低 Non-IID 数据集对拜占庭节点识别带来

的影响，本文引入信誉度刻画用户节点在模型训练

中的诚实表现，通过比较用户共享梯度与参考梯度

间的相似度，检测本轮训练中用户节点的诚实性，

从而更新用户节点信誉度。为了精准刻画用户节点

的信誉度与其梯度可信度的关系，本文引入了

Gompertz[30]函数。Gompertz 函数是一个 Sigmoid 函

数，给定一个时间段，它的曲线在开始和结束阶段

缓慢增长，中间阶段快速增长，如图 1 所示。 

Gompertz 函数常作为数学模型来描述信誉模

型的更新，其计算式为 ae
cribe

iC = ，其中， , ,a b c 是

标准参数， a 控制曲线的上渐近线， b 控制沿 x 轴
的偏移量， c 控制信誉度的增长率。本文中， ir 表

示用户节点 in 的梯度可信度， iC 表示用户节点 in 的

信誉度。在明文状态下，如果服务提供者收到 in 的

梯度 ig ，则可以聚合该梯度为 i iCg 。 

 
图 1  Gompertz 函数 

2.2  分布式双陷门公钥加密系统 

为实现隐私保护的模型训练，本文引入分布式

双陷门公钥加密系统用于保护用户节点共享的信

息。DT-PKC[31]既支持高效的隐私外包计算，也支

持加密密钥的安全管理。本文方案基于 DT-PKC 中

部分算法进行设计，具体算法介绍如下。 

1) 密钥生成（KeyGen)。选定安全参数 k 和大

素数 p、q，满足 p q k= = 。根据强素数的特性，

计算 N pq= 和 lcm( 1, 1)p qλ = - - ，其中 lcm()表示

求最小公约数。定义函数
1

( )
x

L x
N

-
= ，选择随机数

2

*

N
κ ∈Z ， 计 算 阶 为

( 1)( 1)

2

p q- -
的 生 成 元

2 N

z
κ

= -∂ 。 选 择 随 机 数 1,
4

Nθ   ∈     
并 计 算

2modh z Nθ= ，因此，系统的弱私钥为 sk θ= ，公

钥为 pk ( , , )N z h= ，强私钥为SK λ= 。另外，强私

钥 SK 被分为两部分，即 1 1SK λ= ， 2 2SK λ= ，

1 2{ , }λ λ 满足 1 2 0modλ λ λ+ ≡ ， 2
1 2 1mod Nλ λ+ ≡ 。 

2) 加密（Enc)。对消息 (0 )m m n≤ ≤ 进行加密，

选择一个随机数 r ，满足 1,
4

N
r   ∈     

，加密结果

[ ] 2

pk
(1 )modrm T z mN Nθ= = + 。 

3) 使用强私钥解密（ SDec) 。给定密文

[ ]pk
T m= ，使用强私钥解密如下 

2 1

1

( mod ) mod

(1 ) mod

m L T N N

L mN N

λ λ

λ λ

-

-

= =

+
 

4) 部分解密-Step1（PD1)。给定密文 [ ]pk
T m= ，

使用 1SK 对其解密如下 

 1 1(1) 2
1DT ( ) (1 )modrT z mN Nλ θλ λ= = +   

5) 部分解密-Step2（PD2)。给定密文 [ ]pk
T m=
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和 (1)DT ，使用 2SK 对其解密如下 

 
2 2(2) 2

2

(1) (2)

DT ( ) (1 ) mod

(DT DT )

rT z m

m L

N Nλ θλ λ

=

= = +
  

DT-PKC 同时支持同态加法和同态幂乘运算。

给定明文 1 2{ , }x x ，使用同一公钥加密得到密文

[ ] [ ]1 2{ , }x x ，具体步骤如下：1) 密文 [ ] [ ]1 2{ , }x x 的

乘 积 为 对 应 明 文 1 2{ , }x x 的 和 ， 即

[ ] [ ] [ ]1 2 1 2pk pk pk
x x x x= + ；2)给定常数 Na∈Z ，密文

[ ]1 pk
x 的常数次幂为常数 a 与明文 1x 的乘积，即

1 pk 1 pk([[ ]] ) [[ ]]ax ax= 。在下文中，若密文均由同一公钥

进行加密，则由[[ ]]x 代替密文 pk[[ ]]x 进行简化表示。 

2.3  部分安全计算协议 

本文引入 DT-PKC 的整数安全计算协议用以实

现隐私保护的模型训练，包括安全乘法协议（SMP, 

secure multiplication protocol）和安全小于协议（SLT, 

secure less than protocol）。SMP 实现同态乘法计算，

输 入 {[[ ]],[[ ]]}x y ， 输 出 [[ ]]xy ， 可 表 示 为

SMP( , ) [[ ]]x y xy= ，当 x y= 时，可以得到明文平方

的加密结果 2[[ ]]x 。SLT 实现密文数据大小比较运

算，输入 {[[ ]],[[ ]]}x y ，输出结果 l ，可表示为

[ ]SLT([[ ]],[[ ]])x y l= ，如果 x y＜ ，则 1l = ，否则

0l = 。上述协议的详细设计细节请参考文献[31]。 

3  系统概述和问题描述 

本节首先介绍本文的系统模型，阐述各参与

实体在联邦学习训练中需完成的任务；其次，分

析了系统所面临的攻击模型；最后给出本文的隐

私需求。 
3.1  系统模型 

本文主要解决 Non-IID 数据场景下的抗拜占庭

攻击问题，并引入安全计算协议实现模型训练过程

的隐私保护。本文系统模型包括密钥生成中心

（KGC, key generation center）、服务提供者、用户节点，

如图 2 所示。 

1) 密钥生成中心。KGC 独立于系统中其他实

体，是系统中必不可少的部分，被其他实体充分信

任。KGC 负责初始化系统所需要的密钥及各安全参

数，并将密钥集合准确地分发给 SP 和 UN。 

2) 服务提供者。SP 管理全局服务模型的训练，

负责初始化全局服务模型，随后结合 UN 的计算结

果，完成拜占庭节点的甄别和本地梯度的聚合，最

终更新全局服务模型。训练终止后，SP 为 UN 提供

新的服务。SP 拥有公钥和部分强私钥 1SK 。 

 
图 2  本文系统模型 

3) 用户节点。系统中拥有一定数量的 UN，每个

UN 拥有本地数据。在模型训练过程中，UN 可以自

主选择加入或退出模型训练。然而，部分 UN 可能

会在某一轮的训练中，变成拜占庭节点并上传“恶

意”的梯度，破坏模型训练。UN 拥有公钥和部分

强私钥 2SK 。 

在模型训练过程中，本文引入安全套接层协议/

传输层安全协议（SSL/TLS）对网络通道进行加密，

从而可以确保传输信息的完整性、通信双方的身份

合法性等，保证模型训练过程的通信安全。 
3.2  攻击模型 

本文方案中，KGC 作为可信实体，为系统生成

密钥集合并分发密钥；SP和UN都是半诚实的实体，

即使其严格遵守安全聚合协议，也会对其他实体的

隐私信息发起被动或主动攻击，希望获悉或收集它

们的隐私信息。同时，本文还考虑到部分 UN 可能

发起主动攻击，通过上传“恶意”梯度信息来破坏

模型的训练。基于存在的隐患，本文引入主动攻击

敌手 *A ，其拥有的能力如下。 

1) *A 可以监听通信通道获得传输的加密信

息，从而通过伪造或截断发起主动攻击，其中被攻

击的信息包括所有的中间计算结果、参数梯度、全

局模型参数等。 

2) *A 可以攻击 SP，获取模型训练过程中UN 上

传的本地梯度，从而推理出UN 本地的隐私训练数据。 

3) *A 可以攻击多个 UN，并获得其解密能力。

借助攻破的 UN 解密能力，结合中间计算结果，推

理出其他 UN 的隐私信息。 

4) *A 可以攻击一个或多个拜占庭节点来构造并
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上传“恶意”的梯度信息，从而实现模型训练的干扰。 

在攻击模型中，敌手 ★A 不能同时攻破 SP 和任

何一个 UN（即 SP 不能与任一 UN 共谋），该假设

条件在密文安全计算协议中普遍存在[25]，而且该限

制条件的攻击在应用中也很难达成。 

3.3  隐私需求 

本文方案的设计目标是在抵抗拜占庭攻击的同时

实现隐私保护的模型训练，具体的隐私需求如下。 

1) 确保 UN 本地训练数据的隐私。联邦学习设

计的初衷是将数据留在本地进行模型训练，从而达

到保护数据隐私的效果。但是，对于传统的联邦学

习模型训练，攻击者可以从 UN 共享的信息中推断

出其敏感隐私信息。因此，保护 UN 共享的信息是

本文隐私保护的主要目标之一。 

2) 确保联邦学习训练的模型安全。在模型训练

结束后，SP 将模型发布给各用户节点使用。除了参

与训练的 UN 外，其他实体均不能获得。因此，保

护联邦学习模型参数也是本文的设计目标之一。 

3) 保护 UN 信誉度的隐私。本文引入信誉度刻

画用户节点的“声誉”，不会因为 UN 仅在某一轮

训练中共享“质量较差”的梯度，就认定其为拜占

庭节点。在计算 UN 的信誉度时，如何保护 UN 的

信誉度隐私、实现信誉度的透明计算，也是本文的

设计目标之一。 

4  隐私保护的抗拜占庭攻击模型训练 

本节主要描述隐私保护的抗拜占庭攻击模型

训练算法，一轮训练中各实体间的交互流程如图 3

所示。本文基于整数安全计算协议设计了安全的鲁

棒聚合算法，同时，为识别模型训练中的拜占庭节

点，聚合算法引入参考梯度，通过计算参考梯度和

UN 更新梯度间的相似度，判别用户节点共享梯度

的“质量”。参考梯度代表模型收敛的方向，当本

地梯度和参考梯度方向相反时，本地梯度在这次模

型训练中起着消极的作用，会阻碍模型的收敛。因

此，本文提出的参考梯度能够识别出系统中的拜占庭

节点，基于检测结果更新用户节点的信誉度并聚合本

地梯度，提高聚合梯度的正确性，从而提高模型的鲁

棒性。另外，为解决 Non-IID 数据集背景下用户节点

数据异质性的问题，本文引入信誉度评估的方式，降

低正常节点因数据分布差异导致的梯度更新误判。 

本文方案假设系统中共有 M 个用户节点，参与

第 k 轮训练的用户节点数为 ( )kM ，模型参数是 d
维。下面以用户节点 in 为例介绍隐私保护的抗拜占

庭攻击模型训练。 

Step1（@KGC）。KGC 生成系统所需要的密钥

集合，公钥 pk ( , , )N g h= ，部分强私钥 1 1SK λ= 和

2 2SK λ= 。KGC 将 pk 公开，并将 1 2SK SK、 分别发

给 SP 和 UN。系统中的加密数据需要由 SP 和 UN

共同解密，因此，为保证数据安全性，必须保证 SP

和 UN 不能共谋。 

Step2（@SP）。SP 初始化模型训练各项参数，

包括初始模型参数 (0)w （维度为 d ）、最大迭代次数

K 、学习率η 及安全参数 1 2 3, ,k k k 等参数集，并将

初始化参数集发送给 UN。 
Step3（@ in ）。首先， in 根据安全参数生成聚

合密钥集合 , , ,i i is a p＜ ＞b ，满足 1 2| | ,| |i ija k b k= = , 

3| | , i pip k s= ∈Z ，其中， ij ib ∈b ， ib 是 d 维的向量。

其次， in 基于本地数据开始本地模型训练。在结束

一轮训练后， in 计算得到参数梯度 ( )k
ig （表示第 k 轮

in 的梯度），并进行如下加密操作 

 
( ) ( ) ( ) ( )
1 2

( ) ( )

( )[[ ]] Enc( , , , , , )

( )mod

k k k k
i i ij id

k k
ij i i ij i

i

j

k g g g g

s a x b pl

  
 
 

=
+ =

g … …
 (1) 

其中， ( ) ( ) ( ) ( ),k k k k
ij i ij ig l∈ ∈g l 。最后， in 将 [[ ]], }{ i i

(k) (k)g l

发送给 SP。 

 
图 3  一轮训练中各实体间的交互流程 



·144· 通  信  学  报 第 44 卷 

 

 

〓

〓 〓

( ) ( )

( )

1

( )
( ) ( 1)

1

( ) ( ) ( )

1

( ) ( )
( ) ( )
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=

  
 
 
 
 
  

=

∏

∏
[ ]      

 (2) 

Step4（@SP）。SP 收集所有 UN 的梯度向量后，

结合上一轮 UN 的信誉度，更新参考梯度。在首次

训练时，初始化 in 的梯度可信度和信誉度分别为
(0) (0)

i ir C和 。SP 计算式(2)，其中， [1, ]j d∈ ， ( )ˆ[[ ]]k
jg

为参考梯度 〓 ( )k
g 的第 j 维，记 ( ) ( ) ( )

1 2( , , ,k k k
i i iD D=D …  

( ) ( ), , )k k
ij idD D… ， ( )kM 为在第 k 轮训练中随机选中的

节点数， ( 1)[[ ]]k
iC - 为节点 in 在第 1k - 轮训练中更新

的信誉度密文。设 in 在第 k 轮训练中被选中参与计

算聚合梯度，那么基于 PD1 算法，SP 利用密钥 1SK

对密文 ( ) ( ){[[ ]],[[ ]]}k k
iB D 部分解密得到{ , }B＇ ＇D ，将得

到的部分解密结果和密文一起发送给 in 。 

Step5（@ in ）。 in 收到 SP 发送的密文和部分

解密结果后，运行 PD2 算法，利用密钥 2SK 解密得

到 ( ) ( ){ , }k k
iB D 。 in 需要计算本轮次本地梯度向量和

参考梯度向量的数量积 dpi ，以及梯度向量模平方

的比值 ra i 。计算后加密得到密文{[[dp ]],[[ra ]]}i i 。

计算步骤如式(3)所示。最后， in 将加密后密文以二

元组的形式发送给 SP。 

〓
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1 11

1
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1
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1

( ) ( ) 2
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∑

∑

∑

g g
 

  (3) 

为了确保计算正确性，安全聚合参数需要满足

式(4)的约束。如果某个用户节点的参数未能满足这

些约束，则产生的加密结果和正常节点的差距较

大，会被认定为拜占庭节点。 

 

( ) ( ) ( )

1 1

( )

1

ˆ ˆ

ˆ

d d
k k k

i ij j ij ji
j j

d
k

i ij j
j

a g g b gp s

a b g

= =

=

   +＞   
   
 
 ＞  

∑ ∑

∑
 (4) 

为判断 in 是否为拜占庭节点，需要通过计算参

考梯度和 in 梯度的相似度。梯度间的相似度分为方

向相似度和大小相似度。参考梯度是更新模型参数

的一个标准，如果 dp 0i ＜ ，表明 in 的本地梯度和参

考梯度的夹角超过 90°， in 在本轮的模型参数更新

上起消极作用；否则表明 in 在本轮训练中为正常

节点。同理，在高维的梯度向量中，如果 2 个梯

度 2 范数比值太大，则表明 2 个梯度向量相似度不

高。因此，本文给定阈值 1 2,ε ε 来限定梯度间的大小

相似度。第 k 轮训练中，如果 in 的 2 个参数{dp , ra }i i

不满足式(5)的约束，则认为该用户节点在本轮训练

中为拜占庭攻击节点。 

 〓 ( )
( )

1 2ra

dp 0
k

i

i

k=

＜  
 
  ＞

＜

ig g

ε ε
 (5) 

Step6（@SP）。SP 收到 in 的密文二元组后，根

据式(5)，在全密文的情况下完成 in 共享的梯度可信

度的更新。 in 梯度可信度的安全更新过程如式(6)

所示。分析可知，如果{dp , ra }i i 满足式(5)，则 0ρ = ；

否则 1ρ = 。对应地， in 的梯度可信度 ( )k
ir 相应增加

或减少一个单位。进一步地，利用梯度可信度秘密

更新 in 的信誉度。 

1 2 1
1

3 2 1 2 3
( ) ( 1)

[[ ]] SLT(0,[[dp ]]), [[ ]] SLT([[ ]],[[ ]])

[[ ]] SLT([[ ]],[[ ]]), [[ ]] [[ ]][[ ]][[ ]][[2]]

[[ ]] SLT([[ ]],1), [[ ]] [[ ]][[1 2 ]]

i i
N

i
k k

i i

z z ra

z ra z z z

r r

-

-

= = 
 = = 
 = = - 

ε
ε υ

ρ υ ρ
  (6) 

Step7（@SP& in ）。得到 in 梯度的可信度后，根

据Gompertz 函数可计算出用户节点 in 的信誉度。为达

到隐私保护的需求，使用户节点 in 信誉度的更新过程

中隐私不被泄露，SP 不能直接获知或从中间计算结果

中推断出信誉度的信息；因此，要在加密的情况下秘

密地完成信誉度更新。更新过程需要由 SP 和UN 多次

交互。用户节点信誉度的秘密更新过程如图 4 所示。 
Step8（@SP）。经过 SP 和 in 的多次交互计算

后，得到 ( )[[ ]]k
iC 。同时，SP 更新其他被随机选中的

用户节点的信誉度。结合更新的信誉度，SP 聚合被

选中用户节点共享的本地梯度，得到本轮训练更新

后的聚合梯度[ ]g ，聚合计算过程如下 
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 （ ）
( ) ( )

1

( )( ( ))

1

[ ] ,
k kM M

k kk
i i

i

C
=

    =   
    
∏ g[ ] [ ]        g SMP  (7) 

SP 将聚合梯度 ( )k[ ]    g 及其部分解密的结果 ''g

联合 ( ) ''[[ ]{ ], }kg g 分发给所有 UN，以更新模型参数。 

Step9（@ in ）。 in 收到聚合梯度后，进行部分

解密得到 ( )kg ，最后使用梯度下降算法更新模型

参数，如式(8)所示。当达到最大的训练次数 K 或

者模型收敛时，终止训练；否则，从 Step3 开始

继续迭代。 

 ( +1) ( ) ( ) ( )kk k k= -w w ηg  (8) 

5  理论分析 

本节从理论上分析了本文算法能够抵抗 3.2 节中

提出的攻击模型，并对安全聚合算法进行了效率分析。 

5.1  隐私保护分析 

本文引入了一个常被用于证明安全多方计算

协议安全性的安全模型[32-33]，来证明本文算法的安

全性。在本文所设计的 PPRAg 算法中，存在 UN
和 SP 两类实体，因此，本文算法可看作 in 与 SP 之

间进行安全双方计算。因此，只需要考虑两部分参

与方，即 SP 和 in 。针对这两部分，本文分别对拜占

庭节点识别、节点信誉度更新、全局梯度更新 3 个

过程构造模拟器 31 1 2 2
SP SP SP( , ; , ; )

i in nS S S S Sππ π π π 以应对两者

的攻击者 SP ,( )
inA A 。 

定理 1 在 PPRAg 算法中，拜占庭节点识别、

用户节点信誉度计算和全局梯度更新过程能够抵

抗上文安全模型中所定义的敌手A。 

证明  在网络传输过程中，本文通过 SSL/TLS

的认证策略来抵抗敌手数据篡改攻击，保证了实体

通信过程中的数据完整性。本文引入基于仿真的安全

模型并构造理想函数以证明在半诚实攻击模型下，用

户在真实场景下的执行过程和在理想环境下的计算过

程不可区分，因此，可证明计算协议的安全性。 

1) 在拜占庭节点识别时，模拟器 1

inSπ 首先模拟

用 户 节 点 in 的 真 实 执 行 过 程 ， 表 示 为
1 ( ) ( ) ( )

2(SK ,[[ ]], ,[[dp ]],[[ra ]];coins; , ,[[ ]])
i

k k k
n i i iV B rπ ＇ ＇i ig I D ，

其中，coins 表示协议执行过程中引入的随机数。因

此， 1

inSπ 执行如下步骤。 

① 随机生成 DT-PKC 算法部分解密的密文数

据 〓 〓{ ', }B ＇D 。 

② 随机生成协议执行过程中的随机数〓coins 。 

③ 随机生成节点 in 更新后的信誉度密文 〓( )[[ ]]k
ir 。 

④ 输出 〓 〓( ) ( )
2(SK ,[[ ]], ,[[dp ]],[[ra ]];coins; ,k k

i i i i B＇g I  

〓 ,  ＇D 〓( )[[ ]])k
ir 。 

定义如下状态等式 

〓 〓

〓 〓

1

1

( ) ( )
0 2

( ) ( )
1 2

( ) ( ) ( )
2 2

(SK ,[[ ]], ,[[dp ]],[[ra ]])

(SK ,[[ ]], ,[[dp ]],[[ra ]]; , )

(SK ,[[ ]], ,[[dp ]],[[ra ]];coins;[[ ]])

i

i

k k
n i i i i

k k
i i i i

k k k
n i i i i i

H V

H B

H S r

=

＇ ＇=

=

g I

g I D

g I

π

π

 

在理想执行环境下， 1

inSπ 生成与真实环境下

{ , }B＇ ＇D 概率分布一致的随机密文数据 〓 〓{ , }B＇ ＇D ，由

于 DT-PKC 算法中部分解密满足语义安全，因此，

 
图 4  用户节点信誉度的秘密更新过程 
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0 1

c

H H≈ ，其中，
c

≈表示计算不可区分。类似地， 1

inSπ

按照与真实环境下相同的方式生成〓coins 并构造信

誉度密文 〓( )[[ ]]k
ir ，基于 DT-PKC 加密算法的安全性，

1 2

c

H H≈ 。因此，可以得到 20

c

H H≈ ，即 1 1

i i

c

n nV Sπ π≈ ，

意味着攻击者
inA 无法区分真实环境与理想环境下

的计算结果，因此，在拜占庭节点检测时，攻击者

inA 无法在计算过程中获得用户隐私信息。针对攻

击者 SPA ，模拟器 1
SPSπ 模拟 SP 的真实执行环境，表

示 为 1 (0) (0) ( ) ( )
SP 1 1 2(SK , , , , ;coins;[[ ]],[[ ]],k k

i i i iV r Cπ ε ε g I  

[[dp ]],[[ra ]])i i ，其中，coins 为协议执行过程中引入

的随机数。因此， 1
SPSπ 执行如下步骤。 

① 随机生成 DT-PKC 算法加密的密文
〓 〓( ) ( ){[[ ]],[[ ]]}k k

i ig l 。 

② 随机生成 DT-PKC 算法部分解密过程中需

要的随机数〓coins 。 

③ 随机生成 DT-PKC 算法加密的密文
〓 〓{[[dp ]],[[ra ]]}i i 。 

④ 输出 〓 〓 〓(0) (0)
1 1 2(SK , , , , ;coins;[[dp ]],[[ra ]])i i i ir C ε ε 。 

定义如下状态等式 

〓 〓

〓 〓 〓

1

1

(0) (0)
0 SP 1 1 2

(0) (0) ( )
1 1 1 2

(0) (0)
2 SP 1 1 2

(SK , , , ,

(SK , , , , [[ ]],[[ ]

)

; )]

(SK , , , , ;coins;[[dp ]],[[ra ]])

i i

i i i i

i i i i

H V r C

H r C

H S r C

π

π

ε ε

ε ε

ε ε

=

=

=

(k) kg I  

在理想执行环境下， 1
SPSπ 首先生成与节点 in 发

送 的 密 文 服 从 同 样 分 布 的 随 机 数 据
〓 〓( ) ( ){[[ ]],[[ ]]}k k

i ig I ，由于 DT-PKC 算法的安全性，

0 1

c

H H≈ 。另外，由于 〓 〓 〓{coins,[[dp ]],[[ra ]]}i i 分别与

{coins,[[dp ]],[[ra ]]}i i 具有相同的概率分布，因此，

1 2

c

H H≈ 。所以， 20

c

H H≈ ，即 SPA 无法在此过程中

获取除接收消息之外的其他隐私信息。 

2) 在用户节点信誉度计算时，模拟器 2
SPSπ 模拟 SP

在真实场景下的执行过程，表示为 2 (0) (0)
SP 1(SK , , ,i iV r Cπ  

1 2 1 2, ; , ;[[ ]],[[ ]])r r Y Zε ε 。 2
SPSπ 执行如下步骤。 

① 随机生成随机数 〓 〓
1 2{ , }r r 。 

② 随机生成 DT-PKC 加密的密文数据
〓 〓{[[ ]],[[ ]]}Y Z 。 

③ 输出 〓 〓 〓 〓(0) (0)
1 1 2 1 2(SK , , , , ; , ;[[ ]],[[ ]])i ir C r r Y Zε ε 。 

定义如下状态等式 

 2 (0) (0)
0 SP 1 1 2(SK , , , , )i iH V r Cπ ε ε=   

 
〓 〓

〓 〓2

(0) (0)
1 1 1 2 2

(0) (0)
2 SP 1 1 2

1(SK , , , , ,

(SK , , , , [[ ]],[[ ]])

; )

;

i i

i i

H r C r

H S r

r

C Y Zπ

ε ε

ε ε

=

=
  

在理想执行环境下， 2
SPSπ 依据 1 2{ , }r r 的概率分布

生成随机数 〓 〓
1 2{ , }r r ，因此， 0 1

c

H H≈ 。此外， 2
SPSπ 构

造密文 〓 〓{[[ ]],[[ ]]}Y Z 与{[[ ]],[[ ]]}Y Z 服从同样的分布，

因此，基于 DT-PKC 算法的安全性， 1 2

c

H H≈ 。所

以， 2 2
SP SP

c

V S≈π π ，即攻击者 SPA 在此过程中无法获得

用户的隐私信息。此外，模拟器 2

inSπ 模拟节点 in 在

此 过 程 中 的 真 实 执 行 过 程 ， 表 示 为
2 ( ) ( )

2(SK ,[[ ]], ,[[dp ]],[[ra ]];coins; , ''}
i

k k
n i i i i iV R Xπ ＇＇g I ，其

中，coins 表示协议执行过程中 DT-PKC 加密生成的

随机数。 2

inSπ 执行如下步骤。 

① 随机生成 DT-PKC 算法部分解密的密文数

据 〓
iR＇＇。 

② 随机生成协议执行过程中的随机数〓coins 。 

③ 随机生成 DT-PKC 算法部分解密的密文数

据〓''X 。 

④ 输 出 〓( ) ( )
2(SK ,[[ ]], ,[[dp ]],[[ra ]];coins;k k

i ii ig I  

〓 〓, '')iR X＇＇ 。 

定义如下状态等式 

 
〓

〓

〓

2

2

( ) ( )
0 2

( ) ( )
1 2

( ) ( )
2

( )

2

3
( )

2

(SK ,[[ ]], ,[[dp ]],[[ra ]])

(SK ,[[ ]], ,[[dp ]],[[ra ]]; )

(SK ,[[ ]], ,[[dp ]],[[ra ]];coins)

(SK ,[[ ]], ,[[dp ]],[[ra ]]; '')

i

i

k k
n i i i i

k k
i i i i i

k k
i i i

k k
n i i i i

H V

H R

H

H S X

π

π

=

＇＇=

=

=
i

g I

g I

g I

g I

 

在理想执行环境下， 2

inSπ 首先生成与 iR＇＇概率分

布一致的密文 〓
iR＇＇，由于 DT-PKC 算法部分解密的

安全性， 0 1

c

H H≈ 。由于〓coins 与随机数 coins 具有

一致的概率分布， 1 2

c

H H≈ 。同理， 2 3

c

H H≈ 。因此，

2 2

i i

c

n nV Sπ π≈ ，即攻击者
inA 无法区分理想环境与真实

环境下的协议执行过程。 

3) 在全局聚合梯度更新时，模拟器 3
SPSπ 模拟 SP

在真实场景下的执行过程，表示为 3 (0) (0)
SP 1(SK , , ,i iV r Cπ  

( ) ( )
1 2, [[ ]] [[, ); ]]k k

i iC gε ε 。 3
SPSπ 执行如下步骤。 

① 随机生成 DT-PKC 加密的密文梯度 〓( )[[ ]]k
ig 。 

② 输出 〓(0) (0) ( ) ( )
1 1 2 ,(SK , , , , [[ ]] [[ ); ]]k k

i i i ir C C gε ε 。 

定义如下状态等式 

 3 (0) (0) ( )
0 SP 1 1 2 , )(SK , , , , [[ ]]k

i i iH V r C C= π ε ε  
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〓3 (0) (0) ( ) ( )
1 SP 1 1 2(SK , , , , [[ ]] [[ ] ); ], k k

i i i iH S r C Cπ ε ε= g  

在理想执行环境下，假设随机生成的 〓( )[[ ]]k
ig 与

( )[[ ]]k
ig 具有相同的概率分布，因此，在 DT-PKC 加

密算法的安全性条件下， 0 1

c

H H≈ ，即 3 3
SP SP

c

V S≈π π 。 

综上所述，攻击者 SP ,( )
inA A 无法区分理想执行

环境和真实执行环境的协议计算过程。因此，可以

认为本文所设计的安全鲁棒梯度聚合算法保护了

用户节点数据和全局模型的隐私，能够抵抗非共谋

条件下的半诚实敌手。 

证毕。 

5.2  效率分析 

本节从理论上分析安全聚合算法的通信开销。训

练开始前，KGC 需要将公私钥对按协议分发给 UN
和 SP，KGC 需要消耗 ( )O M 的通信开销。训练开始

时，SP 需要将模型参数分发给 UN，SP 消耗 ( )O dM

通信开销。接着，UN 基于本地数据进行模型训练，

训练结束之后进行加密计算。UN 将加密梯度上传给

SP 需要消耗 (2 )O d 。SP 更新参考梯度、计算参考梯

度的范数、UN 本地梯度向量与参考梯度向量的点积

等，在这个过程中，需要多次使用到 SMP 算法，SP

需要消耗 ( )(2 )kO dM ，同时，UN 也需消耗 (2 )O d 协

助计算。SP 把 ( ) ( ){[[ ]],[[ ]]}k k
iB D 及其部分解密结果发

送给 UN，消耗 ( )(4 )kO dM 。之后 UN 基于解密结果，

计算本地梯度和参考梯度向量之间的方向相似度和

范数相似度，加密后发送给 SP。SP 需要秘密计算 UN

梯度的可信度，多次使用 SLT 算法，SP 消耗
( )(4 )kO M 。协议中，UN 参与过程的消耗可忽略。接

着，密文状态下更新 UN 的信誉度，SP 需要消耗
( )(2 )kO M 。最后更新和分发聚合梯度，SP 需要消耗

( )(3 )kO dM ，UN 需要消耗 ( )O d 。综上所述，在一轮

模型训练中，KGC 需要消耗 ( )O N 通信开销，SP 需

要消耗 ( ) ( ) ( )(6 9 )k k kO M dM dM+ + 通信开销，单个

UN 需要消耗 (5 )O d 通信开销。 

6  实验评估 

本节主要从服务模型训练的准确率和效率 2 个

角度对本文算法进行评估，实验环境如下：Intel(R) 

Xeon(R) Gold 6146 CPU，128 GB 内存， NVIDIA 

GeForce RTX 3090 GPU。 

6.1  实验设置 

本节分别基于MNIST和CIFAR-10数据集对本

文算法进行评估。为构造 Non-IID 的数据分布，分

别把 2 种训练集按照标签类别进行排序，把排序后

的数据划分为 M 个子集，将每个子集随机分发给

UN。因此，每个 UN 只拥有部分类别的部分数据集。

本文考虑的拜占庭攻击包含以下3类攻击。1) 高斯攻

击：拜占庭节点共享梯度的每个元素服从高斯分布

(0,16)N 。2) 符号反转：拜占庭节点对正常更新的本

地梯度进行反转，计算 ( ) ( )
1

k k
i i=g gR ( 1 0＜R )后上传至

服务提供者，本文设置 1 1= -R 。3) 样本重复：拜占

庭节点上传的本地梯度 ( )
2

k
i =g R 1，其中，1是元素全

为1的向量； 2R 是一个常数，本文设置 2R = 2。 

系统中的超参数设置如下。固定全局迭代次数为

200，用户节点的本地训练轮数为 5，系统中 UN 的数

量 50M = ，拜占庭节点的比例 0.3f = ，每轮训练中

参与训练的 UN 比例为 0.3（包含若干拜占庭节点），

默认的攻击方式为高斯攻击。对于MNIST 数据集，本

地 batch 大小为 10，学习率 η=0.005；对于CIFAR10，

本地 batch 大小为 64，η=0.05。 

评估模型准确率的对比算法包括Krum[8]、RSA[19]、

ByrdSAGA[17]和 Zeno[21]；评估效率的对比算法包括传

统的 FedAvg 算法和非隐私保护的鲁棒梯度聚合

（NPPRAgg, non-privacy-preserving robust gradient ag-

gregation）算法。 

6.2  准确率评估 

本节首先分析数据集分布对拜占庭节点识别

的影响，仿真结果如图 5 所示，这里考虑的攻击是

高斯攻击，图 5(a)和图 5(b)分别表示在 MNIST 和

CIFAR-10 数据集的仿真结果。以图 5(a)为例，当数

据集为 IID 时，PPRAgg 算法得到的模型准确率达

95%，FedAvg 算法的准确率仅为 80%左右。因为拜

占庭节点共享的恶意梯度对模型训练产生了影

响，使用 FedAvg 算法无法得到高准确率的全局模

型，然而 PPRAgg 算法却能有效地抵抗拜占庭攻

击。在训练过程中，PPRAgg 算法基于梯度相似度

准确地识别出拜占庭节点，并基于信誉度评估减

小恶意梯度的影响，最终得到高准确率的全局模

型。当用户数据为 Non-IID 时，FedAvg 算法的模

型收敛速度缓慢且准确率曲线出现振荡。这是因

为当数据特征为 Non-IID 时，UN 的数据分布不平

衡，导致训练得到的模型收敛较慢，泛化能力较

差。但是，从仿真结果可知，PPRAgg 算法在

Non-IID 下依然能够收敛，最终也能得到准确率较
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高的全局模型（MNIST 数据集为 92%，CIFAR-10

数据集为 75%）。所以，PPRAgg 算法在 Non-IID

数据下也可以有效抵抗拜占庭攻击。为说明算法

的有效性，后续实验只在 Non-IID 数据下进行。 

 
图 5  数据集分布对拜占庭节点识别的影响 

不同攻击方式下，不同拜占庭节点比例对模型训

练准确率的影响如图 6 所示，其中图 6(a)和图 6(b)中

的结果已在文献[29]中得到验证。当系统中存在的拜

占庭节点比例 0.1f = 时，PPRAgg 算法和 FedAvg 算

法都能完成模型的训练。但是，随着拜占庭节点比例

的增加，FedAvg 算法的抵抗效果越来越差，训练准

确率逐渐降低，最终无法收敛。然而，PPRAgg 算法

的抗拜占庭攻击能力较强。尤其在 MNIST 数据集中，

当 0.4f = 时，训练模型依然能最终收敛并达到较高

的准确率。但当 f=0.5 时，PPRAgg 算法无法区分出

真实梯度和恶意梯度（此时无法判断模型收敛的训练

方向），因此无法准确识别出系统中拜占庭节点，导

致模型训练失败。相较于高斯攻击，在符号反转和样

本重复下，FedAvg 算法得到的模型准确率会更低，

当 f ＞ 0.2 时，使用 FedAvg 算法无法得到正确的模型。

由实验结果可知，当 f＜0.5 时，PPRAgg 算法抵抗拜

占庭攻击的能力远优于 FedAvg 算法。 

在此基础上，本文考虑了模型训练过程中突然

出现的拜占庭节点对模型训练的影响。实验结果如

图 7 所示，其中，高斯攻击模式下的仿真结果已在

文献[29]中得到验证。 

实验中设置前 50轮训练正常进行，参与训练

的节点全是正常节点，无拜占庭节点加入；而在

第 50 轮之后的每轮训练中都随机加入比例为

0.3f = 的拜占庭节点，模拟正常的 UN 在训练过程

中因为软件或硬件突然的故障，而上传“恶意”梯

度的现象。在第 50 轮训练开始出现拜占庭节点后，

FedAvg 算法模型准确率立即下降，最终模型训练出

现振荡，无法收敛。突然出现的拜占庭节点上传的

错误梯度使平均梯度逐渐偏离正常的收敛方向，最

终模型无法收敛。仿真结果显示，PPRAgg 算法的

准确率曲线出现了“凹”点现象，这是因为当系统

中出现拜占庭节点后，PPRAgg 算法立即做出反应

识别拜占庭节点，并重新建立 UN 的信誉度。然而，

更新 UN 信誉度的过程需要经历一段时间，所以模

型的准确率会出现短暂的下降，当信誉度更新完成

后，模型的准确率会逐渐上升，最终达到收敛状态。

因此，实验结果表明 PPRAgg 算法能够抵抗训练过

程中突然出现的拜占庭节点。 

最后，将 PPRAgg 算法和 4 种抗拜占庭攻击的

聚合算法的训练准确率进行对比，实验结果如图 8

所示。从图 8 可以发现，Krum 算法和 ByrdSAGA

算法在面向 Non-IID 数据时抵抗拜占庭攻击的能力

较弱。这 2 种算法是基于距离和均值等统计学检测

方案，当面对 Non-IID 的数据分布时，本地梯度之

间差距较大，无法通过统计学方法检测出拜占庭节

点。RSA 算法通过在目标函数中加入正则项，来减

轻拜占庭节点的影响。该算法有一定的抵抗拜占庭

攻击的能力，但是在不同的攻击下稳定性不足。同

时，Zeno 算法提出基于性能的评估方法，该算法表

现出一定抵抗拜占庭攻击的能力。但是 Zeno 算法

通过计算损失函数值进行性能评估时需要从全局

中抽取若干样本，由于具有随机性，Zeno 算法训练

模型得到的准确率不稳定。实验结果表明，在数据

集分布特征为 Non-IID 的情况下，PPRAgg 算法能

有效抵抗拜占庭攻击，最终训练得到高准确率的全

局模型。 
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图 6  不同攻击方式下，不同拜占庭节点比例对模型训练准确率的影响 
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图 7  模型训练过程中突然出现的拜占庭节点对模型训练的影响 
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图 8  PPRAgg 算法和 4 种抗拜占庭攻击的聚合算法的训练准确率对比 

6.3  效率评估 

本节测试不同算法下 SP 聚合梯度时间和 UN

本地模型训练时间，实验结果如图 9 所示。图 9(a)

测试了不同算法下 SP 聚合梯度所消耗的时间变

化，图 9(b)测试的是单个 UN 完成本地模型训练所消

耗的时间。由图 9(a)可知随着参与训练 UN 的比例不

断增加，3 种聚合算法 SP 的聚合时间逐步增加。因

为 UN 增加，SP 需要聚合梯度的数量也不断增加。

但 NPPRAgg 算法和 PPRAgg 算法消耗的时间增幅尤

其明显。原因在于，除了聚合梯度外，上述 2 种聚合

算法需要消耗更多的时间用于检测系统中的拜占庭

节点以及更新 UN 的信誉度。图 9(b)表明，UN 本地

训练模型的时间不会随着参与UN比例的增加而明显

变化。因为，UN 进行本地模型训练是独立进行的过

程，不需要和其他实体进行交互，所消耗的训练时间

是相对稳定的。然而，不管是 SP 的聚合时间还是 UN

的训练时间，使用 PPRAgg 算法消耗的时间都远高于

使用 NPPRAgg 算法和 FedAvg 算法。这是因为

PPRAgg 算法使用了同态加密技术来实现隐私保护的

模型训练，需要消耗更多的时间来完成数据的加解密

运算。但由于本文算法应用在模型训练阶段，较长时

间的模型训练并不影响模型的应用，同时，可采用

GPU 优化等方式提高密文数据模型训练的效率。 

 
图 9  不同算法下 SP 聚合梯度时间和 UN 本地模型训练时间 
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7  结束语 

在 Non-IID 数据集的背景下，本文提出了隐

私保护的鲁棒性梯度聚合算法，用以抵抗联邦学

习中的拜占庭攻击，达到了隐私保护模型训练。

首先，本文基于 DT-PKC 同态加密和随机噪声混

淆技术设计了隐私保护的安全聚合协议；其次，

本文引入了参考梯度和信誉度，基于梯度的相似

度识别联邦学习模型训练中的拜占庭攻击节点，

同时利用信誉度模型准确地更新参考梯度。此外，

本文分别从理论分析和仿真实验上，对隐私保护

梯度聚合算法进行了评估。结果表明，所提算法

能够达成本文设计目标，在抵抗拜占庭攻击的同

时，实现用户隐私保护的目标。 
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