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轻量级位置感知推荐系统隐私保护框架
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摘　要　作为提供个性化位置服务的一种重要手段，高速、高效的位置感知推荐服务成为当前研究的热点．涉及多

方参与的传统推荐流程存在着用户私密信息复制、盗取等安全威胁，给用户的隐私保护带来了新的挑战，尤其是当

服务提供者将数据外包给第三方云平台时，隐私泄 露 问 题 会 更 加 凸 显．然 而，现 有 的 解 决 方 案 均 存 在 推 荐 质 量 低、

响应速度慢的问题．为解决上述问题，提出了一种轻 量 级 的 位 置 感 知 推 荐 系 统 隐 私 保 护 框 架．利 用 该 框 架，服 务 提

供者将随机处理后的历史评价信息外包 给 云 平 台，并 通 过 安 全 协 议 在 云 平 台 的 辅 助 下 进 行 相 似 度 信 息 的 安 全 计

算；同时，推荐用户利用可比较加密将其感兴趣的位置区域进行加密并发送给云平台进行请求服务，并通过安全协

议实现推荐结果的安全预测．最后，通过在真实数据集中进行仿真调试，结果表明该框架能够在保证用户隐私安全

的前提下，准确、高效地为用户推荐位置点．同时，与同 态 加 密 方 案 相 比，该 方 案 更 加 高 效，能 够 更 快 速 地 响 应 用 户

的请求．
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１　引　言

随着移动终端设备的不断普及和城市计算［１］的

快速发展，基于位置的服务（Ｌｏｃａｔｉｏｎ－Ｂａｓｅｄ　Ｓｅｒｖｉｃｅ，

ＬＢＳ）已经得到广泛应用，如Ｆｏｕｒｓｑｕａｒｅ推荐服务、

Ｇｏｏｇｌｅ地图服务 等．与 此 同 时，由 于 有 限 的 移 动 网

络资源和硬件资源，服务类型与服务内容的日新月

异为移动用户带来了严重的移动信息过载问题．如

何从复杂的移动网络环境中发现用户真正感兴趣的

信息资源，丰富并满足移动用户对服务的个性化需

求，成为移动服务推荐领域亟待解决的技术难题．作

为目前解决信息过滤和个性化服务问题的重要技术

手段之一，推荐系统在ＬＢＳ服务中发挥着越来越重

要的作用．与传统的推荐系统相比，位置感知推荐系

统除了考虑评价信息外，还需要考虑位置时空关联

信息．
位置感知推荐系统中面临的主要挑战在于如何

在大量的位置信息中为用户提供安全高效的推荐服

务．但是，由于传统的位置感知推荐系统存在自身架

构的弊端，并不能够在大规模数据集下为用户提供

安全高效的推荐服务．首先，由于时空数据具有普遍

存在和变化快速的特性，传统的位置感知推荐系统

需要消耗大量的资源用于处理大规模时空数据的存

储和计算问题，因此，许多ＬＢＳ服务提供者开始 向

第三方云计算平台寻求帮助．通过将用户数据和推

荐计算外包给云平台，ＬＢＳ服务提供者可以在保证

服务质量的前提下，大大降低资源消耗，例如，Ｎｅｔｆｌｉｘ

已经在２０１５年夏天关闭了其最后一个数据中心，并
把所有的数 据 外 包 给 亚 马 逊 云 计 算 平 台 存 储 和 计

算①．然而，云 计 算 平 台 的 引 入 又 会 带 来 一 个 新 的

挑战———隐私泄露．由于用户 的 请 求 信 息 和 推 荐 结

果中含有一定的隐私信息，如位置信息和偏好信息，

如果不对其进行保护，云计算平台就可以获得这些

信息，并跟踪用户或将用户的隐私信息发送给攻击

者［２］．因此，用户可能因担心其敏感信息泄露而拒绝

使用此类服务，从而阻碍了推荐系统的发展，所以，

如何保护用户的隐私信息在位置感知推荐系统发展

过程中显得至关重要．
另外，位置感知推荐系统的隐私保护不仅仅包

括用户的隐私，还包括服务提供者收集的用户历史

评价信息和各个位置点的相似度信息的保护，这些

数据被认为是服务提供者的私有“财产”，为保证其

利益，必须在加以保护后才可以外包给云计算平台．
但是，截至目前为止，很少有研究工作在位置感知推

荐系统中同时考虑这两个方面，如文献［３－５］仅考虑

用户的隐私安全，并且其方案还存在服务质量差、推
荐效率低的问题．

为解决上述问题，本文提出了一种轻量级的位

置感知推荐系统隐私保护框架．在本框架中，服务提

供者将数据和相关计算外包给云平台，从而降低其

自身资源消耗，同时基于协同过滤算法，采用可交换

加密和可比较加密实现云端数据安全存储和安全计
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算，最终实现安全推荐．最后，本文分析了该框架的

安全性和效率，并进行了详实的理论证明和实际平

台测试，结果表明：与采用同态加密相比，该轻量级

框架占 用 的 资 源 更 少，能 够 更 快 速 地 响 应 用 户 的

请求．

２　相关工作

近年来，位置感知推荐系统作为推荐服务中一

大重要分支，越来越多的研究人员开始参与其中并

展开相关工作［６］．另外，随着用户对位置隐私关注度

的增加，传统的未对用户隐私实施保护的位置感知

推荐系统不再满足用户的需求，因此，学术界涌现出

了大量的位置隐私保护方案和推荐系统隐私保护方

案，这些方案主要通过匿名、差分隐私和密码学等技

术手段实现．
２．１　位置隐私保护方案

针对位置隐私保护问题，研究人员已经提出大

量的实施方案，但是这些方案只针对位置隐私，而不

能直接应用于位置感知推荐系统中．文献［７－９］提出

多种基于匿名方案的位置隐私保护机制，这些机制

主要通过混合区域、路径混淆等技术实现．虽然此类

匿名方案具有多样性，并且简单易用，但是该类方案

均假设攻击者具有特定的背景知识，因此，在真实场

景中并不能保护用户的位置隐私．为弥补上述方案

的缺点，文献［１０－１２］引入差分隐私保护机制用于保

护用户的位置隐私，该类方案的优势在于不考虑攻

击者的任何背景知识，但是其缺点在于在引入干扰

噪声时，导致请求位置偏移，同时发起服务的请求范

围扩大，容易给用户带来严重的通信开销及位置精

度的损失，从而导致服务质量的降低．另外，Ｓｈａｏ等

人［１３］提出了一 种 基 于 属 性 加 密 方 案 的 细 粒 度 位 置

隐私保护框架，该框架的优势在于不引入第三方的

情况下，实现ＬＢＳ访问策略及查询结果的机密性，但
是该框架无法辅助服务提供者实现安全 推 荐 计 算．
作为一种通用的ＳＱＬ加密查询框架，ＣｒｙｐｔＤＢ［１４］能

够通过保序加密对加密的各位置点进行范围查询，

但是它只支持查询，而不支持复杂计算，因此不能实

现推荐结果的安全计算，所以，ＣｒｙｐｔＤＢ不能够应用

在本文的场景中．
２．２　推荐系统隐私保护方案

截止目前，已经有大量的工作指出推荐系统为

用户提供推荐服务的同时会造成隐私泄露的问题，

第三方服务器或者攻击者在推荐过程中可以获得用

户的偏好信 息［１５－１６］．同 时，Ｓｔａｆｆ［１７］指 出 设 计 推 荐 系

统的关键在于如何权衡隐私、效用及用户端的开销．
因此，服务推荐过程中的隐私保护成为当前的研究

热点，如文献［３，１８］中提出云计算环境下基于匿名

方案的上下文感知推荐系统隐私保护机制；Ｇｕｏ等

人［１９］提出了一 种 社 交 网 络 中 基 于 信 任 的 细 粒 度 社

交推荐隐私保护机制；Ｘｉｎ等人［２０］根据用户的隐私

需求将其分为两类，对于少数“公开”用户，为保证其

推荐的准确性，不采取措施对其隐私进行保护，而对

于多数“私有”用户，则牺牲一定准确性并采取相应

措施对其隐私进行保护；文献［２１－２３］则基于差分隐

私提出了一种形式化的推荐系统隐私保护机制；文

献［２４－２７］则提出基于 密 码 学 的 方 案 保 护 用 户 在 推

荐系 统 中 的 隐 私 信 息；Ｚｈｕ等 人［２８］基 于 移 动 终 端

ＡＰＰ流行度以及 用 户 的 隐 私 需 求 设 计 了 个 性 化 的

具有隐私感知功能的智能ＡＰＰ推荐系统．然而，上

述工作均没有专门针对位置感知推荐系统设计相应

的隐私保护机制，并且这些方案由于引入噪声或采

用同态加密机制，均存在推荐质量低、响应速度慢的

问题．相比之下，本文设计的轻量级方案可以快速地

响应用户的请求，并为其提供相对较高的服务质量．

３　预备知识

３．１　基本概念

３．１．１　协同过滤算法

协同过滤机制作为目前主流的推荐算法，被各

大推荐服 务 提 供 商（如 亚 马 逊）作 为 基 本 的 推 荐 算

法，因此，本文也选择协同过滤算法作为建立推荐系

统隐私保护框架的基础．基于物品的协同过滤算法

作为较常用 的 协 同 过 滤 机 制 被 应 用 在 本 文 的 方 案

中，首 先，协 同 过 滤 算 法 假 设 一 个 用 户 集 合Ｕ＝
｛ｕ１，…，ｕｍ｝，｜Ｕ｜＝ｍ 和 一 个 位 置 点 集 合Ｖ＝
｛ｖ１，…，ｖｎ｝，｜Ｖ｜＝ｎ，而 且 对 于 每 一 个 位 置 点ｖｉ都

有一个三元组用于表示该位置点的属性信息：Ａｖｉ＝
｛ｖｉＮ，ｖｉｘ，ｖｉｙ｝，其中ｖｉＮ 表示位置点ｖｉ的ＩＤ标识，ｖｉｘ
（或ｖｉｙ）表示位置点ｖｉ的纬度（或经度）．每一个用户

ｕｊ可以向位置点集合中的各位置 点 发 表 评 价 信 息，

其中ｒｉｊ表示用户ｕｊ对位置点ｖｉ作出的评价信息．当
给定请求用户ｕｑ时，协同过滤算法根据评价信息矩

阵Ｒ及ｕｑ的历史评价信息Ｒｕ为用户推荐出当前请

求区域内其感兴趣的位置点．
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为此，协同过滤算法首先计算各位置点之间的

相似度信息矩阵Ｓｉｍ，其中Ｓｉｍ（ｖｐ，ｖｑ）表示位置点

ｖｐ与ｖｑ之间的相似度．本文采用较流行的余弦相似

度模型［２９］计算相似度信息Ｓｉｍ：

Ｓｉｍ（ｖｐ，ｖｑ）＝
ｒｖｐ×ｒｖｑ
ｒｖｐ × ｒｖｑ

．

然后，协同过滤算法按照如下公式预测位于用

户请求范围内各个位置点的评价信息［３０］：

Ｐ（ｕｑ，ｉ）＝
∑
∈Ｖｕ

Ｓｉｍ（ｉ，）×ｒ

∑
∈Ｖｕ

Ｓｉｍ（ｉ，）
．

３．１．２　可交换加密

如果一种加密方案是可交换加密［３１］，那么明文

消息ｍ被密钥ｋ１加密后再被密钥ｋ２加密，解密时用

ｋ１对应的私钥对密文先解密，再用ｋ２对应的私钥进

行解密，仍然可以得到正确的明文ｍ，即
Ｄｓｋ２（Ｄｓｋ１（Ｅｐｋ２（Ｅｐｋ１（ｍ））））＝ｍ．

本文引入可交换加密用于保护各位置点的属性

信息（如ＩＤ标识信息和位置坐标信息），防止云计算

平台和服务提供者在用户发送请求的过程中获得用

户的推荐结果．
３．１．３　可比较加密

为解决保序加密（Ｏｒｄｅｒ　Ｐｒｅｓｅｒｖｉｎｇ　Ｅｎｃｒｙｐｔｉｏｎ，

ＯＰＥ）在 范 围 查 询 时 与 用 户 频 繁 交 互 的 问 题，

Ｆｕｒｕｋａｗａ［３２］提出了 可 比 较 加 密 的 方 案，采 用 可 比

较加密只需通过一轮交互就可以得到查询结果，同

时还满足文献［３２］中提出的弱安全性保证．可比较

加密方案通过Ｄｅｒ和Ｅｎｃ加密函数对明文ｎｕｍ 加

密分别生成令牌ｔｏｋｅｎ和密文ｃｉｐｈ．因此，给定密文

｛ｃｉｐｈ，ｃｉｐｈ′｝，可 比 较 加 密 可 以 通 过 如 下 方 式 比 较

其大小：

ｔｏｋｅｎ＝Ｄｅｒ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ），

ｃｉｐｈ＝Ｅｎｃ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ），

ｃｉｐｈ′＝Ｅｎｃ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ′），

Ｃｍｐ（ｐａｒａｍ，ｃｉｐｈ，ｃｉｐｈ′，ｔｏｋｅｎ）＝
０，ｎｕｍ＝ｎｕｍ′
１，ｎｕｍ＞ｎｕｍ′
２，ｎｕｍ＜
烅
烄

烆 ｎｕｍ′
．

３．２　系统架构及攻击模型

在描述 位 置 感 知 推 荐 系 统 隐 私 保 护 框 架 前，
本文首先对位置感知推荐系统定义如下．

定义１．　给定用户ｕｑ的位置坐标（ｘｕ，ｙｕ）及请

求范围区间（Δｘ，Δｙ），位置感知推荐系统将基于ｕｑ
的历史 评 价 信 息Ｒｕ返 回ｕｑ对 请 求 范 围（ｘｕ±Δｘ，

ｙｕ±Δｙ）内各位置点的预测评价信息Ｒｐ．

３．２．１　系统架构

为保证云计算环境下位置感知推荐系统的隐私

得到保护，所有的敏感信息都需要在密态数据下进

行存储和计算．因此，本文设计基于隐私保护的推荐

系统架构如图１所示：
（１）可信中心（Ｔｒｕｓｔｅｄ　Ａｕｔｈｏｒｉｔｙ，ＴＡ）．ＴＡ独

立于任何其他实体并被其他实体充分信任，主要负

责为架构中的其他实体分发和管理密钥．
（２）云平台（Ｃｌｏｕｄ　Ｐｌａｔｆｏｒｍ，ＣＰ）．ＣＰ是架构中

主要的存储和计算中心，主要负责管理、存储和计算

数据．
（３）服 务 提 供 者（Ｓｅｒｖｉｃｅ　Ｐｒｏｖｉｄｅｒ，ＳＰ）．ＳＰ拥

有各位置点的属性信息以及定期收集到的用户历史

评价信息．然而，由于ＳＰ拥有有限的存储资源和计

算资源，因此，必须将收集到的数据外包给ＣＰ存储

和计算．最后，ＳＰ将 会 在ＣＰ的 辅 助 下 计 算 相 似 度

信息和预测评价结果．
（４）推荐用户（Ｒｅｃｏｍｍｅｎｄａｔｉｏｎ　Ｕｓｅｒｓ，ＲＵｓ）．

在请求服务时，ＲＵｓ主要负责将其位置和请求区间

发送给ＣＰ用于推荐计算．

图１　位置感知推荐系统架构

在上述系统架构下，各实体运行如下：
（１）ＳＰ将定 期 收 集 到 的 历 史 评 价 信 息Ｒｔ和 位

置属性信息Ａｖ发送给ＣＰ存储，并在ＣＰ的辅助下，

计算各位置点相似度信息矩阵Ｓｉｍ∈Ｒｎ×ｎ．
（２）当请求服务时，推荐用户ｕｑ将其位置（ｘｕ，ｙｕ）

及请求范围（Δｘ，Δｙ）发送给ＣＰ．
（３）ＣＰ筛 选 出 位 于 用 户 请 求 范 围 内 的 位 置 点

Ｖ′，并对相关 信 息 进 行 聚 合 计 算，然 后 将 聚 合 结 果

发给ＳＰ．
（４）基于ＣＰ的计算结果，ＳＰ预 测 用 户ｕｑ对 各

位置点的评 价 信 息Ｒｐ，并 将｛（ｖ′Ｎ，ｖ′Ｌ），Ｒｐ｝发 送 给

用户．
３．２．２　攻击模型

在位置感知推荐系统框架中，根据实际应用场

景假设ＳＰ与ＣＰ是半可信的．在计算各位置点间相
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似度时，ＣＰ作为主动攻击者期望获取ＳＰ采集到的

历史评价信息Ｒ和相似度信息Ｓｉｍ，因此，这些数据

作为ＳＰ的“私有财产”需要进行保护；同时，在ＲＵｓ
请求服务的过程中，ＣＰ作为第三方云平台按照协议

准确无误的执行用户与服务提供者之间的计算，但

是ＣＰ也会作为主动攻击者期望获取用户的位置及

其请求信息，另外，在此过程中，ＳＰ也会按照协议正

确执行计算，但是也会期望获得用户位置及请求信

息．最后，本文假设来自系统外部的攻击者作为被动

攻击者也会发起攻击，通过监听信道等方式获取系

统中所有的数据．
３．２．３　设计目标

本文致力于设计一种轻量级的位置感知推荐系

统隐私保护框架，本框架为满足应用目标，需满足以

下要求：
（１）推荐质量．本框架需实现有效推荐，使得推

荐质量能够满足用户的需求．
（２）推荐 效 率．本 框 架 需 快 速 高 效 地 为 用 户 返

回推荐结果，为用户提供更好的用户体验．
（３）安全性．本框架需满足隐私保护的需求，主

要包括两个方面：首先，由于ＳＰ收集到的历史评价信

息及相似度信息为私有数据，因此，在计算相似度时，

ＣＰ和外部攻击者不应获得ＳＰ的私有数据；其次，在

ＲＵｓ请求服务获得推荐结果的过程中，ＳＰ、ＣＰ及外

部攻击者不应获得用户的位置信息及推荐结果．

４　轻量级隐私保护框架

本节主要描述如何实现本文提出的轻量级位置

感知推荐系统隐私保护框架，首先，本文将框架的实

现过程按照 协 同 过 滤 算 法 的 执 行 流 程 分 为 两 个 阶

段：基于隐私保 护 的 相 似 度 计 算（阶 段１）与 基 于 隐

私保护的评价预测（阶段２）．
４．１　基于隐私保护的相似度计算（阶段１）

在本阶段，ＳＰ将收集到的历史评价信息及各位

置点的属性信息外包给ＣＰ，并在ＣＰ的辅助下计算

相似度信息．为 保 证ＳＰ私 有 数 据 在 本 阶 段 的 安 全

性，本文分别采用可交换加密和可比较加密对位置

点的属性信息和位置坐标信息进行加密，并设计一

种轻量级的安全协议用于计算各位置点之间的相似

度信息．采用可交换加密的目的在于可以使用户最

终安全地获得其请求范围内位置点的属性信息．
４．１．１　加密属性信息

为 保 证 用 户 能 够 安 全 地 获 取 位 置 点 的 属 性 信

息，ＳＰ首先将各位置点的属性信息 进 行 扩 展，将 原

三元组 属 性 信 息 Ａｖ＝｛ｖＮ，ｖｘ，ｖｙ｝扩 展 为 Ａ′ｖ＝
｛（ｖＮ，ｖｘ，ｖｙ），（ｖｘ，ｖｙ）｝＝｛（ｖＮ，ｖＬ），ｖＬ｝，然后ＳＰ利

用其可交换加密公钥ｐｋｓ对（ｖＮ，ｖＬ）进行加密，利用

可比较加密对ｖＬ进行加密，并将加密结果｛Ｅｐｋｓ（ｖＮ，

ｖＬ），Ｅｎｃ（ｖＬ）｝发送给ＣＰ．
４．１．２　轻量级相似度计算协议

在隐私保护框架中，ＳＰ将历史评价信息和相似

度信息作为私有数据，因此，在计算相似度信息时，

ＣＰ无法获得这些数据的明文信息．详细的相似度计

算协议如下：
步骤１（＠ＳＰ）．给定安全参数ｋ１，ｋ２，大素数ｐ

和α，并使｜α｜＝ｋ１，选择大随机数ｓ和ｎ×ｍ 个随机

数ｃｉｊ，ｉ∈［１，ｎ］，ｊ∈［１，ｍ］，并使ｓ∈Ｚｐ，｜ｃｉｊ｜＝ｋ２．
对于任一ｒｉｊ∈Ｒｔ，执行如下计算［３３］：

ａｉｊ＝ｓ×（ｒｉｊ×α＋ｃｉｊ）ｍｏｄｐ．
本文用Ａｔ∈Ｒｎ×ｍ表示 计 算 后 得 到 的 评 价 信 息

矩阵，ａｉｊ∈Ａｔ，然后，ＳＰ将ｓ－１、ｐ和α保留，将Ａｔ发

送给ＣＰ．
步骤２（＠ＣＰ）．当 收 到Ａｔ∈Ｒｎ×ｍ 时，ＣＰ首 先

将其整合到已有的历史评价信息矩阵Ａ∈Ｒｎ×ｖ′中，
并对整合更新 后 的 信 息 矩 阵Ａ∈Ｒｎ×ｖ（ｖ＝ｍ＋ｖ′）
进行如下计算，ｉ∈［１，ｖ］，ｊ∈［１，ｎ］，ｋ∈［１，ｎ］（ｖ
ｍｎ）：
Ｂ＝Ａ×ＡＴ，

ｂｊｋ＝∑
ｖ

ｉ＝１
ａｊｉ×ａｉｋ

＝∑
ｖ

ｉ＝１
ｓ２（ｒｊｉ×α＋ｃｊｉ）（ｒｉｋ×α＋ｃｉｋ）ｍｏｄｐ

＝∑
ｖ

ｉ＝１
ｓ２（ｒｊｉｒｉｋα２＋ｒｊｉｃｉｋα＋ｃｊｉｒｉｋα＋ｃｊｉｃｉｋ）ｍｏｄｐ．

聚合过程如图２所示．本文将上述计算结果表

示 为 矩 阵Ｂ∈Ｒｎ×ｎ，ｂｊｋ∈Ｂ．经 过 计 算 后，原 信 息 矩

图２　各位置点评价信息聚合（＠ＣＰ）
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阵维度得到压缩，当ＣＰ将矩阵Ｂ发送给ＳＰ时，ＳＰ
有足够的空间存储数据．

步骤３（＠ＳＰ）．当收到矩阵Ｂ时，ＳＰ通过如下

计算得到各位置点间的相似度信息，ｊ∈［１，ｎ］，ｋ∈
［１，ｎ］：

ｄｊｋ＝
ｓ－２×ｂｊｋ－ｓ－２×ｂｊｋｍｏｄα２

α２

＝∑
ｖ

ｉ＝１
ｒｉｊｒｉｋ．

因此，相似度信息可以通过如下公式计算：

ｓｉｍｊｋ＝
ｄｊｋ

ｄ槡ｊｊ× ｄ槡ｋｋ

＝
∑
ｖ

ｉ＝１
ｒｉｊｒｉｋ

∑
ｖ

ｉ＝１
ｒ２ｉ槡 ｊ× ∑

ｖ

ｉ＝１
ｒ２槡 ｉｋ

．

为保证隐私保护框架能够快速地响应用户的请

求，本文设计ＳＰ将相似度信息也外包给ＣＰ，因此，

ＳＰ需要首先对相似度信息Ｓｉｍ进行如下处理：
（１）选择ｎ×ｎ个 随 机 数ｗｊｋ，并 使｜ｗｊｋ｜＝ｋ２，

对于任一ｓｉｍｊｋ进行如下计算：

ｆｊｋ＝ｓ×（ｓｉｍｊｋ×α＋ｗｊｋ）ｍｏｄｐ．
本文将处 理 后 的 相 似 度 信 息 矩 阵 表 示 为Ｆ∈

Ｒｎ×ｎ，然后，ＳＰ将矩阵Ｆ发送给ＣＰ．本协议的详细

描述如图３所示，同时为保证结果的正确性，本文仍

需要定义如下限制条件，若不保证下述条件，则在计

算矩阵Ｂ和矩阵Ｄ 的过程中求 余 运 算 时 损 失 商 倍

数，后续计算时则不能按照上述规则进行计算，从而

不能得到正确的计算结果：

ｓ２（ｒｊｉｒｉｋα２＋ｒｊｉｃｉｋα＋ｃｊｉｒｉｋα＋ｃｊｉｃｉｋ）＜ｐ

ｒｉｊｃｉｋα＋ｒｉｋｃｉｊα＋ｃｉｊｃｉｋ＜α
烅
烄

烆
２

．

图３　轻量级相似度计算协议

４．２　基于隐私保护的评价预测（阶段２）

当发起服务请求时，用户需要将请求区域发送

给ＣＰ，同时为保证在推荐过程中，不泄露其对请求

范围内位置点的预测评价信息，还需生成安全参数

并一起发送给ＣＰ．详细评价预测协议如下：

步骤１（＠ＲＵｓ）．向ＣＰ发起请求服务前，用户

ｕｑ按照如下步骤生成请求数据：
（１）ｕｑ对其请求区域｛ｘｕ±Δｘ，ｙｕ±Δｙ｝采用可

比 较 加 密 进 行 加 密，得 到Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ）和

Ｄｅｒ（ｘｕ±Δｘ，ｙｕ±Δｙ）．
（２）当向ＳＰ注册为推荐用户时，ｕｑ将会收到ＳＰ

向其发送的参数α，同时给定安全参 数ｋ１、ｋ２、大 素

数ｐ，然后ｕｑ选择大素数β、γ，使得｜β｜＝｜γ｜＝ｋ１，并
生成大随机数ｓ′∈Ｚｐ．

最后，ｕｑ将｛Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ），Ｄｅｒ（ｘｕ±

Δｘ，ｙｕ±Δｙ），ｓ′，β
２，α×γ，ｋ２｝发送给ＣＰ．

步骤２（＠ＣＰ）．当 收 到｛Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±

Δｙ），Ｄｅｒ（ｘｕ±Δｘ，ｙｕ±Δｙ），ｓ′，β
２，α×γ，ｋ２｝时，ＣＰ
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首先用可比较加密筛选出位于用户请求范围内的位

置点，然后，对这些位置点的相关信息进行聚合，并

将聚合结果发送给ＳＰ．
（１）筛选位 置 点．首 先，ＣＰ遍 历 所 有 的 位 置 点

坐标（ｖｉｘ，ｖｉｙ），从中筛选 出 位 于 用 户 请 求 区 域 内 的

位置点，并将该 位 置 点 添 加 到 集 合Ｈ 中．筛 选 条 件

如下：

Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｘｕ－Δｘ），Ｅｎｃ（ｖｉｘ），

　 　Ｄｅｒ（ｘｕ－Δｘ））＝２ｏｒ　０
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｘｕ＋Δｘ），Ｅｎｃ（ｖｉｘ），

　 　Ｄｅｒ（ｘｕ＋Δｘ））＝１ｏｒ　０
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｙｕ－Δｙ），Ｅｎｃ（ｖｉｙ），

　 　Ｄｅｒ（ｙｕ－Δｙ））＝２ｏｒ　０
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｙｕ＋Δｙ），Ｅｎｃ（ｖｉｙ），

　 　Ｄｅｒ（ｙｕ＋Δｙ））

烅

烄

烆 ＝１ｏｒ　０

．

通过筛选之后，集合Ｈ中的所有位置点均位于

用户的请求范围内，本文假 设｜Ｈ｜＝ｈ．然 后，ＣＰ用

ｕｑ的可交换加 密 公 钥 对 集 合Ｈ 中 的 位 置 点 属 性 信

息再次加密，得到Ｅｐｋｕ（Ｅｐｋｓ（ｖ′Ｎ，ｖ′Ｌ））．
（２）信息聚 合．首 先，ＣＰ从 历 史 评 价 信 息 中 提

取用户ｕｑ的历史 评 价 信 息Ａｕ，｜Ａｕ｜＝!．Ａｕ中 元 素

记为ａｕ，表示用户ｕｑ对位置点的评价信息．然后，

ＣＰ选择!个随机数ｚ，∈［１，!］，并使｜ｚ｜＝ｋ２，并

对集合Ｈ中的任一元素执行如下计算：

ｑｕｉ＝∑
!

＝１
ｓ′（ａｕ×β

２＋ｚ×α×γ）×ｆｉ

＝∑
!

＝１

（ｓ２ｓ′ｒｕｓｉｍｉα２β
２＋ｓ２ｓ′ｓｉｍｉｃｕαβ

２＋

ｓ２ｓ′ｒｕｗｉαβ
２＋ｓ２ｓ′ｃｕｗｉβ

２＋

ｓｓ′ｓｉｍｉｚα２γ＋ｓｓ′ｗｉｚα２γ）ｍｏｄｐ，

ｔｉ＝∑
!

＝１
ｆｉ＝∑

!

＝１
ｓ（ｓｉｍｉ×α＋ｗｉ）ｍｏｄｐ．

本文 将 聚 合 结 果 记 为Ｑ∈Ｒｈ，Ｔ∈Ｒｈ，并 将

｛Ｅｐｋｕ（Ｅｐｋｓ（ｖ′Ｎ，ｖ′Ｌ）），Ｑ，Ｔ｝发送给ＳＰ．
步骤３（＠ＳＰ）．当 接 收 到ＣＰ发 送 的 消 息 后，

ＳＰ进行如下计算：

（１）首先，ＳＰ利 用 其 私 钥ｓｋｓ对 集 合Ｈ 中 任 一

位置点属性信息进行内层解密，得到Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ）．
（２）其次，对于集合Ｑ和Ｔ，ＳＰ执行如下计算，

ｉ∈［１，ｈ］：

ｒ′ｕｉ＝
ｓ－２ｑｕｉ－ｓ－２ｑｕｉｍｏｄα２

α（ｓ－１ｔｉ－ｓ－１ｔｉｍｏｄα）

＝
∑
!

＝１
ｓ′（ｒｕｓｉｍｉβ

２＋ｓ－１ｓｉｍｉｚγ）ｍｏｄｐ

∑
!

＝１
ｓｉｍｉ

．

本文将上述计算结果记为集合Ｒ′ｐｕ，由于ＳＰ无

法获得ｓ′、β等信息，所以其无法获得用户ｕｑ的推荐

结果．最后，ＳＰ将｛Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ），Ｒ′ｐｕ｝发送给ｕｑ．
步骤４（＠ＲＵｓ）．当 收 到ＳＰ返回的数据后，用

户ｕｑ首先利用其私钥ｓｋｕ对集合Ｈ 中任一位置点的

属性信息进行解密，得到｛ｖ′Ｎ，ｖ′Ｌ｝．为得到最终推荐结

果，对集合Ｈ中任一位置点执行如下计算，ｉ∈［１，ｈ］：

ｒｕｉ＝
ｓ′－１ｒ′ｕｉ－ｓ′－１ｒ′ｕｉｍｏｄβ

２

β
２ ＝

∑
!

＝１
ｒｕｓｉｍｉ

∑
!

＝１
ｓｉｍｉ

．

最后，用户ｕｑ从筛选的位置点中选择预测评价

最高的ｋ个点作为其推荐结果．本协议的详细描述

如图４所示，同时为保证结果的正确性，本文仍需要

定义如下限制条件，原因如阶段１中所述，如不保证

下述条件，则在后续计算时不能按照上述规则进行，

从而得不到正确结果：

∑
Ｌ


ｓ′（ａｕ×β

２＋ｚ×α×γ）×ｆｉ＜ｐ

∑
Ｌ



（ｓ′ｓｉｍｉｃｕαβ
２＋ｓ′ｒｕｗｉαβ

２＋

ｓ′ｃｕｗｉβ
２＋ｓ－１ｓ′ｗｉｚαγ）＜α２

∑
Ｌ


ｗｉｌ＜α

∑
Ｌ

＝１
ｓ－１ｓｉｍｉｚγ

∑
Ｌ

＝１
ｓｉｍｉ

＜β

烅

烄

烆

２

．

５　框架安全与效率分析

本节 主 要 从 理 论 上 分 析 该 轻 量 级 框 架 满 足

３．２．３节提出的安全性及效率要求．首先，本文对该

框架的安全性进行分析，然后，对系统提供服务时的

存储和通信开销进行分析．
５．１　安全性分析

本节采用 安 全 仿 真 模 型［３４－３５］来 证 明 本 文 框 架

的安全性，该模型常用于半可信环境下，证明多方协

议的安全性．安全仿真模型的含义在于：如果一条协

议是安全的，那么协议中的任一方只会得到其对应
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图４　预测评价协议

的输入和输出内容，而无法得到执行计算过程中的

其他任何内容．
定理１．　在半可信模型下，本框架中阶段１和

阶段２都是安全的．
５．２　存储与通信开销分析

本文假设在加密和随机化处理时，采用的安全

参数最高为１０２４比特．在阶段１中，ＳＰ将历史评价

信息和各位置 点 属 性 信 息 发 送 给ＣＰ存 储，共 需 要

Ｏ（ｍ×ｎ）通信开销，而ＣＰ将聚合运算 结 果 发 送 给

ＳＰ与ＳＰ将相似度信息发送给ＣＰ均需要Ｏ（ｎ×ｎ）
通信开销，所以，在阶段１中，共需要Ｏ（ｎ×（ｍ＋２ｎ））
通信开销．另外，在阶段１中，ＳＰ共 消 耗ｎ×（２ｎ＋
ｍ＋２）×１０２４比特 的 存 储 开 销，与 未 采 取 加 密 及 随

机化 处 理 方 式 相 比，ＳＰ需 要 消 耗 额 外ｎ×（２ｎ＋
ｍ＋２）×１０２３比特的存储开销．

在阶段２中，用户请求服务时，只需要将感兴趣

区域发送给ＣＰ，消耗Ｏ（１）通信开销，而在推荐的过

程中，ＣＰ将中间 结 果 发 给ＳＰ与ＳＰ将 推 荐 结 果 发

给用户均需要Ｏ（ｈ）通信开销，因此，共消耗Ｏ（２ｈ）
通信开销．另外，ＣＰ需要消耗３ｈ×１０２４比特用于存

储聚合计算结果，ＳＰ需要消耗２ｈ×１０２４比特 用 于

存储 推 荐 结 果，因 此，在 阶 段２中，共 需 要 消 耗

５ｈ×１０２４比特 的存储开销，与未采用加密及随机化

处理方式相比，需要消耗额外５ｈ×１０２３比特的存储

开销．

６　性能评估

为验证本方案的高效性，本文设计实现该框架

并在真实数据集上进行测试．本文以 Ａｒｃｈｉｖｅ团 队

提取 的 Ｆｏｕｒｓｑｕａｒｅ数 据 集（该 数 据 集 包 含 来 自

２　１５３　４７１个用户 对１　１４３　０９２个 位 置 点 的２　８０９　５８１
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个评价 信 息①）为 基 础，随 机 选 择 来 自１４００个 用 户

对７００个位置 点 的７８０　０８１个 评 价 信 息 进 行 测 试．
ＳＰ与ＣＰ实 验 环 境 为 ＨＰ　Ｐｒｏ　３３８０ＭＴ，ｉ５ＣＰＵ，

８ＧＢ内存；ＲＵｓ的实验环境为华为荣耀４Ａ手机终

端，ＣＰＵ为４核１．１ＧＨｚ，２ＧＢ内存．
６．１　推荐质量评估

为测试评估本框架的推荐质量，本文首先随机

选取原始推荐 数 据 的５０％用 于 评 估 推 荐 结 果 的 准

确性，其余数据用于计算各位置点之间的相似度信

息．同时，本文随机选取一定位置区域作为用户感兴

趣的区域，并通过测试程序发起服务请求．
在评估本框架推荐质量时，本文只需评估推荐

结果中有多少位置点的的预测评价值与原始数据相

同，因此，本文 采 用 概 率 模 型［３６］度 量 原 始 数 据 与 推

荐结果之间误差发生的概率，公式如下：

Ｐｄ＝
∑
ｈ

ｉ＝１

（｜ｒｐｉ－ｒｉ｜＝ｅｒｒｏｒ）

ｈ
，ｅｒｒｏｒ＝０，…，５．

其中，ｈ表示位于用户请求区域内位置点的个数，ｒｐｉ
表示用户对位 置 点ｖｉ的 预 测 评 价 结 果，ｒｉ表 示 原 始

数据中用户对位置点ｖｉ的评价信息，ｅｒｒｏｒ表示推荐

结果误差．测试结果如图５所示，从图中可以得到本

文方案误差为０的概率高达７８．３％，误差为４和５
的概率分别为７．５％和３．８％．

图５　推荐质量评估

为证明本方案的有效性，本文将与文献［２１，２５］
中的方案进行对比分析．文献［２１］中利用差分隐私方

案对推荐系统中相关隐私信息进行保护，通过调节隐

私开销ε实现不同程度的隐私保护，若调节ε能使其

达到本文方案中的隐私保护效果，其推荐准确性将

降低到７０％至７３％之间，然而当调节ε使其提高推

荐准确性时，其隐私保护程度反而会相应降低．文献

［２５］中利用加法同态加密对推荐系统中隐私信息进

行保护，其可以达到与本文同等程度的隐私保护效

果，但是其推荐准确性只有６５．４％．因此，本文所述

方案的推荐质量足够高，足以满足用户的服务请求．

６．２　推荐效率分析

在本框架中，主要有３个参量影响其效率性能：
历史评价信息Ｒ中 用 户 的 数 量ｖ，历 史 评 价 信 息Ｒ
中位置点的数量ｎ，用户ｕｑ的请求范围区间（单位间

隔为１°）（Δｘ，Δｙ）．因此，本文接下来主要评估上述

参数对框架性能的影响．
在评估过程中，本文主要测试阶段１中预处理耗

时和整个阶段１的耗时，测试阶段２中预处理耗时、整
个阶段２的耗时及用户ｕｑ最后计算推荐结果耗时．

本文 首 先 测 试 历 史 评 价 信 息Ｒ中 用 户 的 数 量

（ｖ）对 系 统 运 行 时 间 的 影 响，测 试 结 果 如 图６（ａ）、
（ｂ）所示．从测试结果可以看出，随着用户数量的增

加，阶段１的预处理时间及计算相似度信息的时间

都会适当增加，而阶段２中的运行时间不受其影响．
这是因为当用户数量增加时，历史评价数据也会成

倍增加，所以阶段１中预处理数据消耗时间会缓慢

增加，而在阶段１中计算相似度信息需要遍历多次

矩阵并进行大量的乘法操作，所以消耗时间增加得

比较快；而阶段２中 响 应 用 户ｕｑ的 服 务 请 求 时，与

历史评价信息中用户的数量无关，因此阶段２中运

行时间及筛选出位置点的个数不变．
其次，本文测试历史评价信息Ｒ中位置点的数

量（ｎ）对系统运行时间的影响，测试结果如图６（ｃ）、
（ｄ）所示．测试结果表明：随着位置点数量的增加，阶
段１与阶段２中的时间消耗都会发生明显变化，原

因在于当位置点数量增加时，历史评价信息会成倍

增加，因此阶段１中时间消耗类似于图６（ａ）中的变

化，而在阶段２中，由 于 用 户ｕｑ预 处 理 数 据 只 是 对

其位置区域进行加密，并生成安全参数，因此，消耗

时间与数据集Ｒ的大小无关，但 是 由 于ＣＰ筛 选 位

置点时遍历的数据会增多，所以阶段２中推荐消耗

的时间会增 加，而 且 随 着 筛 选 出 位 置 点 数 目（ｈ）的

增加，整个推荐过程以及用户最后求解推荐结果的

时间消耗都会明显增加，因此，阶段２的时间消耗会

如图６（ｄ）中所示．
本文 同 时 还 测 试 了 用 户ｕｑ请 求 范 围（Δｘ，Δｙ）

的变化 对 系 统 运 行 时 间 的 影 响，测 试 结 果 如 图６
（ｅ）、（ｆ）所示．测试结果 表 明，阶 段１的 运 行 时 间 不

受用户请求范围变化的影响，而阶段２的运行时间

受请求范围变化的影响比较大，原因在于当用户请

求范围变化时，阶段１中历史评价信息的数量不会

发生变化，因此阶段１中的时间消耗不受其影响，而
当用户的请求范围发生变化时，ＣＰ在阶段２中筛选
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图６　隐私保护框架测试评估

出的位置点数目（τ）会发生变化，如图６（ｆ）所示，随

着用户请求范围的扩大，ＣＰ筛选出的位置点数目也

会增加，因此，阶段２中推荐过程消耗的时间和用户

最后求解推荐结果消耗的时间也会增加．
６．３　方案对比分析

最 后，本文与已有推荐系统隐私保护方案进行

对比分析．首先，本文通过实验与文献［３７］中同态加

密方案进行性能比较．由于文献［３７］中方案在相似

度计算和用户请求推荐服务的过程中采用了同态加

密方案，因此，文献［３７］中方案会消耗更多的资源，
系统耗时更长．本文比较历史评价信息Ｒ中位置点

的数量（ｎ）对两种方案性能的影响，比较结果如图７

图７　方案性能比较
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所示．测试结 果 表 明：当 历 史 评 价 信 息Ｒ中 位 置 点

数量增加时，同态加密方案在阶段１和阶段２中消

耗的时间都会明显增加，而本文的轻量级方案与同

态加密方案相比，位置点个数在该数量级时，其消耗

的时间可以忽略，因此，在性能方面，本文的方案优

于文献［３７］中的同态加密方案．
其次，本文与已有代表性方案在隐私保护效果、

响应时间及推荐结果准确度等方面对比分析，分析

结果如表１所述．

表１　方案对比分析

方案
隐私保护

机制
隐私保护

强度
响应时间

推荐
质量

ＳＣＩＳ’１６［３７］ 同态加密
抵抗选择
明文攻击

较慢（１０ｓ级） 高

ＩＣＷＳ’１５［１８］ 模糊技术
不能抵抗
背景知识

攻击
快 低

ＴＤＳＣ’１５［１９］ 假名技术
不能抵抗
背景知识

攻击
快（１ｓ级） 高

ＰＶＬＤＢ’１５［２２］ 差分隐私
选择明文
不可区分

较快 低

ＩＣＤＭ’１４［２３］ 差分隐私
选择明文
不可区分

慢（６０ｓ级） 低

ＴＤＰ’１５［２５］ 同态加密
抵抗选择
明文攻击

较慢（１０ｓ级） 高

Ｇｌｏｂｅｃｏｍ’１４［２６］ 同态加密
抵抗选择
明文攻击

慢（７０ｓ级） 高

本文方案 安全协议
抵抗选择
明文攻击

快（１ｓ级） 高

从上述对比结果可以看出，本文方案既在安全

性方面达到了与同态加密同等级的隐私保护效果，

又在效率方面达到了与假名技术同样的高效性，同

时，还能保证高质量的推荐结果．因此，综合隐私保

护效果、推荐效率和推荐质量等方面考虑，本文方案

与上述方案相比均具有一定的优势．

７　结　论

位置感知推荐系统中用户偏好信息的泄露严重

威胁着用户的隐私安全，尤其是当服务提供者将数

据外包给第三方云平台时，用户的隐私信息更容易

被攻击者获取．本文针对位置感知推荐系统中隐私

泄露问题提出了一种轻量级隐私保护方案，采用安

全协议的方式使得第三方云平台能够辅助服务提供

者实现相似度信息的安全计算和推荐结果的安全预

测．另外，本文在真实数据的基础上，对该方案的性

能进行了评估，并与采用同态加密的方案进行比较，

结果表明本文提出的轻量级方案能够更快速地响应

用户的请求．
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附　录．
阶段１安全性证明．
在３．２．３节定义的安全性目标中，在计算各位置点相似

度时，ＣＰ作为半可信的攻击 者 期 望 获 取ＳＰ的“私 有 数 据”，

因此，在证明阶段１的 安 全 性 时，本 文 只 需 证 明ＣＰ在 执 行
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协议计算的过 程 中 无 法 获 得ＳＰ收 集 到 的 历 史 评 价 信 息Ｒ
即可．

首先，构造一个模拟 器ＳＡＣＰ能 够 模 拟 一 个 视 图 与ＣＰ的

真实视图ＶπＡＣＰ（Ａ；Ｆ）是不可区分的，ＳＡＣＰ执行如下操作：

（１）生成一个ｎ×ｍ维的大随机数矩阵Ａ．
（２）生成一个ｎ×ｍ维的矩阵Ｆ．
（３）按照协议执行计算并输出：（Ａ，Ｆ）．
然后，定义如下等式：

①Ｈ０＝ＶπＡＣＰ（Ａ）

②Ｈ１＝（Ａ；Ｆ）

其中，Ｈ０表示输 入 为Ａ时ＣＰ的 视 图，Ｈ１表 示 输 入 为Ａ，输

出为Ｆ时的视图．由于ＳＰ将历史评价信息Ｒ进行单向随机

处理后生成矩阵Ａ，因此，ＣＰ无法区分Ａ和Ａ，即（Ａ）≡
ｃ
（Ａ），

所以，Ｈ０≡
ｃ
Ｈ１．综上所述，ＶπＡＣＰ≡

ｃ
ＳＡＣＰ．

另外，本框架分别采用可比较加密和可交换加密对各位

置点属性和坐标进行加密，由两种加密方式的安全性可以得

出攻击者不可能在概 率 多 项 式 时 间 内 解 密 数 据．因 此，可 以

得出：ＣＰ及 其 他 攻 击 者 在 概 率 多 项 式 时 间 内 不 能 获 得ＳＰ
采集到的历史评价信息，阶段１在框架中是安全的．

阶段２安全性证明．
阶段２的安全性证 明 与 阶 段１类 似，首 先，构 造 一 个 模

拟器Ｓｕｑ能够模拟一 个 视 图 与ｕｑ的 真 实 视 图ＶπＢｕｑ（（ｘｕ，ｙｕ），

（Δｘ，Δｙ），ｓｋｕ，ｐａｒａｍ，ｍｋｅｙ，α，ｋ１，ｐ；β，γ，ｓ′；Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ），

Ｒ′ｐｕ）是不可区分的，Ｓｕｑ执行如下操作：

（１）生成随机参数β
－，γ和ｓ′．

（２）生成一组被可 交 换 加 密 过 的 向 量Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ）和 一

组随机向量Ｒ′ｐｕ．
（３）按照协议执行计算并输出（（ｘｕ，ｙｕ），（Δｘ，Δｙ），ｓｋｕ，

ｐａｒａｍ，ｍｋｅｙ，α，ｋ１，ｐ；β
－，γ，ｓ′；Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ），Ｒ′ｐｕ）．

然后，定义如下等式：

①Ｈ０＝ＶπＢｕｑ （（ｘｕ，ｙｕ），（Δｘ，Δｙ），ｓｋｕ，ｐａｒａｍ，ｍｋｅｙ，α，

ｋ１，ｐ）．

②Ｈ１＝（（ｘｕ，ｙｕ），（Δｘ，Δｙ），ｓｋｕ，ｐａｒａｍ，ｍｋｅｙ，α，ｋ１，ｐ；

β
－，γ，ｓ′；Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ），Ｒ′ｐｕ）．

③Ｈ１＝Ｓｕｑ（（ｘｕ，ｙｕ），（Δｘ，Δｙ），ｓｋｕ，ｐａｒａｍ，ｍｋｅｙ，α，ｋ１，

ｐ；Ｅｐｋｕ（ｖ′Ｎ，ｖ′Ｌ），Ｒ′ｐｕ）．

假设随机生成的（β
－，γ，ｓ′）与（β，γ，ｓ′）具 有 相 同 的 概 率 分 布，

因此，在可比较加密的 安 全 性 保 证 下，Ｈ０和 Ｈ１是 不 可 区 分

的，即Ｈ０≡
ｃ
Ｈ１．而 且，若（Ｅｐｋｕ （ｖ′Ｎ，ｖ′Ｌ），Ｒ′ｐｕ）与（Ｅｐｋｕ（ｖ′Ｎ，

ｖ′Ｌ），Ｒ′ｐｕ）具有相同的概率分布，由可交换加密的安全性可以

得出Ｈ１≡
ｃ
Ｈ２，因此，ＶπＢｕｑ≡

ｃ
Ｓｕｑ．

其次，构造一个模拟 器ＳＢＣＰ能 够 模 拟 一 个 视 图 与ＣＰ的

真实视图ＶπＢＣＰ（Ｆ，Ａ，ｐｋｕ，Ｅｐｋｓ（ｖＮ，ｖＬ），Ｅｎｃ（ｖＬ），ｐａｒａｍ，ｋ２；

Ｚ；Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ），Ｄｅｒ（ｘｕ±Δｘ，ｙｕ±Δｙ），ｓ′，β
２，αγ）

是不可区分的，ＳＢＣＰ执行如下操作：

（１）生 成 一 个 随 机 区 域 并 用 可 比 较 加 密 对 其 加 密：

Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ），Ｄｅｒ（ｘｕ±Δｘ，ｙｕ±Δｙ）．

（２）生 成 一 个 !长 度 的 随 机 向 量Ｚ 和 随 机 参 数ｓ′，β
２

和αγ．
（３）以上述生成的随机参数和随机区域作为输入执行协

议计算．
（４）按照协议执行计算后 输 出（Ｆ，Ａ，ｐｋｕ，Ｅｐｋｓ（ｖＮ，ｖＬ），

Ｅｎｃ（ｖＬ），ｐａｒａｍ，ｋ２；Ｚ；Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ），Ｄｅｒ（ｘｕ±Δｘ，

ｙｕ±Δｙ），ｓ′，β
２，αγ）．

然后，定义如下等式：

①Ｈ０＝ＶπＢＣＰ（Ｆ，Ａ，ｐｋｕ，Ｅｐｋｓ（ｖＮ，ｖＬ），Ｅｎｃ（ｖＬ），ｐａｒａｍ，ｋ２）．

②Ｈ１＝（Ｆ，Ａ，ｐｋｕ，Ｅｐｋｓ（ｖＮ，ｖＬ），Ｅｎｃ（ｖＬ），ｐａｒａｍ，ｋ２；

Ｚ；Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ），Ｄｅｒ（ｘｕ±Δｘ，ｙｕ±

Δｙ），ｓ′，β
２，αγ）．

③Ｈ２＝（Ｆ，Ａ，ｐｋｕ，Ｅｐｋｓ（ｖＮ，ｖＬ），Ｅｎｃ（ｖＬ），ｐａｒａｍ，ｋ２；

Ｚ；Ｅｎｃ（ｘｕ±Δｘ，ｙｕ±Δｙ），Ｄｅｒ（ｘｕ±Δｘ，ｙｕ±

Δｙ），ｓ′，β
２，αγ）．

若生成的随机向量Ｚ与Ｚ 具 有 相 同 的 分 布 概 率，则 可 以 得

到Ｈ０≡
ｃ
Ｈ１．同理，若（ｓ′，β

２，αγ）与（ｓ′，β
２，αγ）具 有 相 同 的 分

布概率，同时在可比较加密的安全性保证下，可得 Ｈ１≡
ｃ
Ｈ２，

因此，ＶπＢＣＰ≡
ｃ
ＳＢＣＰ．

最后，构造一个 模 拟 器ＳＢＳＰ能 够 模 拟 一 个 视 图 与ＳＰ的

真实视图ＶπＢＳＰ（ｓｋｓ，ｓ－１　ｍｏｄ　ｐ，α；Ｅｐｋｕ（Ｅｐｋｓ（ｖＮ，ｖＬ）），Ｔ，Ｑ）是

不可区分的，ＳＢＳＰ执行如下操作：

（１）生 成 一 个 经 可 交 换 加 密 重 加 密 后 的 随 机 向 量：

Ｅｐｋｕ（Ｅｐｋｓ（ｖＮ，ｖＬ））．

（２）生成随机向量Ｑ和Ｔ．
（３）以 上 述 随 机 向 量 作 为 输 入 执 行 协 议 计 算 并 输 出：

（ｓｋｓ，ｓ－１　ｍｏｄ　ｐ，α；Ｅｐｋｕ（Ｅｐｋｓ（ｖＮ，ｖＬ）），Ｔ，Ｑ）．
然后，定义如下等式：

①Ｈ０＝ＶπＢＳＰ （ｓｋｓ，ｓ－１　ｍｏｄ　ｐ，α；Ｅｐｋｕ （Ｅｐｋｓ（ｖＮ，ｖＬ）），

Ｔ，Ｑ）．

②Ｈ１＝（ｓｋｓ，ｓ－１　ｍｏｄｐ，α；Ｅｐｋｕ（Ｅｐｋｓ（ｖＮ，ｖＬ）），Ｔ，Ｑ）．

假设随机生成的（Ｔ，Ｑ）与（Ｔ，Ｑ）具 有 相 同 的 分 布 概 率，同 时

在可交换加密的安全性保证下，本文可以保证Ｈ０和Ｈ１是不

可区分的，即Ｈ０≡
ｃ
Ｈ１，因此，ＶπＢ

ＳＰ≡
ｃ
ＳＢＳＰ．

综上所述，没有恶意攻击者能够在概率多项式时间内区

分模拟视图与真实视图，因此，在阶段２中，没有攻击者可以

获得用户的隐私输入 信 息 和 推 荐 结 果，同 时，也 没 有 攻 击 者

可以在概率多项式时间内获得服务提供者的“私有数据”．
证毕．
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