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自适应差分隐私的高效深度学习方案 

 

王玉画，高  胜，朱建明，黄  晨 

(中央财经大学 信息学院，北京 100081) 

 
摘要：深度学习在诸多领域取得巨大成功的同时，也逐渐暴露出一系列严重的隐私安全问题。

作为一种轻量级隐私保护技术，差分隐私通过对模型添加噪声使得输出结果对数据集中的任

意一条数据都不敏感，更适合现实中个人用户隐私保护的场景。针对现有大多差分隐私深度

学习方案中迭代次数对隐私预算的依赖、数据可用性较低和模型收敛速度较慢等问题，提出

一种自适应差分隐私的高效深度学习方案。首先，基于沙普利加性解释模型设计一种自适应

差分隐私机制，通过对样本特征加噪使得迭代次数独立于隐私预算，再利用函数机制扰动损

失函数，从而实现对原始样本和标签的双重保护，同时增强数据可用性。其次，利用自适应

矩估计算法调整学习率来加快模型收敛速度。并且，引入零集中差分隐私作为隐私损失统计

机制，降低因隐私损失超过隐私预算带来的隐私泄露风险。最后，对方案的隐私性进行理论

分析，并在MNIST和 Fashion-MNIST数据集上通过对比实验验证了所提方案的有效性。 
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Efficient deep learning scheme with adaptive differential privacy 

 WANG Yuhua, GAO Sheng, ZHU Jianming, HUANG Chen 

         (School of Information, Central University of Finance and Economics, Beijing 100081, China) 

  
Abstract: While deep learning has achieved a great success in many fields, it has also gradually 

exposed a series of serious privacy security issues. As a lightweight privacy protection technology, 

differential privacy makes the output insensitive to any data in the dataset by adding noise to the 

model, which is more suitable for the privacy protection of individual users in reality. Aiming at the 

problems of the dependence of iterations on the privacy budget, low data availability and slow 

model convergence in most existing differential private deep learning schemes, an efficient deep 

learning scheme based on adaptive differential privacy is proposed. First, an adaptive differential 

privacy mechanism is designed based on the Shapley additive explanation model. By adding noise 

to the sample features, the number of iterations is independent of the privacy budget, and then the 

loss function is perturbed by the function mechanism, thus achieving the dual protection of original 

samples and labels while enhancing the utility of data. Second, the adaptive moment estimation 

algorithm is used to adjust the learning rate to accelerate the model convergence. Additionally, 

zero-centralized difference privacy is introduced as a statistical mechanism of privacy loss, which 

reduces the risk of privacy leakage caused by the privacy loss exceeding the privacy budget. Finally, 

a theoretical analysis of privacy is made, with the effectiveness of the proposed scheme verified by 

comparative experiments on the MNIST and Fashion-MNIST datasets. 

Key Words: deep learning; differential privacy; self-adaptation; privacy loss; model convergence 

 

1 引  言 

近年来，深度学习技术作为机器学习研究的前沿领域，凭借着对文本、声音和图像等数据的

强大处理和理解能力，在社会网络分析、物联网和无线通信等诸多领域任务中表现出优越的性能。

它的巨大成功主要依赖于高性能的计算、大规模的数据以及各种深度学习框架的开源。深度学习
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技术主要分为两个阶段：首先是模型训练阶段，用收集到的海量数据对深度神经网络模型进行迭

代训练，直到模型收敛便获得了目标模型；其次是模型推理阶段，利用训练好的目标模型对目标

数据集执行分类和预测等任务。 

然而，由于攻击手段不断的演进，深度学习模型所存在的隐私泄露风险也随之增加。常见的

攻击方式有模型反演攻击和成员推理攻击。模型反演攻击在模型训练和推理阶段都有可能发生，

敌手通过截取模型参数和测试模型输出来重建出训练数据集。SONG 等[1]根据模型参数重构出原始

的训练数据，窃取特定个体数据的敏感信息；成员推理攻击主要发生在模型推理阶段，敌手通过

目标模型的输出差异来推断给定样本是否属于模型的训练集[2]。SALEM 等[3]证明了敌手可以在没

有任何背景信息的情况下，根据目标模型的输出规律判断出样本是否参与过训练。本质上，这些

隐私问题的产生很大程度上归因于深度神经网络独特的学习和训练方法，通过大量的隐藏层不断

提取高维数据特征，模型将不经意地记住某些数据细节，甚至是整个数据集[4]。 

针对深度学习潜在的隐私威胁，现有的方案通过结合一些经典的隐私保护机制来增强隐私，

主要分为加密机制和扰动机制[5]。加密机制目的在于保护数据交换的过程，常用同态加密和安全多

方计算实现。其中，同态加密允许第三方无需解密就可以直接在加密域上执行计算，保证了模型

参数的精度[6-7]；安全多方计算允许当不可信多方参与到模型的训练和推理过程时，通过秘密共享

或不经意传输等来实现数据的安全性[8-9]。相比于同态加密方法，基于安全多方计算的方案虽然不

需要大量计算开销，但却增加了通信成本。扰动机制目的在于保护数据内容本身，通过差分隐私[10] 

(Differential Privacy, DP) 技术在模型训练过程中添加噪声来扰动，使得某条数据是否参与训练对

最终的输出结果影响微乎其微。这是一种轻量级隐私保护技术，计算效率高，通信开销低，且具

有后处理性。基于差分隐私的方案关键在于模型效用和隐私保护之间的权衡[11-15]。ABADI 等[16]

设计了一种差分隐私随机梯度下降（Differential Private Stochastic Gradient Descent, DPSGD）算法，

将多个数据批分为一组，对每组的累积梯度添加噪声，还引入矩会计 (Moment Accountant, MA) 来

追踪隐私损失，从而获得更紧致的整体隐私损失估计。然而，该算法以等量的隐私预算加噪会导

致原始梯度出现较大失真，显著降低了数据的可用性。ZHANG 等[17]提出一种自适应衰减噪声的

隐私保护算法，每次迭代中向梯度加入通过线性衰减率调整的噪声，以减少负噪声的添加，但此

方案对于线性衰减率并没有很好的计算方法，只能通过实验调试，实用性较弱。所提两种方案都

是对梯度进行二范数裁剪来控制梯度的敏感度，可实际应用中对高维梯度的裁剪范围是很难把握

的，而且每轮训练中每个批次的迭代都需要加噪，使得隐私损失严重依赖于迭代次数，当需要较

多次迭代来保证模型准确性时，其训练效果会受到影响。PHAN 等[18]提出了一种自适应拉普拉斯

机制，通过逐层相关传播 (Layer-wise Relevance Propagation，LRP) 算法衡量深度神经网络中输入

与输出的相关性，再根据相关性对第一个隐藏层加入拉普拉斯噪声，真正实现了从样本特征的角

度来自适应确定噪声大小。可是，在使用 LRP 算法时可能会泄露隐私。作为改进，ZHANG 等[19]

设计了一种自适应动态隐私预算分配的差分隐私方案 (adaptive allocation dynamic privacy budget 

differential privacy, ADDP)，对 LRP 算法输出的相关性也进行了加噪处理。LIU 等[20]引入随机化隐

私保护调整技术，直接对相关性超过设定阈值的输入特征进行扰动，未超过阈值的特征由随机因

子决定是否被扰动。然而，不同预定阈值和随机因子的选取会对模型效用造成不同的影响。以上

三种方案都采用拉普拉斯机制加噪太过严格，且没有很好地考虑到相关性衡量算法与数据可用性

之间的关系，较精确的相关性衡量才能获得较好的数据可用性。更多地，它们都没有在设计时兼

顾到模型的收敛速度，而在实际应用中这往往也是至关重要的。 

为解决现有深度学习差分隐私保护方案中所存在的迭代与隐私预算之间依赖、数据可用性较

低和收敛速度较慢等问题，本文提出了一种自适应差分隐私的高效深度学习 (adaptive differential 

privacy-based efficient deep learning, ADPE) 方案。本文的主要贡献如下。 

1）设计一种自适应差分隐私机制，通过 Shapley 加性解释模型在特征维度对原始样本进行自

适应扰动，使得迭代次数独立于隐私预算，并结合函数机制来保护样本的真实标签，从而实现对

原始样本及其标签提供隐私保护的同时，保证数据的可用性。 

2）将自适应矩估计算法与指数衰减函数相结合，利用先验知识优化梯度，针对不同的参数调

整学习率，加快模型收敛速度，并增强后期模型训练的稳定性。 

3）引入零集中差分隐私中的组合机制对整个方案的隐私损失进行更清晰更紧凑的统计，从而

降低因隐私损失超过隐私预算带来的隐私泄露风险，更好地平衡隐私和效用之间的关系。 

4）给出了详细的隐私分析，并在 MNIST 和 Fashion-MNIST 数据集上通过衡量模型的分类准

确率进行了对比实验，与其他方案相比，本文所提方案效果更优。 
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2 预备知识 

2.1 差分隐私 

差分隐私的提出是为了解决查询数据库中的隐私信息泄露问题，其主要基于扰动的思想，让

敌手无法根据查询结果来判断出单条数据记录的更改或增删，即输出结果对于数据集中的任何一

条特定记录都不敏感。差分隐私的形式化定义如下。 

定义 1 （ ( , )  - DP[10]）设有隐私机制 M ，其定义域为 ( )Dom M ，值域为 ( )Ran M 。若隐私

机制 M 对于任意两个仅相差一条记录的相邻数据集 D 和 ' ( )D Dom M ， ( )O Ran M 满足 

 
Pr[ ( ) ] Pr[ ( ') ]M D O e M D O    

 
(1) 

则称隐私机制 M 满足 ( , )  - DP。其中，Pr[ ]x 表示数据 x 泄露的概率；参数  称为隐私预算，用来

衡量隐私保护的程度， 越小，隐私保护程度越高；参数 为违反隐私机制 M 的概率， 0  时意

味着隐私机制 M 满足严格差分隐私，即  - DP。 

定义 2 （全局敏感度[10]）给定数据集 D 上的一个查询函数 : df D R ， f 的全局敏感度是指

删除数据集中任何一条记录所引起查询结果的最大变化，定义为 

 , '
( ) max || ( ) ( ') ||f l

D D
S D f D f D    (2) 

其中， D 和 'D 是任意两个相邻数据集， l 表示度量距离的向量范数，通常为 1或 2 范数距离。 

定理 1（高斯机制[10]）设 , (0,1)   ， ( )f D 是 2l 敏感度为 fS 的查询函数，当
2ln(1.25 / )

fS







时，隐私机制 2 2( ) ( ) (0, )fM D f D N S   满足 ( , )  - DP。 

2.2 零集中差分隐私 

在训练深度神经网络模型时，由于迭代次数较多，对隐私损失的估计至关重要。零集中差分

隐私[21]（zero-concentrated differential privacy，zCDP）是一种新的差分隐私松弛形式，与 ( , )  - DP

相比，对多次迭代计算的隐私损失提供了更清晰和更严格的分析。zCDP 的定义如下。 

定义 3（zCDP[21]）对于任意 1  ，若隐私机制 M 对于任意两个仅相差一条记录的相邻数据

集 D 和 'D 满足 

 

( )( 1)1
( ( ) || ( ')) log [ ]

1

OLD M D M D E e 

 


 


 (3)            

则称该隐私机制满足  - zCDP。其中， ( ( ) || ( '))D M D M D 表示 ( )M D 和 ( ')M D 间的 Renyi  距离，
( )O

L 表示输出结果为O 时，算法在两个数据集之间产生的隐私损失，即 

 

( )

( ( )|| ( '))

Pr[ ( ) ]
ln

Pr[ ( ') ]

O

M D M D

M D O
L

M D O





                    (4) 

本文使用到的 zCDP 一些性质和定理如下。 

性质 1[21] 高斯机制返回 2 2( ) (0, )ff D N S  时满足 2(1/ 2 ) - zCDP。 

性质 2[21] 假设两种机制满足 1 - zCDP 和 2 - zCDP，那么它们的组合满足 1 2( )  - zCDP。 

性质 3[21] 若机制 M 满足  - zCDP，那么对于任意 0  ， M 满足 ( 2 log(1/ ), )    - DP。 

定理 2 [22] 设 M 由一系列自适应隐私机制 1 2, ,..., kM M M 组成，其中每个机制
1

:
k

i i i

i

M R D R


 

满足 i - zCDP。当数据集 D 被随机拆分为 1 2, ,..., kD D D 时，机制 1 1( ) ( ( ),..., ( ))k kM D M D D M D D

满足{max }i
i
 - zCDP。  

2.3 SHAP 

SHAP[23] (Shapley additive explanations) 是一种对黑箱模型进行解释的方法。SHAP 基于 

Shapley 值被解释为一种加性特征归因方法，以此衡量出每个输入特征对最终预测结果的贡献程

度。模型的预测结果被解释为二元变量的线性函数如下： 
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| |

0 1
( )

M

ii
g z  


   (5)                    

其中，g 表示解释模型，M 表示输入特征集合， 0 表示平均模型的预测， i 为每个特征 i 的 Shapley

值，其计算公式为 

 
{ }{ \ }

(| | | | 1)!| |!
{ ( ) ( )}

| |!i
i V i VV M x

M V V
f x f x

M




 
     (6)   

其中，V 表示{ \ }iM x 的子集合，分式表示不同特征组合对应的概率， { }( )V if x 与 ( )Vf x 分别表示

不同特征组合下 入模和不入模时的预测结果。 

3 方案设计 

本文基于差分隐私的思想，在模型训练过程中，首先利用 SHAP 模型衡量每个输入特征对模

型预测结果的贡献度，再根据贡献比例对每条原始数据在特征维度进行自适应扰动，解除迭代次

数与隐私预算之间的依赖；其次，基于函数机制原理，对损失函数进行泰勒展开获取近似多项式

并对其系数进行扰动，确保每条样本的真实标签信息也不会被泄露。在每次参数更新时，通过自

适应矩估计算法来优化梯度和调整学习率，从而加快模型收敛速度。此外，还引入了零集中差分

隐私的组合机制对整个训练过程中隐私损失进行了更严格更清晰的度量。最终，本文的 ADPE 方

案在保护了整个深度学习模型隐私的同时，极大地保证了模型训练的准确性和实用性。具体系统

设计图如图 1 所示。 

 
图 1 系统设计图 

3.1 模型框架 

本文以卷积神经网络作为基础网络结构，每个隐藏层神经元的转换过程可表示为

( )Th a W b x ，其中 x为输入向量， h 为输出， b 为偏置项，W 为权重矩阵。 TW bx 表示线性

变换部分， ( )a  为激活函数。给定一个模型参数为 的损失函数 ( )L  ，通过在 epochN 轮训练中应用

Adam 算法优化数据集 D 上的损失函数 ( )L  来训练卷积神经网络。其中，每个训练轮次进行 iterationN
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次迭代，每批次训练样本 B 是 D 中大小为 | |B 的随机集合。 

ADPE 方案主要考虑是白盒攻击[24]，即敌手拥有该深度学习模型的全部知识，包括模型结构

和参数，可以访问发布的模型而不只是训练过程。此时主要存在以下两种隐私泄露的威胁。1）敌

手依据模型参数获取敏感信息甚至原始数据。2）敌手试图通过目标模型推断出某条目标样本是否

参与过训练。 

3.2 具体流程 

接下来，将介绍 ADPE 方案的具体流程，如算法 1 所示，主要分为五个阶段。需要注意的是，

总迭代次数为训练轮数和每轮迭代次数的乘积。 

1）自适应噪声尺度的分配。从输入特征的角度来看，不同的输入特征对预测结果影响程度是

不同的，较重要的特征往往对预测结果起到决定性作用，而不重要的特征无论如何扰动都不会对

结果产生太大影响。因此，可以将每个特征的贡献度作为分配噪声尺度的依据。 

首先，读取批量数据进行特征维度上的贡献度计算，记作 jCtr ， [1, ]j k ，表示第 j 个特征对

预测标签的贡献度。对于每个输入特征 jM ，计算每个样本中该输入特征的 SHAP 值，将所有样本

中该特征 SHAP 值累加求均值便得到了该特征的贡献度。其次计算每个输入特征对于预测结果的

重要性，即贡献比例

1

| |

| |

j

j K

ji

K Ctr

Ctr







，

1
| |

K

ji
Ctr

 表示 K 个特征的贡献度之和。最后，基于该贡献

比例决定每个特征的噪声尺度 1

1
j

j

 


 。 

2）原始样本的扰动。考虑到原始样本只作为神经网络的输入被使用，在样本被输入神经网络

时，构造自适应差分隐私机制对每条数据添加高斯噪声来实现扰动，无需在每次迭代中都对模型

梯度或权重加噪。这能够让隐私损失不再受迭代次数的影响，提高了模型的准确性和实用性。具

体而言，对样本集合 B 的每个样本 ix 中第 j 个输入特征值添加的噪声如下：
    

 

 

2 2

1

1
( ) ( ) (0,

|
)

|
i j jj i s Ix M x M N

B
                       (7) 

其中， 1s 表示原始数据的敏感度。假设两个相邻样本集合 B 和 'B 中只有最后一个样本 nx 和 '

nx 不

同，且 ( )i jx M 被归一化到  0,1 ，则敏感度 1s 计算如下： 

 

' '

'

1

1

'

1

1

|| ||

||

2ma

( ) ( )

|| ( ) ( )

|| ( ) ||x 2

i i

i

i j i j

x

i

K

j

K

B x B

n

j

n

j

K

j

j j

x B
K

x M x M

x M M

M

x

x

s
 














 





  





        (8)                    

 通过式(7)可以看出，某输入特征对预测结果的贡献度越小，所分配的隐私预算越少，添加的

噪声尺度就越大，因为对于它们而言，加太多噪声对预测结果的影响并不大。该过程衡量了隐私

与效用之间的关系：在提供隐私保护的同时，尽可能保证数据的可用性。 

 3）损失函数的扰动。由现有损失函数的定义可知，原始样本的真实标签值 1{ ,..., }dy y 参与了损

失函数的计算，因此，为保护原始样本中的标签，可以根据函数机制原理[25]来处理损失函数。本

文采用经典的 sigmoid 作为激活函数，交叉熵作为损失函数，表示如下： 

 

 
1

1

1

( ) log (1 )log(1 )

1 1
log (1 )log 1

1 1

log(1 ) (1 ) log(1 )

i

T T
x xi i

i

T T
x xi i

i

d

il ilil il

l x B

d

il ilH W H W
l x B

d
H W H W

il il

l x B

L y y y y

y y
e e

y e y e


 

 
 



 

    

     
                 

     







       (9) 

其中，
i

T

xH W 为最后一个隐藏层的输出。通过泰勒展开将损失函数在 0 处展开到二阶： 
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( ) ( )2
1 2

1 0

(0) (0)
( ) ( )

! ! i

i

R Rd
T Rl l

x

l x B R

f f
L H W

R R


  

 
  

 
                (10) 

其中，令多项式系数
( ) ( )

( ) 1 2(0) (0)

! !i

R R
R l l

x l

f f
P

R R
 + 。

 

此时，真实的标签值 ily 只与多项式系数 ( )

i

R

x lP 有关，可以对每个系数项添加噪声： 

 

( 2 2

2

(

2

) ) 1
)(

|
0,

|i i

R R

x l x lP N sP
B

I                        (11) 

其中， 2s 表示近似多项式系数的敏感度。同理，假设两个相邻样本集合 B 和 'B 中只有最后一个

样本 nx 和 '

nx 不同，则有[18]： 

 

'

' '

' '

2
( ) ( )

1 0

2 2
( ) ( ) ( ) ( )

1 0 1 1

2
( ) 2

2

1 0

|| ||

|| || || ||

1
2max || || (| | | | )

4

i i

i i

n nn n

n n n
n

d
R R

x l x l
l R x B x B

d d
R R R R

x l x lx l x l
l R l R

d
R

x l x x
x

l R

P P

P P P P

P d H H

s
   

   

 

 

  





  

  

 



 

 (12) 

式中， 0R  时 '

(0) (0) log 2
n n

x l x l
P P  ， | |H 为最后一个隐藏层的神经元个数。 

4）参数更新。自适应矩估计（adaptive moment estimation, Adam）算法[26]通过引入二次梯度

矫正，为不同参数设计自适应的学习率，每次迭代的学习率都能有确定范围，使得参数比较平稳。

模型训练的目标是为了使损失函数不断减小，直到得到全局最优解。首先对前一步的扰动近似损

失函数 ( )tL  估计梯度值
1

( )
| |

t tg L
B

  ，其次计算梯度的一阶矩估计和二阶矩估计： 

 1 1 1 1(1 ) ts s g   

                          

(13)

               
  

2

2 2 2 2(1 ) ts s g     
                     

(14)
 
 

其中， 1 和 2 表示指数衰减率。为防止 1s 和 2s 趋向 0，通过计算偏差来修正：  

 

* *1 2
1 2

1 21 1t t

s s
s s

 
 

 
，

       

(15)

                                           

 

最后用优化的梯度更新参数： 

 

*

1 1
*

2

t t s
s


 


  

                

(16)

                      

 

式中， 是为了维持数值稳定性而添加的常数。不难看出，Adam 算法将历史梯度作为先验知识，

利用历史梯度的指数衰减平均值更新当前梯度，加快了模型收敛速度；利用历史梯度平方的指数

衰减平均值更新学习率，使得模型收敛过程更稳定。 

5）隐私损失统计。引入差分隐私机制为深度学习训练过程提供更高的隐私保证，但不可避免

地造成一定的隐私损失，当超出预定的隐私预算时，被保护的数据就会有泄露的风险。本文将隐

私机制 M 的隐私损失记为随机变量 ( )

( ( )|| ( '))~ O

M D M DZ L 。在严格的差分隐私定义中 Pr[ ] 0Z   表示不

允许该隐私机制被破坏，灵活性较差。 , ( )- DP 可以被看作一种松弛的差分隐私，允许

Pr[ ]Z    ，但用来衡量隐私损失上界时是比较宽泛的。 

在深度学习训练过程中，模型收敛需要通过不断迭代来完成，并且通常需要多次迭代。将对

同一组数据集的多轮重复训练当作是对数据集的多次查询，隐私损失会随着查询次数的增加而累

积。因此，本文使用更加严密的差分隐私形式 zCDP 来统计隐私损失，降低隐私泄露的风险，更

好地平衡隐私和模型效用之间的关系。其中，每一轮训练中的隐私损失为
2 2

max 2

2 2

max 2

(

2

 


 




）
，

max max j
j K

 


 。 

算法 1  ADPE 
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3.3 隐私性分析 

由 3.1 节可知，本文主要存在两种隐私泄露的威胁，二者本质上都是由于敌手可以从模型本身

获取到隐私数据。首先，针对威胁 1），在训练之前直接对原始数据进行加噪处理，从而在训练过

程中减弱中间参数与原始数据的关联性，让敌手无法反推出真正准确的数据信息。其次，针对威

胁 2），通过加入满足差分隐私定义的噪声，使得相邻的两条数据样本无法区分，敌手就无法判断

目标样本是否真实存在于训练数据集。因此，通过证明算法 1 满足差分隐私来论证对上述两种威

输入：总迭代次数T ，每轮迭代次数 iterationN ，批次训练样本 B ，输入特征集合 1{ ,..., }KM M M ，

超参数学习率 ，损失函数 ( )L  ，噪声尺度 1 和 2 ，全局敏感度 1s 和 2s  

输出：目标模型参数 T 和总体隐私损失 total  

1) 初始化模型参数 0 和隐私损失统计量   

2) //确定自适应噪声尺度 

3) for 1j   to K  do 

4)   计算输入特征 jM 对预测标签的贡献度 jCtr   

5)   计算贡献比例

1

| |

| |

j

j K

ji

K Ctr

Ctr







 

6)   获取自适应的噪声尺度 1

1
j

j

 


  

7) end for 

8) for 1t   to T  do 

9)   获取批次训练集 B 中的每个样本 ix  

10) 
  

//扰动原始样本 

11)   对于 ix 中第 j 维度输入特征 ( )i jx M  

12)     2 2

1

1
( ) ( ) (0,

|
)

|
i j jj i s Ix M x M N

B
   

13)   //扰动损失函数  

14)   计算损失函数 ( , )t iL x 及其近似多项式 ( )( )
i

R

x lL P  

15) 
  

( 2 2

2

(

2

) ) 1
)(

|
0,

|i i

R R

x l x lP N sP
B

I   

16)   损失函数更新 ( )( ) ( )
i

i

R

t x l

x B

L L P


  

17)   梯度大小
1

( )
| |

t tg L
B

   

18) 
  

//更新参数 

19)   使用 Adam 算法优化梯度
*

1

*

2

t

s
g

s 



 

20)   参数更新 1t t tg      

21) 
  

//统计隐私损失 

22) 
  

If 0 mod iterationt N
 

do 

23)     
2 2

max 2

2 2

max 2

(

2

 


 




）
 

24) 
    total total     

25)   end if 

26)   1t t   

27) end for  

28) 输出 T ， total  
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胁的抵抗。 

定理 3 算法 1 满足 0epochN  - zCDP，即 1 1( 2 log(1/ ) , )    - DP。 

证明：在所提方案中，一个数据集被分为多个不重复的数据批在每轮训练中训练一次，每个

数据批在一轮训练中进行了两次加噪处理。第一次是在原始样本输入时，为每条样本的每个特征

添加满足 2 2

1(0, )jN s I 的高斯噪声，第二次是在损失函数输出时添加满足 2 2

2 2(0, )N s I 的高斯噪

声，由 zCDP 性质 1 和定理 2 可知，两次处理分别满足
2

max2

1
- zCDP 和

2

22

1
- zCDP，其中

max max j
j K

 


 。结合 zCDP 性质 2 得出，该数据批每轮训练结束后所添加噪声满足 0 - zCDP，其中

2 2

max 2
0 2 2

max 2

(

2

 


 




）
。又因为每轮训练中每次迭代的数据批互不相交，由差分隐私并行组合性知，整

个数据集在一轮训练后仍然满足 0 - zCDP，此时发现本文方案的隐私损失与每轮的迭代次数是无

关的。当进行 epochN 轮训练时，整个过程便满足 1 - zCDP，其中 1 0epochN  ，如算法 1 在每轮训

练结束时计算隐私损失。此外，通过性质 3 可以实现 zCDP 到 DP 的转换，即算法 1 提供了

1 1( 2 log(1/ ) , )    - DP。值得注意的是，上述分析是以整个训练过程都输入相同数据集为前提

展开的，如果都在不相交的数据集上运行，那么实际的隐私损失累计将会更小。 
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隐
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损
失
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 (ε,δ)-DP

 

 图 2 隐私损失与训练轮数的关系 

本文的隐私损失统计部分可以扩展为隐私损失的动态监测机制，即给定 zCDP 的总隐私预算

tatol ，每轮训练之前都先判断：剩余的隐私预算减去本轮所需的隐私预算后是否大于 0，只有大

于 0 才继续执行训练，从而保证整个训练的运行都满足 tatol -zCDP。图 2 展示了当 max 1 2 5    

时，随着训练轮数的增加，分别采用 zCDP、 MA 和 , ( )-DP 来统计隐私损失的变化情况，其中
21 10   。 

4 实验与分析 

4.1 实验设置 

本文使用 MNIST 和 Fashion MNIST 两种数据集进行实验验证。其中，MNIST 数据集包含 10

种类别的手写数字图片，有 60000 个训练样本和 10000 个测试样本，每个样本由 28×28 个像素点

的灰度图像构成。Fashion MNIST 数据集由 10 种类别的服装正面图片组成，分为 60000 个训练图

像和 10000 个测试图像，每个样本图像包含 28×28 像素。 

实验部署在操作系统为Windows 11 64位、CPU为 12th Gen Intel(R) Core(TM) i7-12700H @2.30 

GHz、GPU 为 Nvidia GeForce GTX2050 4GB 和内存 16GB 的工作站，基于 Python 3.8 仿真实验。

具体来说，预训练时使用 DeepSHAP 衡量输入特征对输出的贡献度，采用 Tensorflow1.5.0 训练深
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度学习模型，网络结构为卷积神经网络，包含 2 个 32 和 64 个特征、卷积核大小为 5×5、步长为

1 的卷积层，2 个 2×2 的最大池化层，以及 2 个神经元个数均为 30 的全连接层。利用 Adam 算法

进行模型训练时基本参数设置为 81 10   ， 1 0.9  ， 2 0.999  ，并结合指数衰减法优化学习率

使得模型在后期训练中更加稳定，所选择的批次样本大小为 600。 

4.2 实验结果 

在上述实现环境下，主要进行两个实验，实验一是验证 ADPE 方案的有效性，实验二是将所

提 ADPE 方案与现有方案在模型准确性上进行对比。 

4.2.1有效性验证 

该实验通过对比模型引入自适应差分隐私机制前后的模型准确率，来验证 ADPE 方案的有效

性。引入差分隐私机制前以常规的方式训练本文的基础网络结构模型，称作基线模型，引入后在
51 10   的情况下分别设置 1 2 4   ，8，10。在训练轮数 100epochN  时结果如图 3 所示。  
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(a) MNIST 数据集                               (b) Fashion-MNIST 数据集 

 图 3 ADPE 方案有效性验证实验 

观察图 3 可以得出以下结论。 

1）引入 ADPE 方案的隐私保护机制对模型进行扰动时，不会明显降低模型的准确率。 

2）在 MNIST 数据集上，第 10 轮训练时，三种噪声条件下的模型准确率都达到 98%以上，第

50 轮训练后趋于稳定，尤其是当 4  时中后期的训练效果与基线几乎一致，说明模型较好的可

用性。 

3）由于 Fashion-MNIST 数据集的图像比 MNIST 数据集更复杂，因此模型的准确率没有

MNIST 数据集那么高，且模型中后期训练包括基线模型在内也没有那么稳定，会在 1%上下波动，

但总体的训练效果依然在 87%以上，说明该方案的有效性。 

4）对于不同的噪声尺度，噪声尺度越小，模型的分类准确率就越高，说明用户可以根据个性

化需求调整噪声尺度实现该方案隐私和效用之间的平衡。 

4.2.2对比分析 

该实验探究本文所提方案 ADPE 与经典方案 DPSGD[13]和较为先进的方案 ADDP[19]对模型提

供隐私保护时的对比情况。对于 3 种方案，设置 100epochN  ， 41 10   ，当取不同隐私预算时，

三种方案在 2 种数据集上的分类准确率随训练轮数的变化情况分别如图 4 和图 5 所示。 其中，

ADPE 方案采用 3.3 节的公式得出隐私预算和噪声参数的关系。 
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 图 4 MNIST 数据集 
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图 5 Fashion-MNIST 数据集 

观察图 4 和图 5 可得出以下结论。 

1）随着隐私预算的增大，意味着所添加的噪声逐渐变少，三个方案的模型分类准确率都呈上

升趋势。 

2）隐私预算相同的情况下，所提 ADPE 方案在 2 种数据集上的模型分类准确率都高于其他两

个方案，说明 ADPE 方案的性能较优。具体地，在较大的隐私预算 4  时，该方案的模型在 MNIST

数据集上能达到 98.7%的准确率，在 Fashion-MNIST 数据集上准确率后期最高为 89.7%。 

3）在 MNIST 数据集上，当隐私预算 0.5  时，ADDP 方案难以达到收敛状态，波动较为剧

烈，而 ADPE 和 DPSGD 方案表现较为平和，说明加入高斯噪声更有利于模型的稳定。随着隐私

预算增大，ADPE 和 ADDP 方案在 20 轮训练后都趋于稳定，甚至 ADPE 方案在 10 轮左右就基本

收敛，而 DPSGD 方案在训练 100 轮后还未达到明显的收敛状态。 

4）在 Fashion-MNIST 数据集上，由于其样本结构的复杂性，ADPE 方案和 ADDP 方案会出现

一定程度的波动，但前者的波动范围是在小区域内，后者的波动范围较大，而 DPSGD 方案仍然收

敛较慢。综上可见，ADPE 方案在加快了模型收敛的同时具有一定的稳定性。 

5 结  论 

本文提出了一种基于自适应差分隐私的高效深度学习方案，有效平衡了模型的隐私性和可用

性。该方案基于沙普利加性解释模型设计了一种自适应差分隐私机制，用于保护原始数据样本，

并利用函数机制扰动原始标签，增强了深度模型训练的隐私性。同时，引入零集中差分隐私的组

合机制度量整个训练过程的隐私损失，使得方案有更好的隐私保证。通过在两个经典数据集MNIST

和 Fashion-MNIST 上的实验分析表明，所提方案能够在保护隐私的前提下尽可能实现较高的模型

准确率，并且加快了模型收敛速度以及保证了模型中后期训练的稳定。 
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