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摘 要: 博弈论与密码协议研究的都是互不信任参与方之间的交互问题. 博弈论深化了密码协议的假设
条件, 由对诚实或恶意参与方的研究延展到对理性参与方的研究, 对于解决秘密共享、安全多方计算等密
码协议问题能够提供重要帮助. 博弈论目前已经成为密码协议研究领域的重要理论和工具之一. 本文对博
弈论在密码协议研究中的应用进行了阐释, 在介绍博弈论基本概念的基础上, 主要依据不同的博弈方法对
现有文献进行了分类总结, 分别介绍了完全信息静态博弈、完全信息动态博弈、不完全信息静态博弈、不
完全信息动态博弈、随机博弈、演化博弈在信息安全研究中的应用, 对密码协议等信息安全问题中的攻防
对抗、防御策略选取、定量安全投资、防御者相互依赖、社会最优达成等问题的博弈论建模方法做了简

要介绍, 展示了行动次序、不完全信息、系统状态、有限理性等因素在博弈分析中的影响. 本文表明了博
弈论的引入对于密码协议研究的重要价值, 也指出了博弈方法本身的局限性以及其他现有研究存在的不
足, 并对未来可能的研究方向提供了建议.
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Abstract: Game theory and cryptographic protocols are both concerned with the interaction among
distrustful participants. Game theory deepens the hypothetical conditions of cryptographic protocols,
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extending from the study of honest or malicious participants to the study of rational participants,
which can provide significant help for solving cryptographic protocols such as secret sharing and se-
cure multi-party computation. Game theory has become one of the important theories and tools in
the field of cryptographic protocols. This paper explains the application of game theory in crypto-
graphic protocol research. On the basis of introducing the basic concepts of game theory, the existing
literatures are classified and summarized mainly according to different game methods. This paper
respectively introduces the application of complete information static game, complete information dy-
namic game, incomplete information static game, incomplete information dynamic game, stochastic
game, and evolutionary game in the study of information security, briefly introduces the game theoretic
modeling methods of problems in information security such as cryptographic protocols including the
conflicts between attacks and defenses, defense strategy selection, quantitative security investment,
interdependence among defenders, and social optimization achievement, and shows the effects of ac-
tion sequences, incomplete information, system states, limited rationality, and other factors in game
theoretic analyses. This paper demonstrates the significant value of the introduction of game theory
to cryptographic protocol research, points out the limitations of game theory itself and other existing
research deficiencies, and provides suggestions for possible future research directions.
Key words: cryptographic protocol; information security; game theory; attacks and defenses; inter-
dependence

1 引言

随着互联网的快速发展, 越来越多的组织使用信息技术来存储、处理、交换关键信息, 信息已成为当
今社会最重要的商业资产之一. 然而, 与信息技术飞速进步相伴随的是信息安全事件的频发及其对经济社
会造成的持续严重影响. 根据国家互联网应急中心 (CNCERT/CC) 发布的《2016 年中国互联网网络安
全报告》, 2016 年的移动互联网恶意程序捕获数量、网站后门攻击数量以及安全漏洞收录数量较 2015 年
均有所上升, 其中移动互联网恶意程序数量增加 39%, 被植入后门的网站数量增加 9.3%, 软硬件漏洞增加
33.9%. 而仅在 2016 年 11 月, 就有 194 万个境内终端感染病毒, 5294 个境内网站被篡改, 5283 个境内网
站被植入后门. 在信息安全方面的不够重视, 往往会给企业乃至国家造成极其严重的危害. 这样的例子在
国内外安全实践的发展中屡见不鲜. 例如, 由于相关保护措施不力, 索尼影业曾在 2011 年遭遇黑客入侵,
致使 7700 多万个 PlayStation Network 账户被盗. 2014 年该公司再次遭遇大规模黑客攻击, 给公司造成
巨额经济损失, 甚至逐渐酿成一起国际政治事件.
密码学是信息安全的基础, 密码协议是信息安全重要的组成部分. 对于信息安全来说, 信息安全技术

无疑是最重要的. 甚至很多人认为, 只要有形式化证明了的密码协议和防火墙等安全技术, 系统就一定能
达到高度安全. 事实上, 虽然信息安全技术一直扮演着不可或缺的角色, 但是信息安全问题无法通过技术
手段彻底解决的, 层出不穷的信息安全事件也印证了这一点. 一方面, 任何技术都可能同时被防御者和攻
击者所用, 甚至在现实中攻击者对新技术的采用往往限于防御者, 许多最新的信息安全技术即源于黑客行
为. 攻击者占据者对于防御者的天然优势, 防御者在攻击者面前永远属于被动的一方. 攻击行为不仅通常
无法事先被判断, 攻击者甚至常常能绕过相关法律和规则实施行动. 一方面, 信息安全必须遵循 “适度安
全” 的原则, 防御者无法做到投入所有资源对所有可能的弱点进行保护, 必须根据有限的资源做出最优决
策 [1]. 因此, 解决信息安全问题需要综合运用信息技术、经济学和管理学等理论方法.
博弈论是研究决策主体的行为发生相互作用时的决策及其均衡问题的理论, 是研究竞争中参与者为争

取最大利益应当如何做出决策的数学方法. 近年来, 博弈论已经成为了信息安全经济学中的主要方法之一.
博弈论擅长刻画的策略依存性可以很好地描述信息安全中的攻防对抗以及防御方之间的互相影响. 博弈
论给出了信息安全问题中利益互相冲突依赖的参与方一个定量的决策框架, 这是传统的安全技术方法和其
他经济学方法难以做到的 [2].
博弈论和密码协议处理的都是互不信任团体之间的交互问题 [3]. 博弈论的理性假设为密码协议的研
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究提供了新的思路. 博弈论的引入对预测密码协议中参与方的行为和涉及更加安全有效的密码协议具有
重要意义. 本文对博弈论在密码协议等信息安全研究中的应用进行了综述, 依据不同博弈类型, 试图分析
其在密码协议设计、攻防对抗、防御策略选取、定量安全投资、防御者相互依赖、社会最优达成等信息

安全问题中的应用.
以下各节的内容安排如下: 第2节简要描述了本文要用到的博弈论基本概念; 第3节介绍了完全信息静

态博弈、完全信息动态博弈、不完全信息静态博弈、不完全信息动态博弈、随机博弈、演化博弈在密码

协议等信息安全研究中的应用; 第4节指出了当前研究存在的不足和未来的研究方向.

2 博弈论概述

博弈论是研究相互影响的决策主体如何进行决策以及达成均衡的学科. 在博弈中, 博弈是指参与人在
考虑其他参与人行动的情况下, 基于收益最大化原则选择相应行动. 自上世纪四十年代诞生以来, 博弈论
经过不断发展已经成为经济学的一个重要分支.

博弈论的基本概念包括参与人、行动、支付、战略等. 参与人是指博弈中的决策实体. 参与人可以指
代人、机器、团体等. 行动是指参与人在博弈某个时点做出的决策. 支付是指参与人依据自身行动以及其
他参与人行动而得到的回报. 战略是指参与人在博弈中的行动计划.

一般而言, 一个博弈可以表述为如下形式 [4]:

G = {S1, S2, · · · , Sn;u1, u2, · · · , un}, i = 1, 2, · · · , n

其中, Si 为参与人 i 的策略集, 有 si ∈ Si. 参与人 i 的支付函数 ui(s1, s2, · · · , sn) 为所有参与人策略的
函数.

博弈有多种分类方法. 根据参与人对其他参与人的了解程度, 博弈可以分为完全信息博弈和不完全信
息博弈. 完全信息博弈中所有参与人对其他参与人的战略空间、支付函数等信息有充足的了解. 不完全信
息博弈中至少有一个参与人对至少其他一个参与人的战略空间或支付函数等信息不了解. 根据参与人的
行动的时序性, 博弈可以分为静态博弈和动态博弈. 静态博弈是一次性博弈, 参与人同时做出行动. 动态博
弈包含多个阶段, 参与人的行动有先后之分. 这两种分类标准结合可以将博弈论分为完全信息静态博弈、
完全信息动态博弈、不完全信息静态博弈和不完全信息动态博弈.

随机博弈也称马尔可夫博弈, 是马尔可夫决策过程在多主体环境下的扩展形式. 随机博弈的主要元素
包括状态集、行动集、状态转移函数、支付函数等. 每一阶段参与人的支付由当前状态和参与人行动共同
决定, 博弈根据当前状态和参与人行动以一定概率过渡到下一状态. 随机博弈从定义上属于动态博弈, 然
而相较传统博弈形式, 随机博弈擅长描述多主体间较大行动空间和较长规划周期的博弈问题, 这使得随机
博弈在信息安全领域有较为广泛的应用. 尤其是随机博弈与网络模型以及学习算法的结合使得随机博弈
模型十分适合处理网络安全中复杂的动态问题. 本文将单独对随机博弈在信息安全研究中的应用进行说
明.

演化博弈论改变了传统博弈论关于参与人完全理性的假设, 将关注点放在长期形成的演化稳定策略.
演化博弈论模仿了达尔文竞争的思想, 认为不同的战略将在长期经过生存和繁殖并达到均衡. 演化博弈论
中加入了复制动态这一关键概念, 即更具适应性的个体如何在群体中不断扩张. 演化博弈论正被越来越多
地应用于经济学、社会学等领域中.

3 博弈论在密码协议等信息安全研究中的应用

在总结现有文献的基础上, 表1展示了博弈论在密码协议等信息安全领域的应用.
信息安全攻防策略分析是博弈论应用的重要方面, 包含了各种博弈论方法的运用, 分析情境包括入侵

检测系统、无线传感器网络、信息战、容忍入侵系统等等. 作为信息安全主要工具, 针对入侵检测系统的
分析在这一部分占据了主要部分, 具体研究问题包括响应策略、资源配置、恶意软件监测器放置等.
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表 1 现有文献分类比较
Table 1 Classification and comparison of present literatures

研究对象 研究对象 文献 博弈论方法

信息安全攻防博弈

入侵检测系统

[6] 完全信息动态博弈

[7] 不完全信息静态博弈、不完全信
息动态博弈

[8–10] 不完全信息动态博弈

[11–14] 随机博弈

[15] 演化博弈

信息战 [16] 完全信息静态博弈

容忍入侵系统 [17] 随机博弈

企业网络 [18] 随机博弈

智能电网 [19] 随机博弈

自适应软件系统 [20] 随机博弈

自组织网络 [21] 演化博弈

无线传感器网络 [22,23] 演化博弈

其他一般意义下的攻防对抗研究

[1] 完全信息静态博弈

[24] 完全信息静态博弈

[25] 完全信息静态博弈

[26] 完全信息动态博弈

[27] 不完全信息静态博弈

[28,29] 不完全信息动态博弈

[13,30–32] 随机博弈

[33] 演化博弈

信息安全防御者
相互依赖关系博弈

外部性 [34–40] 完全信息静态博弈

不确定性 [41–43] 不完全信息静态博弈

密码协议

安全多方计算
[44] 完全信息静态博弈

[45–47] 不完全信息动态博弈

秘密共享 [45,46,48] 不完全信息动态博弈

其他一般意义下的安全协议设计 [49] 不完全信息动态博弈



王 秦 等: 博弈论与密码协议研究进展 91

信息安全防御者相互依赖关系博弈的研究主要包括对外部性和不确定性的研究, 这一部分使用的研究
方法为静态博弈. 信息安全具有公共物品的属性, 各个防御主体的安全投资可能会相互影响. 总体的安全
程度取决于每个主体, 当安全程度不高时, 所有主体都会受害. Kunreuther 等首先于 2003 年率先提出了
一般意义下的相互依赖安全问题 [5]. 作者假设存在多个自私的参与者, 他们可以选择投资于安全或维持现
状. 这些个体都想在一定风险水平下投资最少, 而风险不仅取决于自己的投资情况, 也取决于其他参与者
的投资情况. 可以证明, 包含两个直至多个参与者的情况下, 所有个体间只存在两种纳什均衡: 全部投资
或全部不投资.

与经济学中对公共物品的研究一样, 相互依赖环境下防御者有投资不足的倾向, 难以达到全局最优,
需要采取奖励、惩罚等手段消除这种外部性. 另外, 相互依赖环境下也存在关于其他主体安全投资以及被
攻击概率等的不确定性问题, 这种影响适合使用不完全信息博弈来刻画.

信息安全博弈论在密码协议中的应用主要体现在秘密共享和安全多方计算问题的协议设计上, 使用的
主要方法为不完全信息动态博弈. 传统的密码协议都假定参与方或者诚实、或者恶意. 其中诚实的参与方
在通信过程中总是遵守协议, 而邪恶的参与方总是使用各种手段欺诈其他参与方而违背协议. 博弈论的观
点认为所有参与方都是理性的, 即保证自身利益最大化. 与此相反, 密码协议中并不排斥非理性行为. 这
是博弈论与安全多方计算的最大区别. 关于博弈论与密码协议 (以安全多方计算问题为例) 的比较可以参
见表2 所示.

表 2 密码协议与博弈论的比较
Table 2 Comparison of cryptographic protocols and game theory

对比项 密码协议 博弈论

动机 在模型之外 博弈支付

参与方 完全诚实或恶意 理性

解决方案 安全协议 均衡

隐私 目标 工具

提前结束 可能 不会

典型的秘密共享问题是指秘密份额被分发给参与者, 只有一定数量以上的参与者才能重构出秘密. 安
全多方计算问题中参与者只能接受自己的私密输入, 并不能从他人的输入中获得任何额外信息. 在安全多
方计算问题的博弈形式中, 参与者的类型是其输入, 每个参与者试图猜测输出. 他们都想得到正确的输出,
而不希望其他参与者得到正确输出. 另外, 参与者也希望尽可能少地泄露自己的输入, 尽可能多地得到其
他参与者的输入. 博弈论通过为理性参与者设计安全协议给安全多方计算问题提供解决方案.

下面以不同博弈论方法为依据介绍博弈论在信息安全研究中的应用.
3.1 完全信息静态博弈

作为信息安全相互依赖关系中的主要模型, 文献 [34] 首次将共同贡献模型、最弱环模型和最佳防御
模型引入到信息安全领域的分析中. 在共同贡献模型中, 系统的防御水平取决于各主体贡献之和, 相应地,
在最弱环模型和最佳防御模型中, 系统的防御水平分别取决于防御水平最低和防御水平最高的主体. 对于
纳什均衡的研究发现, 在共同贡献模型和最佳防御模型中, 系统可靠性取决于具有最高收益成本比的主体,
在最弱环模型中系统可靠性取决于具有最低收益成本比的主体, 而其他个体都将采取 “搭便车” 的行动.
而关于社会最优的分析表明, 搭便车的行为会导致主体的安全贡献低于社会最优条件下要求的安全贡献水
平. 此类相互依赖安全博弈的比较如表3 所示.

文献 [35] 在继承文献 [34] 的基础上, 加入了对保险的分析, 并且提出了最弱目标安全博弈, 即攻击者
只对防御水平最低的个体进行攻击. 结果表明在纳什均衡下, 最弱目标安全博弈中主体的投资水平社会最
优下的水平. 文献 [36] 基于最弱环模型和共同贡献模型分析了互联网服务提供商如何使用基于结果或贡
献的奖惩措施提高整个系统的安全水平.

文献 [37] 考虑了相互依赖条件下的信息安全投资博弈. 作者假设病毒可以通过直接和间接两种方式
传染, 而企业的信息安全投资只能消除直接传染的风险. 通过分析单次侵入和多次侵入假设下的参与方支
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表 3 相互依赖安全博弈类型比较
Table 3 Comparison of different types of interdependent security games

博弈类型 描述 参考文献

共同贡献安全博弈 系统的防御水平取决于个体贡献之和 [5,26,27,34,35]

最弱环安全博弈 系统的防御水平取决于防御水平最低的个体 [5,27,34,35]

最佳防御安全博弈 系统的防御水平取决于防御水平最高的个体 [5,26,27,34]

最弱目标安全博弈 攻击者只对防御水平最低的个体进行攻击 [5]

付和均衡情况, 作者指出无论是单次入侵还是多次入侵, 博弈只存在两种均衡, 即全部投资或全部不投资.
文献 [38] 重点关注了攻击类型在信息安全投资博弈中的影响. 作者假设公司面对目标攻击或随机攻

击, 分别分析了在两种攻击类型下最优信息安全投资水平与潜在损失、内在脆弱性和网络脆弱性之间的关
系, 还讨论了责任和安全信息共享这两种机制对安全投资的影响.
安全市场具有柠檬市场的特点, 文献 [39] 指出安全审计可以改善参与方之间的信息不对称问题, 并且

可以帮助参与方发出可信信号, 解决参与方之间的协调问题. 作者建立的博弈论模型刻画了信息安全审计
的完全性, 信息安全投资对于降低风险的作用以及参与方之间的相互依赖情况. 对于均衡结果的分析表明,
安全审计必须针对特定情境展开, 并且基本的审计水平在多数情况下可能是无效的.
文献 [1] 研究了攻击者和防御者之间的完全信息静态博弈模型, 讨论了零和与非零和博弈情况下的最

优防御策略选取算法. 作者还通过改进传统的攻击图模型提出了网络防御图模型, 并且分析了攻防策略的
分类方法和成本收益情况.
文献 [24] 提出了一种新的网络安全风险评估方法. 文中使用博弈论建立了防御者与攻击者之间的对

抗模型. 防御者有两个行动可以选择, 即保护知识财产或不保护知识财产, 攻击者可以选择不采取行动、
开发知识财产或者以一定概率攻击知识财产. 文章对该模型以及基于部分可观测马尔可夫决策过程建立
的攻击模型进行了定量分析.
文献 [16] 将信息战刻画为攻防双方的博弈. 文中列举了几个例子来说明参与方如何根据不同情境使

用纯策略或混合策略等问题.
文献 [50] 使用博弈论和马尔科夫决策过程等方法来研究传感器网络的入侵检测问题. 文中将入侵检

测问题建模为包含攻击者和传感器网络两个参与方的非零和博弈. 文中指出使用博弈论模型可以提高成
功识别的几率.
文献 [25] 使用博弈论研究了基于问题机制抵御泛洪攻击的方法. 在这一模型中, 服务器并不区分合法

用户或非法用户. 每当客户端发出连接请求时, 服务器先生成一个 “问题”. 只有当客户端回答正确时, 服
务器才会分配资源与之建立连接. 问题的质量是决定这一机制是否成功的重要因素. 此外, 对问题数据库
的防御和维护也是需要重点考虑的问题.
文献 [40] 研究了作为自私参与方的信息安全投资的效率问题. 文中使用无政府状态的代价 (POA),

即最坏情况下的纳什均衡结果和社会最优结果之比来衡量这一效率, 并进一步提出了加权 POA 的概念.
文中的完全信息静态博弈模型假定参与方的安全投资互相影响, 作者分析了其纯策略纳什均衡下的情况.
安全多方求和属于安全多方计算的基本操作. 文献 [44] 改变传统安全求和方法中参与方行为良好的

假定, 分别分析了完全信息静态博弈下不成提供数据以及共谋下的均衡情况, 提出了一种安全求和算法,
结果表明算法可以很好地保护隐私.
3.2 完全信息动态博弈

文献 [40] 中在对完全信息静态博弈模型下的假定做出小幅修改后, 进一步提出了重复博弈, 分析了社
会最优子博弈精炼纳什均衡下的效率问题. 文中指出虽然重复博弈下更有可能达成合作, 但也需要参与方
之间更多的沟通和协调.
文献 [6] 提出了公司和用户之间的完全信息动态博弈模型, 用以分析入侵检测系统的价值. 博弈被分

为两个阶段. 在第一阶段, 公司决定是否采用入侵检测系统. 在第二阶段, 公司决定是否对入侵检测系统
进行配置, 用户选择其攻击策略.
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文献 [51] 研究了对于网络入侵的自动响应问题. 文中提出的斯塔克尔伯格博弈模型被用于用户的注
册登录过程. 文中对于小型网络使用马尔可夫决策方法做出最优响应, 对于大型网络使用模糊规则集做出
最优响应.

文献 [26] 将对攻击者有限理性的假设纳入网络安全博弈研究. 由于现实中的网络及其复杂, 攻击者很
难对网络全局有清晰的了解, 因此引入有限理性的假设十分必要. 文中将攻击者和防御者的交互建模为斯
塔克尔伯格博弈模型. 博弈在图上进行. 攻击者的纯策略由从起始节点到目标节点的所有路径组成. 防御
者安排有限资源在边上设置检查点. 若攻击者选择的路径已经被检查点覆盖, 则防御者得到奖励, 攻击者
受到惩罚. 否则攻击者得到奖励, 防御者受到惩罚. 文中假设博弈是非零和的. 由于攻击者会监控防御者
的战略, 防御者必须随机选择战略, 即使用混合战略来应对. 文中假设攻击者可以观测到防御者的资源总
数和每条边被覆盖的概率. 文中提出了几种不同的攻击者行为模型, 并研究了如何计算防御者的最优战略.

文献 [34] 还考虑了参与方序贯行动的情形, 并假设后行动者可以观察到先行动者的选择. 文中指出为
了保证达到最高安全水平, 必须保证具有最低收益成本比的主体率先行动.
3.3 不完全信息静态博弈

文献 [27] 建立了推断攻击者意图、目标和战略的一般博弈模型. 作为示例, 文中的贝叶斯博弈模型中
假设主体有两个类型, 即好或坏, 并且该类型是主体的私人知识. 博弈包含有限个阶段, 每个阶段主体和防
御系统同时行动. 文中证明即使只有很少的信息, 该模型也能得出满意的结果.

由于网络的复杂性, 现实用户可能并不了解网络的结构信息以及其他用户的安全贡献. 并且用户出于
自私性可能并不愿意分享自己的安全贡献信息. 文献 [41] 分析了考虑拓扑信息不确定性的安全投资博弈
模型. 文中把网络用户之间的交互建模为不完全信息静态博弈模型. 模型假设用户只知道自己的度信息,
但并不知道邻居的度信息. 用户的战略是自己的安全投资. 用户的支付取决于与邻居用户投资之和或者其
中的最大投资有关. 文中证明了单调对称贝叶斯纳什均衡的存在, 并且证明了连接程度更高的用户可能会
付出更少的安全投资而获得更高的效用.

文献 [42] 分别比较了共同贡献模型、最弱环模型和最佳防御模型三种安全博弈模型不确定性的代价.
在完全信息状态下, 所有主体的被攻击概率是共同知识; 在不完全信息状态下, 每个主体只知道自己被攻
击的概率以及其他主体被攻击的概率分布. 与其他衡量效率的标准类似, 作者使用在完全信息状态和不完
全信息状态下支付的最大差别来衡量不确定性的代价. 根据这一思想, 作者提出了最大差别、收益比、成
本比等三种标准.

文献 [43] 分析了相互依赖安全博弈中的不确定性问题. 作者假设每个主体只知道风险参数的概率分
布, 分别分析了在同质主体和异质主体假设下的贝叶斯纳什均衡. 作者发现在同质主体的假设下, 较低的
感染风险可能会导致更高的威胁概率, 较高的感染风险可能会导致更低的威胁概率.

文献 [7] 研究了自组织网络中的入侵检测问题. 由于自组织网络固有的能量约束, 传统的对入侵检测
系统保持始终打开状态的选择可能并不有效. 作者假设防御者并不知对手的类型是常规的还是恶意的, 并
分别提出了不完全信息静态博弈模型和不完全信息动态博弈模型, 分析了其贝叶斯纳什均衡和精炼贝叶斯
均衡. 在不完全信息静态博弈模型中, 作者得出当防御者认为对手为恶意的概率较大时, 博弈会达成混合
策略贝叶斯纳什均衡, 否则会达成纯策略贝叶斯纳什均衡.
3.4 不完全信息动态博弈

文献 [7] 中不完全信息动态博弈模型和不完全信息静态博弈模型的假定类似. 对于不完全信息静态博
弈模型很难准确给定信念, 而不完全信息静态博弈模型中防御者可以不断调整自己的信念. 作者指出后者
是更加现实的模型. 作者在模型基础上进一步提出了贝叶斯混合检测方法, 即使用轻量级监控系统估计对
手行动, 而重量级监控系统被留到最后使用. 作者指出这一方法有助于减少能量消耗, 提高检测效果.

文献 [52] 将自组织网络中攻击者和入侵检测系统之间的交互建模为信号传递博弈. 攻击者的行动可
以视作信号, 入侵检测系统基于对攻击者的信念处理信号.

文献 [28] 也使用信号传递博弈来建模网络中攻击者和防御者之间的交互. 防御者使用蜜罐技术来保
护其网络. 防御者可以选择将蜜罐伪装成正常的系统, 或者将正常的系统伪装成蜜罐. 攻击者可以成功攻
击正常的系统, 但并不能成功攻击蜜罐. 如果攻击者攻击蜜罐, 则防御者观察到攻击者的动作并可以在随
后提高防御. 作者分析了该模型的精炼贝叶斯均衡, 并用两个案例分析展示了防御者采用欺骗战略的好处.
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文献 [8] 提出了分布式入侵检测系统的一般模型, 并基于博弈论提出了两个不同的方案, 即安全预警
系统模型和安全攻击博弈模型. 其中, 前者使用合作博弈来建模, 后者使用非零和不完全信息动态博弈来
建模. 文献 [9] 基于文献 [8] 中的模型研究了攻击者和入侵检测系统之间的动态博弈, 分别研究了有限博
弈和无限博弈的形式. 作者建立了一套定量化的数学模型来处理入侵检测中的资源分配问题. 文献 [10]
中作者将访问控制系统的入侵响应视作资源分配问题. 作者将系统管理员用来响应攻击的时间作为稀缺
资源来考虑, 提出了一套结合了神经网络和线性规划方法的资源分配算法. 文中的博弈模型是在文献 [9]
中模型的基础上经过修改发展而来的.
文献 [29] 研究了攻击者和防御者之间的不完全信息非零和博弈. 攻击者可以选择攻击或者不攻击, 防

御者可以选择防御或者不防御. 双方对对方的支付函数都不了解, 只能根据对方的行动调整自己的战略.
作者基于虚拟对策博弈构建模型, 并对模型进行了仿真分析.
文献 [45] 说明了将理性条件加入对秘密共享和安全多方计算的研究中. 作者假设参与方倾向于自己

获取秘密, 并且有尽可能少的其他参与方获取秘密. 只有当自己的效用提高时, 参与方才会遵守协议. 作
者证明不发送秘密份额是弱占优策略. 并且, 在使用随机机制的情况下其计算可以在常数时间内完成.
文献 [46] 研究了秘密共享和安全多方计算的公平协议问题. 作者假设对于输入分布函数和参与方效

用只有不完全信息, 分别分析了联播信道和非联播信道下的协议设计. 其设计的协议可以进行任意轮迭代,
不受逆向归纳的影响.
文献 [49] 基于扩展式博弈建立安全协议模型, 通过分析博弈过程, 可以很好地预测各方的策略选择及

其原因.
文献 [48] 分析了博弈论环境下的秘密分发机制和秘密重构机制. 作者在秘密分发机制中引入了理性

第三方的概念, 并设计了一个秘密重构机制以解决参与方的合作问题.
文献 [47] 尝试在理性密码协议与传统博弈论之间建立联系, 作者考虑了计算成本, 证明了防范秘密攻

击的两方安全计算是计算博弈中可忽略的调解人的通用实现.
3.5 随机博弈

文献 [30] 将网络中攻击者与管理员之间的交互建模为非零和随机博弈. 作者将网络建模为外部世界、
Web 服务器、文件服务器、工作站之间交互的环境. 外部世界可以通过防火墙与 Web 服务器进行联系,
Web 服务器、文件服务器、工作站三者之间可以互相联系. 作者使用非线性规划方法对纳什均衡求解.
通过设置不同的初始条件, 作者得到了三个纳什均衡, 并对均衡结果进行了讨论.
文献 [31] 改变了文献 [30] 中完美信息的假定, 将攻击者和防御者之间的交互建模为非完美信息博弈

模型. 作者指出现实中参与方通常使用传感器来判断系统状态, 因此论文假定参与方在某一特定时刻以一
定的错误概率知晓系统的真实状态. 文中提出的基于博弈论的半自动化防御架构包含三个主要组件: 博弈
代理和中央博弈协调者的集合, 管理控制台以及动态蜜罐. 系统管理员使用奖惩结合的措施来引导攻击者
行为. 作者还提出了一系列对模型的扩展来应对可能的挑战.
文献 [11] 将攻击者和入侵检测系统之间的交互建模为随机博弈模型. 攻击者试图对系统进行非授权

访问或者发起拒绝服务攻击, 入侵检测系统分配系统资源搜集信息来检测并做出响应. 作者假设每个参与
方并不知道其他参与方的行动和系统的演进状态, 只能基于自身成本和关于系统和其他参与方的有限观测
进行决策.
文献 [12] 基于线性影响网络模型建立了攻击者和入侵检测系统之间的零和随机博弈模型. 作者使用

加权有向图来表示网络中节点安全资产和脆弱性的相互关系. 线性影响网络的加入也有助于使用计算机
程序对博弈求解.
文献 [17] 研究了入侵者和容忍入侵系统之间的零和随机博弈模型. 作者分析了系统可用性、完整性、

机密性的平均失效时间, 以及攻击意愿、攻击收益和行动策略之间的关系.
文献 [18] 研究了网络中参与方之间的随机博弈网模型. 由于随机博弈存在无法反映复杂网络结构等

缺点, 作者提出的模型结合了 Petri 网技术. 论文的结果被用于企业网络的安全分析中.
文献 [53] 基于马尔可夫博弈提出了一种新型的风险评估模型. 传统的风险评估方法无法考虑未来的

安全状态. 作者提出的模型可以考虑未来可能的风险对当前风险评估的影响, 其影响随距离当前时间的增
长而下降. 模型使用马尔可夫链来描述威胁传播过程以及系统管理员对系统脆弱性的修复过程. 一方面,
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针对脆弱性的威胁会导致风险, 并且风险随威胁的传播而增大; 另一方面, 风险会因系统管理员的修复行
动而变小. 模型模拟了威胁和脆弱性之间的关系. 作者还设计了一套风险评估平台来验证模型的有效性.

文献 [32] 提出了一种攻击者和网络之间零和马尔可夫博弈模型的分解求解方法. 模型假设攻击者无
法观察到网络状态. 由于均衡战略随博弈阶段数呈指数级增长, 作者利用其嵌套信息结构将博弈分解为若
干个子博弈, 并使用逆向归纳法来求解博弈. 作者表明通过计算每个阶段一个信息集上的单值函数, 博弈
能被有效求解.

文献 [19] 研究了智能电网关键基础设施保护问题, 建立了智能电网保护者和攻击者之间的马尔可夫
博弈模型. 为了解决博弈模型的可扩展性问题, 作者提出了一种剪枝算法在计算时间和计算精确度之间进
行平衡.

文献 [13] 从数据融合和自适应控制的角度研究了对网络安全系统的评估和保护. 由于攻击工具和技
术正变得越来越复杂, 下一代网络管理和入侵检测系统要求能融合短期传感器数据和长期知识数据库中的
数据来提供决策支持. 作者提出了一种基于马尔可夫博弈的自适应数据融合方法. 作者假设参与方之间并
不了解对方的成本函数, 并使用马尔可夫博弈方法估计对网络攻击类型的信念.

文献 [14] 使用攻击者和入侵检测系统之间的零和马尔可夫博弈模型研究了恶意软件监测器的放置问
题. 恶意软件监测器的放置在基于网络的入侵检测系统设计中十分重要. 检测器可以被用作已有网络部
件, 也可以被用作单独的设备. 通过对模型最优战略的求解和仿真分析, 作者说明了如何在网络环境中更
好地使用恶意软件检测器.

文献 [20] 研究了攻击者和自适应管理器之间的零和马尔可夫博弈模型. 自适应管理器可以在动态攻
击场景中不断修正自己的战略. 作者研究了如何将模型应用于 IBM 公司提出的 MAPE-K 参考模型中,
并使用动态应用层拒绝服务攻击案例仿真证明了模型的适用性.
3.6 演化博弈

文献 [21] 使用演化博弈论研究了 AODV 路由协议下自私节点的动态合作行为. 在数据转发的过程
中, 节点可能会由于自私性丢包导致数据传输率下降. 作者提出了一个重复包转发框架, 并使用遗传算法
学习和预测最优响应. 包转发路径上的每一节点都会通过直接监控学习邻居节点行动, 基于博弈模型预测
邻居节点行动, 并选择最适合的节点将数据包转发出去. 仿真结果证明通过使用演化战略和信任评价机制,
节点之间可以达到最大化的合作.

文献 [22] 基于博弈论和模糊逻辑提出了一种自适应协调器选择算法. 文中的博弈模型包含两部分: 针
对动态防御的随机博弈和针对协调器选择的演化博弈. 在演化博弈框架中, 参与方为网络中的节点, 协调
器选择战略为来自不同邻居的估计信息的本地组合. 模糊逻辑被用于构建选择协调器的状态估计算法.

文献 [23] 提出了一种无线传感器网络的安全速率博弈, 其目的是最大化传感器节点安全速率并最小
化数据传输能量消耗. 作者将经典窃听信道扩展到簇状无线传感器网络, 以获得安全速率的对应计算公式.
作者构建的演化博弈模型反映了传感器节点和能量消耗成本之间的交互联系. 通过求解演化稳定策略, 作
者解释了传感器节点如何选择战略, 并提出了一个对应的安全速率自适应算法.

文献 [33] 研究了信息安全攻防对抗的演化博弈模型. 模型中防御者可以选择投资或不投资, 攻击者可
以选择攻击或不攻击. 防御者的投资行动可以抵御攻击并给其带来一定的商誉无形资产, 但必须付出投资
成本. 通过对演化稳定策略的分析, 作者指出了投资成本在影响投资行动中的关键作用.

文献 [15] 研究了入侵者和入侵检测系统之间的演化博弈模型. 作者假设如果入侵者入侵, 入侵检测系
统做出正确响应, 则入侵者将在付出入侵成本的同时受到惩罚, 入侵检测系统将获得收益. 作者分析了博
弈的演化稳定策略, 并指出了使用演化博弈论分析入侵检测系统的好处.

4 总结

本文介绍了使用博弈论研究密码协议等信息安全问题的优势, 考察了完全信息静态博弈、完全信息动
态博弈、不完全信息静态博弈、不完全信息动态博弈、随机博弈、演化博弈等不同类型的博弈模型在信

息安全研究中的应用. 当前研究仍存在一些不足. 现实中安全环境极其复杂, 攻击概率、风险损失等参数
通常难以估计, 并且当前形势下攻击手段越来越多样化, 更给建模带来难度以外. 因此, 基于博弈论的信息
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安全研究需要更先进的安全参数刻画方法作为支撑. 此外, 由于博弈论自身的理论特性, 使用博弈论对信
息安全进行研究可能还会出现以下问题:
第一, 许多信息安全博弈模型存在多个纳什均衡, 不同的均衡间参与方的支付可能差异很大, 会导致

模型的可靠程度大幅下降. 此外, 一些较为复杂的博弈模型对均衡战略的求解往往十分困难, 使得必须付
出一定代价对求解过程进行简化.
第二, 攻击者和防御者都可能同时采取多个行动, 但目前使用博弈论同时刻画多个行动仍然存在困难.
第三, 在现实中, 参与方采取行动以及系统状态转换都需要一定时间, 而博弈论通常假定其立即完成,

忽略这种时间影响可能会使模型与现实情况产生巨大偏差. 事实上, 参与方采取行动所需的时间一般很不
规律, 而在复杂度较高的场景下, 不同的时间长度对于最优行动的计算影响很大.
第四, 博弈论只能处理建立在已知行动集上的问题. 而在现实中, 随着攻击的深入和时间的推移, 攻击

者可能采用新的方法发动攻击, 防御者也必须对这种可能性做出防范.
鉴于现有研究存在的不足, 今后可以考虑从以下方向展开研究:
第一, 对攻击者的刻画. 攻击者发动攻击的原因是多种多样的, 可能是为了谋取经济利益, 获得同行尊

重, 或者仅仅是为了满足某种满足感或者尝试某种最新技术. 即使仅仅为了谋取经济利益, 对于不同攻击
者的计量标准往往也并不相同. 在具体情景下, 攻击者的目标可以是某一单一目标, 也可以是多种目标的
组合. 甚至随着时间的推移, 攻击者还可能改变目标. 现有研究对于攻击者的建模通常较为简单, 比如将
攻击者的效用简单等同于防御者的损失. 因此需要开发针对攻击者效用的新的计量方法, 考虑更为复杂的
博弈模型.
第二, 基于网络拓扑的研究. 可以将博弈参与方视为计算机网络中的节点. 网络拓扑使得博弈参与方

之间存在着复杂的相互影响关系, 不同网络的拓扑特征使其具有不同的鲁棒性. 然而, 简单地借用传统网
络模型并不能准确地刻画计算机网络. 当前还很少有研究考虑网络拓扑的影响, 需要开发新的方法针对计
算机网络进行研究.
第三, 实证研究的加入. 对各种风险参数评估的困难既降低了防御者投资信息安全的动力, 增大了攻

击者成功的机会, 也降低了博弈模型的可信度. 需要建立行业统一的大规模数据集以供研究者和实践者分
析使用. 可以利用机器学习等方法基于这些数据进行风险评估和决策制定.
第四, 对于信息安全投资的建模. 当前研究一般假定信息安全投资要么是离散的要么是连续的. 但是,

现实中信息安全投资通常是多维的, 管理者一般将信息安全预算分散于设备购置、员工培训、网络保险购
买等上面. 对于信息安全投资需要更加复杂的建模方式.
第五, 与机制设计理论的结合. 通过调整相关参数等手段, 可以使用机制设计理论研究如何将博弈导

向更令决策者满意的均衡. 机制设计理论可以在安全协议设计中扮演重要作用.
由于作者精力所限, 一些重要的文章可能没有被包括在内. 此外, 由于基于博弈论的密码协议等研究

刚刚起步, 相关参考文献有限, 本文只是对这一领域所做的探索性分析, 作者期待以后有文章能对这一主
题进行更加系统的阐述.
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