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摘  要: 跨境金融通讯对于现代金融业务的开展极为重要.环球银行金融电信协会(SWIFT)是跨境金融通讯服务

的主要提供者.现阶段报文传输是 SWIFT 系统的主要业务,确保报文传输安全、准确、高效是 SWIFT 系统的重要

目标.但现阶段基于中心架构思想的 SWIFT 系统安全风险突出,传输效率低,成本较高.本文基于许可链分布式共识

机制,提出 BCSWIFT系统,对现有的 SWIFT系统进行优化.首先,将 SWIFT系统的传输网络划分为主网络层和附加

网络层;其次,提出了基于双层网络结构的共识算法;第三,介绍了 BCSWIFT 系统的报文交互和传输机制;第四,出于

金融业务数据商业保密考虑,提出了一种面向 BCSWIFT 系统的隐私保护机制;第五,对 BCSWIFT 系统的安全性进

行了分析.本文以优化 SWIFT 系统的报文传输业务为例,阐释了基于许可链的跨境金融通讯的基本机理,为确保跨

境支付、清算、结算的安全、高效、准确和低成本化运作提供了新的思路,也为区块链技术大规模商业应用提供了

重要参照. 
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Abstract:  Cross-border financial communication is extremely important for the development of modern financial services. The Society 

for Worldwide Interbank Financial Telecommunications (SWIFT) is the main provider of cross-border financial communications services. 

Now, telecommunications message transmission is the main business of SWIFT systems to ensure the transmission of messages. Security, 

accuracy, and efficiency are important goals of SWIFT system. However, the current SWIFT system based on the concept of central ar-

chitecture has outstanding security risks, low transmission efficiency, and high cost. This paper proposes a BCSWIFT system based on the 
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permissioned blockchain distributed consensus mechanism, which can make SWIFT system be optimized. First, the transmission network 

of the SWIFT system is divided into the main network layer and the additional network layer; secondly, a consensus algorithm based on 

the double-layer network structure is proposed; and thirdly, the telecommunications message exchange and transmission of the BCSWIFT 

system are introduced. Fourth, for the sake of business confidentiality of financial business data, we introduced the mechanism of message 

data privacy protection for financial institutions. Fifth, we analyzed the security of BCSWIFT system. This article takes the optimization 

of the SWIFT system's message transmission service as an example, explaining the basic mechanism of cross-border financial communi-

cations based on the permissioned blockchain, to provide new ideas for ensuring the safety, efficiency, accuracy and low-cost operation of 

cross-border paymen , and also provide an important reference for large-scale commercial application of blockchain technology. 

Key words:  permissioned blockchain; cross-border financial communication; SWIFT system; telecommunications message; 

hybridnetworking; consensus mechanism, information protection 

现代金融行业需要以安全、高效的金融通讯系统为支撑.伴随着资本的跨国流动,世界各国之间的金融机

构业务往来日益密切,跨境金融通讯也更加凸显其重要性.现阶段,诸多机构或组织提供跨境金融通讯服务,但

处于主导地位的依然是环球银行金融电信协会 (Society for Worldwide Interbank Financial Tele-

com-munications,SWIFT).该组织成立于 1973 年,旨在实现跨境支付的标准化,其目的在于解决各国金融通信不

能适应于国际间支付清算快速增长所引发的效率问题.其业务的实质在于承担起各国银行之间的金融通信中

间人角色.在过去的四十多年间,该组织取得了巨大成功,银行成员数量覆盖了全球 11000 家银行、证券机构、

市场基础设施和企业用户[1].但其交易速度慢、费用高、支撑技术架构僵化也为行业诟病.同时,其安全性也伴

随着近年来的黑客攻击事件而备受关注.表 1为近年来公开数据披露的 SWIFT安全事件. 

Table 1 SWIFT security incident 

表 1  SWIFT安全事件 

时间 地区 事件 

2015年 1月 南美洲 黑客攻击了厄瓜多尔南方银行,利用 SWIFT系统转移了 1200多万美元 

2015年 12月 东南亚 越南先锋银行商业银行被黑客攻击,但黑客并没有获得收益 

2016年 2月 南亚 孟加拉央行的 SWIFT系统遭受攻击,损失 8100万美元 

数据来源：公开数据整理 

SWIFT系统所遭受安全性攻击,除本地金融机构防护措施不足以外,中心式系统构架也为攻击者所利用.因

而,建立一种安全、高效、低费用成本、技术架构灵活、考量金融机构数据隐私保护的跨国金融通讯系统,完

成实时跨境信息交互成为世界各国银行的关注点,也成为计算机信息安全领域、金融领域的重要研究课题. 

区块链技术最初作为比特币的底层支撑技术进入研究人员的视野,伴随着该技术的不断成熟,逐渐受到社

会各界的重视[2],区块链技术逐渐从以数字货币为代表的区块链 1.0 时代,进入以智能合约为代表的区块链 2.0

时代[3].区块链作为一项解决信任问题的普适性技术框架,随着网络信息技术的发展,将被扩展到更多新的应用

领域,将来必定会产生更加丰硕的研究成果[4],区块链技术采用分布式架构,利用密码学、共识算法、智能合约

等技术,实现信息收集、流转、共享等过程中的信息防篡改、防伪造和可追溯[5],区块链为解决金融行业的问题

提供了新的思路[6],其独特的数据安全特性为研究人员解决跨境金融通讯,保证跨境支付的安全、准确、高效率、

以及降低交易成本问题提供新的途径,引发了产业界、学术界以及金融监管的高度重视.基于区块链的跨境支

付优化技术,已经成为产业界追踪的热点.一些初创公司为此提出了相应的解决方案,如 Ripple Lab基于区块链

技术推出了名为 Ripple 的数字竞争币,与比特币不同,该数字竞争币以解决跨境以及跨币种的货币转化为主要

目标,以 XRP 为各种货币之间的价值中介,基于交易双方信任的网关实现端对端组网的货币转换,并通过消耗

XRP 的方式确保信息安全[7].除 Ripple 币外,初创型企业 Circle 公司推出了名为 Circle的跨境支付应用产品,该

技术在比特币钱包的基础上进行了二次开发,意在解决传统转账业务的低效率、高成本问题,其跨境支付业务

的核心机制在于利用比特币充当不同货币之间转换的价值中介,通过锚定比特币制定不同货币之间的汇率.该

技术充分发挥了比特币区块链系统的安全性和健壮性,能够提供较为便捷的货币转账服务,2017 年 12 月,该公

司推出了 Circle应用的新版本 CENTRE,后者最大的特点在于该公司用 CENTER Tokens代替比特币充当货币
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价值中介,以解决比特币价值不稳、政策风险大的问题,截止目前,该版本仍然处于概念期,尚未有成熟版本面世.

对比现有的区块链跨境支付优化技术方案与现有的 SWIFT系统,不难发现,基于区块链公链系统的 Ripple技术

和 Circle/CENTRE 技术,关注于资金的实时结算,其技术体系并没有完全得到现有金融监管机构的认可,也没有

直接涉及到跨境金融通讯系统安全保障问题. 

基于上述问题,本文提出了一种以现有国际货币清算体系为基础的,以不变革现有国际货币以及金融监管

体系为前提的,基于许可链的跨境金融通讯优化方案.为清晰说明该方案的运行机理,本文以 SWIFT 系统的报

文业务为参照实例进行阐述.在优化过程中,结合当前金融业务实际情况,本文提出双层混合式组网机制,即在

由一级金融机构组成的主网络层采用 P2P 组网方式,在由隶属一级金融机构的二级金融机构组成的附加网络

层采用星型拓扑网络结构.与此相应,本文提出,在主网络层部署基于改进的实用拜占庭容错(Improved Practical 

Byzantine Tolerance,IPBFT)共识机制的联盟链;在附加网络层部署基于强领导式 Raft(Raft of Strong Leader-

ship,RSL)共识机制的私有链.借鉴原有 SWIFT系统的报文加密机制,本文提出哈希加密和双重加密相结合的数

据保护机制.进而,形成双层、多链、分布式、可控匿名的基于区块链技术的 SWIFT报文传输系统. 

本文后续部分的安排如下：第一部分为相关工作介绍,第二部分为基于许可链的 SWIFT系统构架介绍,第

三部分为组网机制设计,第四部分为各层区块链的分布式共识机制,第五部分为数据交互及查询机制,第六部分

机构数据保护机制,第七部分为安全性分析与证明,第八部分为结语及展望. 

1   相关工作 

现阶段,基于区块链技术对 SWIFT系统进行优化的相关研究工作主要包括区块链技术在信息安全领域的

应用、SWIFT 系统优化及其网络安全事件分析、Ripple 技术及其存在的问题、Ripple 技术与 SWIFT 的对比

分析等. 

刘敖迪等(2018)对国内外的区块链技术及其在信息安全领域的研究进展进行了总结,综述了区块链技术

应用于身份认证、访问控制、数据保护等研究领域的进展,并对各类研究的具体情况进行了对比,指出区块链

技术应用于信息安全领域面临的挑战[4]. 

Michael et al(2016)通过对一些访谈、会议研讨进行总结和梳理,指出将以区块链技术为代表的分布式账本

技术应用于金融数据存储和传输过程中可以促进金融系统的可持续发展,并可以有效降低业务流程风险和运

营成本,但同时指出对区块链等分布式技术的预期可能与企业内部以及企业之间的业务流程协调之间存在不

符[8]. 

环球银行金融电信协会为应对频发的安全事件以及区块链技术兴起对自身的冲击也展开了相关的研究

工作,主要工作包括推出 SWIFT 客户安全控制框架[9].该文件为 SWIFT 用户建立了一套强制性/咨询性的安全

控制措施,用以提高本地客户端的安全性,但其并没有触及 SWIFT 系统的底层中心构架.此外,环球银行金融电

信协会也开展了一系列将区块链技术应用于自身业务的研究[10],但相关技术方案与现有金融监管框架以及实

际业务需求存在较大冲突,仍处于概念构建期和方案试验期,技术方案并不成熟,难以实现大规模应用. 

中国人民银行数字货币研究项目组(2016),从 SWIFT系统遭受的网络攻击为切入点,分析了 SWIFT系统的

安全问题并对孟加拉国 SWIFT系统遭受攻击进行了详细分析,指出 SWIFT系统的安全性是基于用户端电脑可

信这一假设,并进一步指出,该事件暴露出的核心问题包括两个：一是如何保证信息源头的可信性;二是如何防

范对中心节点过度信任所带来的安全问题.最后,研究指出包括区块链技术在内的互联网技术的迅速发展可以

实现对网络安全问题的突破[11]. 

同时,采用区块链技术解决国际金融通讯以及价值转换的 Ripple 技术体系,也引起了国内外研究者的重

视.Frederik et al(2015)对 Ripple系统进行了介绍,指出 Ripple是一种基于信用网络的分布式支付系统,在该支付

系统中主要参与者包括：用户、做市商、验证节点、Ripple协议,指出该系统中的交易类型分为六种类型,并对

比了 Ripple和 Bitcoin的区别,在此基础上研究者分析了 Ripple分叉问题,通过数学分析发现当验证者之间的验

证数据集的交叉率超过 40%时,才能确保该系统的区块链不发生分叉[6].Marcel et al(2016)以Ripple为典型代表,
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分析了分布式转账支付系统的优势及便利性,同时指出现有美国境内的监管政策以及措施并不适用于分布式

支付系统[12].Adriano et al(2017)对 Ripple的转账支付系统进行了深入分析,指出在 Ripple系统验证节点存在中

心化趋势,即只有少量的节点承担着整个交易系统的交易验证业务,进一步研究者对该交易系统的隐私性进行

了检验,研究发现利用某用户的单次交易信息便可以在系统中搜索得到该用户在系统中全部交易信息[13]. 

除上述研究外,有研究者对 Ripple 技术与 SWIFT 进行了对比分析,该指出 Ripple 在提供便捷支付技术方

案的同时在应用过程中依然面临诸多问题,如利用交易双方信任的网关作为交易的中介,无法拓展新的信任关

系[14];匿名化和去中心化为金融行业的监管带来困难,有可能被用于洗钱等不法活动[15 16];同时由于该数字币可

以在公开市场进行交易,易成为市场炒作标的,币值不稳,导致用户使用的成本波动大等问题. 

与 Ripple Lab类似,初创型企业 Circle也专注于解决跨境支付问题,其推出的跨境支付技术,以比特币作为

不同货币之间价值中介,借助比特币在全世界的交易网络,完成法定货币在不同用户之间的结转.但由于近年

来,比特币炒作氛围浓厚,其与法定货币之间的汇率不稳,锚定比特币充当价值中介,使得不同法定货币之间的

转换汇率不稳,为投机者利用该技术进行外汇套利提供了机会,同时该应用产品设定业务场景较为简单,难以满

足跨国银行间的大额货币清算以及金融通信的业务需求,另外不同国家之间对比特币的监管政策不同,利用法

定货币与比特币之间进行直接交易存在巨大政策风险.2017 年 12 月,Circle 公司发布新一代跨境支付产品

CENTRE 的白皮书[17],其突出改进在于提出利用该公司发行的数字代币取代比特币充当不同货币之间的价值

转换中介,但该项目尚未落地,所面临的政策性不确定风险突出. 

通过上述相关工作回顾,不难发现以 Ripple 和 Circle 为代表,基于区块链技术的分布式转账系统,虽然已经

相对成熟,但在实际应用以及业务推广过程中依然面临诸多问题.而作为现行国际货币清算体系下的 SWIFT系

统,虽已经开始在相关方面做出探索但技术方案仍不成熟.因而,鉴于 SWIFT 系统在业务覆盖和合规性审查方

面已十分成熟,同时该系统面临的安全性问题、成本问题、效率问题,本文将以 SWIFT系统为参照实例对基于

许可链的跨境金融通讯机理进行阐述,以期为后续研究提供参考和借鉴. 

2   基于许可链的 SWIFT系统架构 

2.1   SWIFT系统结构框架 

SWIFT 系统致力于解决全球金融机构的跨境通讯问题,并提供标准化报文,在此基础上助力于建立高效的

国际货币清算体系.因而,SWIFT 系统的关键核心在于实现国际金融机构的信息连通.现行的 SWIFT 系统构架

基于中心控制—区片存储—区域审核—用户接入的设计构架(具体拓扑结构参见图 1). 

 

Fig.1  SWIFT system topology 

图 1  SWIFT系统拓扑结构示意图 
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如图 1所示,SWIFT系统拓扑结构由四部分组成,处于系统核心位置的是中心系统控制处理器,其他部分由

上到下,依次分为片处理机、地区处理机、访问点.在该系统中,中心系统控制处理器是整个系统最核心的主控

机,对整个系统的运行状态进行检测和控制.片处理器,负责整个网络中报文存储转发,目前世界范围内的报文

存储转发由四台片处理器负责.地区处理机是系统端的门户,主要负责对用户发送报文的格式、语法、地址代

码等进行审核,审核通过的报文才能进一步地向片处理器进行传送,从而分担片处理器的工作负荷.访问点则是

被 SWIFT 系统授权的,可以接入到系统中的端口,系统用户利用本地逻辑终端和计算机系统,通过该端口接入

系统. 

现行的 SWIFT 框架以中心控制系统管理整个系统的运行,参与该系统的金融机构之间交换的报文信息都

要经过中心控制系统,一旦中心系统遭受攻击或是攻击者通过骗取中心节点的信任的方式便可轻易地发起对

其他金融机构的攻击,而利用中心控制系统进行业务处理模式也导致交易效率低下,如个人利用银行接 SWIFT

系统进行跨境转账到账日期为三天,远远长于 Ripple和 Cricle的转账时效. 

2.2   BCSWIFT框架 

基于中心控制思想设计的系统架构,在一定时期内保证系统的高效运转.然而,近年来一些安全攻击事件

(见表 1)、运营成本高、跨境支付到账时效长的问题,引起广泛重视.为解决该系统运行中存在的问题,本文提出

基于许可链的 BCSWIFT构架. 

BCSWIFT构架核心关键在于不改变现有金融监管体系的前提下,对 SWIFT系统进行优化,将过分依赖于

中心节点的中心化架构变革为分布式共识构架. 

在 BCSWIFT系统中每个节点都参与维护全网的交易账本,因而不存在中心控制节点.考虑到 SWIFT系统

中涉及到世界诸多国家的金融机构,需要对报文进行标准化,同时世界各国对跨境金融业务具有较强的监管要

求.因此,本文将节点类型划分为用户节点和协调节点,进一步地,将用户节点划分为记账节点子群和验证节点

子群.用户节点是 BCSWIFT系统的主体参与者,其中记账节点子群负责记录本节点与其他节点之间的交易事

项,发送报文、接受报文、维护本地账本等;验证节点子群从全体用户节点之中随机选择,负责对系统中的报文

进行合规性审查、验证交易;只有通过验证节点验证的报文交易信息才能记录到区块链中.协调节点对整个系

统进行维护,制定报文标准、仲裁交易纠纷、负责认证节点的筛选工作、对新近节点进行合规性审查、协调系

统与其他监管系统的对接等(详见 4.1节表 2和表 3).图 2为 BCSWIFT系统分布式结构图,图 3为 BCSWITF区

块链架构图. 

 

Fig.2  Distributed Structure of BCSWIFT System 

图 2  BCSWIFT系统分布式结构图 
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Fig.3  BCSWITF Blockchain Architecture 

图 3  BCSWITF区块链架构图 

3   组网机制以及区块链结构设计 

现有 SWIFT 系统基于中心控制思想进行网络布局,中心控制系统成为各个节点相互连通的信道中转站,

是实现世界各国金融机构发送报文进行信息沟通的关键节点.因而,系统的运行效率、信息传播速度很大程度

上依赖于中心控制器的处理能力和运转速度,另外,网络中的最低带宽也成为限制全网运行效率和信息传播速

度的重要因素.为此,本文提出基于端对端组网方式和星型拓扑网络向结合的混合式组网方式以适应 BCSWIFT

系统的分布式共识机制,并在此基础上提出了各个金融机构及其分支机构的区块链数据结构. 

3.1   组网机制设计 

当前,根据参与方式的不同,区块链部署形式一般可分为公有链、联盟链、私有链,其中联盟链和私有链等

非公有链又被称为许可链(Permissioned Blockchain).联盟链是区块链三大部署形式之一,是由若干机构组成利

益相关的联盟,共同参与并维护具有准入机制的多中心化区块链,联盟链提供成员管理、认证、授权、审计等

管理功能,经过联盟认证的机构才能加入联盟链,对联盟链的写入及查询等操作均可通过联盟授权控制.私有链

是指各个节点的写入权限仅有某个机构控制,而读取权限可视需求有选择地对外开放,或被任意程度地进行了

限制的区块链[18].进入联盟链的成员具有对等地位,不存在绝对控制中心节点,因而在部署联盟链的过程中,端

对端(Peer to Peer,P2P)的组网方式便成为重要的联盟链网络拓扑结构.而私有链从某种程度上存在着类中心节

点,星型拓扑(Star Topology)网络被视为私有链的重要可参考网络拓扑结构. 

现行的 SWIFT 系统为每个加入到该系统中的金融机构提供访问点,并设置相应的机构代码,以保证数据

结构的完整、清晰和易于处理;而分布于世界各国的金融机构往往在本国范围内又拥有诸多分支机构和代理机

构.这些分支机构和代理机构往往通过专线与主机构联结,当需要利用 SWIFT 系统接发报文时,便借助于主机

构拥有的 SWIFT 访问权限进行业务处理.此种方式,一方面考虑到不同分支机构或代理机构的数量众多,而且

业务量规模分布不均衡,利用主机构统一的系统访问权限可以避免为所有分支机构和代理机构申请 SWIFT 系

统访问权限的成本;另一方面,有利于加强主机构对分支机构和代理机构的监管,也便于主机构进行统一的业务

核算.基于此,本文提出 P2P组网方式与星型拓扑网络结构相结合的混合式组网方式. 

为便于区分,本文将参与到 SWIFT 系统中的金融机构进行纵向划分,即按照金融机构是否具有独立的

SWIFT系统访问权限划分为一级金融机构和二级金融机构.一级金融机构,主要是指获得独立 SWIFT系统访问

权限的金融机构,包括各国银行、证券公司以及从属于银行或证券公司但具有独立 SWIFT 系统访问权限的子

公司或代理机构.二级金融机构,主要是指没有独立的 SWIFT系统访问权限的金融机构的分支机构、代理机构

或是子公司,同时其对 SWIFT系统的访问权限需要借助其从属的或者有合作关系的一级金融机构的访问权限.

在一级金融机构中采用 P2P的组网方式,而二级金融机构与其依赖的一级金融机构之间采用星型拓扑网络. 
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Fig.4  Mixed networking method of BCSWIFT system 

图 4  BCSWIFT系统的混组网方式 

图 4 为 BCSWIFT 系统混合式组网机制示意图.在该组网机制中,本文将整个网络划分为两层,上层由一级

金融机构用户组成,在此层次中各参与者采用 P2P的组网方式,以便于为BCSWIFT系统分布式共识提供健壮的

网络支撑,该层次也是 BCSWIFT组网的主层,各参与者的跨境报文交换以及金融通信等 BCSWIFT系统为用户

提供的主要业务也在该层完成;下层由二级金融机构用户组成,在此层次中各参与者采用星型拓扑的网络机制

与主层中的相对应的一级金融机构相连接,二级金融机构的跨境报文交换以及金融通信等业务通过向一级金

融机构提交申请,借助一级金融机构的 BCSWIFT 系统访问权限的方式完成,该层次是主层次的辅助层,以此扩

展 BCSWIFT系统地域以及受众群体的覆盖范围. 

3.2   BCSWIFT主层联盟链区块数据结构 

根据金融机构实体组织方式以及业务需求,本文提出了基于联盟链的 BCSWIFT 的混合式组网机制.与之

相对应,本节提出双层混合式网络中,不同网络层参与者的区块数据结构.具体可以分为主层联盟链区块数据结

构和附加层区块数据结构. 

主层联盟链的区块主要存储 BCSWIFT 系统中的各参与者报文交换信息,以满足国际间跨境清算的需求.

主层联盟链中的区块分为两部分,区块头和区块体.区块头中主要封装当前区块哈希值、前置区块头哈希值、

验证子群哈希值、版本号、Merkle根、时间戳,其中当前区块的哈希值是对经过验证节点验证之后的区块利用

Hash256 算法计算等到的函数值,前置区块头哈希值为父区块的哈希值,验证子群哈希值是由协调节点选出的

验证节点子群中所有验证节点代码组成的代码集合的哈希值,版本号为整个区块链系统的版本编号,Merkel 根

则是对区块体中的数据进行 Merkel 计算后得到的,时间戳为经过验证节点共同验证后由协调节点设置.区块体

主要封装报文信息,主要包括的事项有：发送方代码、发送时间、接受方代码、报文类型、加密方式、报文内

容、报文哈希、数字签名、加密算法,其中发送方代码和接受方代码沿用现有 SWIFT系统中的代码体系,报文

类型的具体分类与现有 SWIFT系统向一致,加密方式存储报文的加密算法,报文内容存储金融机构之间的交换

的报文具体内容,数字签名中存储着报文交换双方的数字签名证书,以保证信息在信道中不被篡改.具体结构见

图 5 
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Fig. 5  Data Structure of BCSWIFT Main Block 

图 5  BCSWIFT主层区块数据结构图 

3.3   BCSWIFT附加层私有链区块数据结构 

BCSWIFT 附加层由二级金融机构组成,是主层在地域和服务受众群体范围的扩展,二级金融机构借助一

级金融机构的访问权限实现跨境金融通讯.二级金融机构处于星型网络拓扑结构的末端位置.根据自身业务的

实际需求一级金融机构可以自行设置其与二级金融机构的数据处理方式,既可以采用中心式数据处理模式又

可以采用私有链或联盟链的数据交互模式.考虑到一级金融机构与二级金融机构之间的组织与业务关系,本文

采用私有链的方式实现二级金融机构与一级金融机构之间的跨境信息交互与存储. 

附加层私有链中的区块主要存储二级机构借助一级金融机构的 SWIFT 访问权限发送和接受的跨境报文

信息.附加层私有链中的区块分为两部分,区块头和区块体.区块头中主要封装当前区块哈希值、前置区块头哈

希值、版本号、Merkle 根、时间戳,其中当前区块的哈希值是对经过验证节点验证之后的区块利用 Hash256

算法计算等到的函数值,前置区块头哈希值为父区块的哈希值,版本号为私有链系统的版本编号,Merkel 根则是

对区块体中的数据进行 Merkel 计算后得到的,时间戳由一级金融机构在验证完成后设置.区块体主要封装报文

信息,主要包括的事项有：发送方代码、发送时间、接受方代码、报文类型、加密方式、报文内容、数字签名、

加密算法,其中发送方代码为私有链系统中的机构代码,接受方代码沿用现有 SWIFT 系统中的代码体系,报文

类型的具体分类与现有 SWIFT系统向一致,加密方式存储报文的加密算法,报文内容存储金融机构之间的交换

的报文具体内容.具体结构见图 6. 
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Fig.6  Data structure diagram of BCSWIFT additional layer block 

图 6  BCSWIFT附加层区块数据结构图 

4   分布式共识机制设计 

考虑到 BCSWIFT系统用户的组织方式以及业务模式,本文将 BCSWIFT系统划分成双层结构,即主层和附

加层;并分别对应联盟链和私有链.本节将提出主层联盟链以及附加层私有链的共识机制. 

4.1   用户角色及职责 

BCSWIFT系统采用双层网络架构,主层基于联盟链建立分布式共识机制以弱化对现行 SWIFT系统中心控

制节点的依赖程度,附加层考虑到金融机构实体组织结构体系采用私有链的区块链部署方式以增强系统的健

壮性.因而,用户在不同网络层中承担着不同的角色,其拥有的权限与履行的职责也不近相同,表 2和表 3列出了

BCSWIFT主层用户和附加层用户的角色及其职责. 

Table 2  BCSWIFT main network layer user roles and responsibilities 

表 2  BCSWIFT主网络层用户角色及职责 

角色 
用户节点 

协调节点 
记账节点子群 验证节点子群 

角色分

配方式 

通过签订合约拥有 SWIFT的访问权的一

级金融机构 

由协调节点随机动态选择

K>2N/3的用户节点 

参与 SWIFT系统的一级金融机构共同成立

的委员会的代理机构 

职责 

遵守系统操作规范、按照标准发送和接受

报文、维护本地账本、遵守本国金融监管

要求和国际通行规范 

审查报文信息结构合规性、

对区块进行交互验证 

建立报文信息区块、对系统进行维护、制定

报文标准、仲裁交易纠纷、筛选验证节点、

审核和批准新进节点、协调系统与其他监管

系统的对接 

权限 
发送和接受报文、查询区块链数据、进行

数据分析 

审查报文的合规性、验证交

易 

按照委员会规定开展数据增值服务、对新进

入节点进行业务指导、系统最高数据访问权

限等 
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不同的一级金融机构在业务规模和组织方式方面存在差异.对于拥有分支机构或代理机构的一级金融机

构,本文提出通过构建私有链的方式,建立分支机构或代理机构与一级金融机构之间的跨境报文传输和存储机

制.表 3为 BCSWIFT附加层用户角色及职责. 

Table 3  BCSWIFT Additional Network Layer User Roles and Responsibilities 

表 3  BCSWIFT附加网络层用户角色及职责 

角色 一级金融机构 二级金融机构 

角色分配方式 按照实体隶属关系、组织架构体系以及业务流程设置 
按照实体隶属关系、组织架构体系以及业务流程设

置 

职责 验证报文信息、维护系统安全、保持与主层联结 维护系统安全、维护本地账本 

权限 审核新近节点、设置系统操作规则、审核全部报文信息 发送和接受报文 

4.2   共识算法设计 

4.2.1 相关定义 

BCSWIFT 系统中采用双层网络构架,在不同的网络层采用相应的共识机制.本文提出,在主层采用基于实

用拜占庭容错[19]的改进的实用拜占庭容错(Improved Practical Byzantine Fault Tolerance,IPBFT)共识机制;在附

加层采用基于 Raft[20]的强领导式 Raft(Raft of Strong Leadership, RSL)共识机制.在相关共识机制中定义如下： 

定义 1：报文发送方 Sen 和接受方 Rec.报文发送方是指请求通过 BCSWIFT系统向其他金融机构发送报

文信息的金融机构.报文发送方可以是一级金融机构 SenF 也可以是二级金融机构 SenS;报文发送方 SenFID是

一级金融机构在主网络层唯一标识,报文发送方 SenSID 是二级金融机构在其隶属的星型拓扑网络中的唯一标

识.与之类似,可以对Rec,RecFID和RecSID进行定义.对于同一金融机构而言,SenFID==RecFID,或 SenSID==RecSID. 

定义 2：报文信息 Tele.报文信息是 BCSWFIT系统中传输和存储的主要内容,是指金融机构之间为实现跨

境金融信息交互、完成跨境资产清算和结算以加密电文的形式传输的报文.报文信息通过 TeleID(报文信息 ID)

全系统唯一标识,每一条报文对应唯一的一个 ID,同时一个 ID 也只能唯一对应一条报文信息.每一条报文信息

在时间切片内只能被传递一次,但每条报文包含可以包含多项金融交易信息.主网络层的报文主要由两部分组

成 ,即报文头和报文体 .报文头主要包括：发送方 ID,接收方 ID,发送时间(Time)报文类型(Type),加密算法

(Encryption),数字签名(Signature),报文哈希值(HAS Content);报文体由报文内容(Content)组成.同一报文中的发

送方 ID 不能等于接收方 ID.在主网络层中,发送方 ID、接收方 ID 为 SenFID、RecFID.二级金融机构发送或接受

跨境报文信息,借助其隶属的一级金融机构.因机构数据保护机制不同(见 6.3节),附加网络层中的报文头不再包

含报文哈希值(HAS Content)这一项. 

定义 3：协调节点 Cor.协调节点是所有股东机构成立的管理委员会的代理机构在 BCSWIFT 系统中的投

射.在收集到全网报文数据后,将待验证数据发送到验证群组,对合规数据进行建块,并广播最新联盟链状态.该

节点不参与共识,只负责忠实维护系统的安全健壮、准确可靠.对新进节点进行审核,通过在现实世界中签订的

合作协议,帮助新进入机构获得系统的接入权,并对其进行业务指导,提供必要的软件以及硬件基础设施.协调

节点对验证节点进行动态随机筛选,组织共识验证过程. 

定义 4：用户节点 User.用户节点是除协调节点以外的节点,是金融机构在 BCSSWIFT的网络投射.从网络

结构的角度划分,用户节点分为主网络节点 UserF和附加网络节点 UserS,即 ∪User=UserF UserS;从报文发送双

方的角度划分,用户节点分为报文发送方和报文接受方,即 ∪ ∪ ∪User=SenF SenS RecF RecS. 

定义 5：验证节点 Ver.验证节点是对报文信息进行审核、参与共识、并将数据写入区块链的用户节点.在

主网络层中,验证节点 VerF 由协调节点从全部用户节点中选出大于 2/3 组成验证群组.在附加层中,验证节点

VerS 为一级金融机构,该验证节点对二级金融机构发送的报文信息进行审核,审核通过后向主网络层发起报文

发送信息,并计入其私有链中.当二级金融机构接收到报文时,也由通过一级金融机构进行验证,并计入其私有
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链.  

定义 6：记账节点 Led.记账节点是除验证节点之外的节点,在随机动态选出验证节点后,剩余的节点成为

记账节点.在主网络层中,记账节点负责将自身以及二级金融机构报文信息进行收集,并向协调节点和验证节点

发送报文数据,待数据完成共识,接受联盟链的区块状态,完成自身联盟区块链的数据更新,在主层中记账节点

和验证节点的角色可以互换.在附加层中,记账节点是除中心节点以外的节点,负责自身数据与私有链验证节点

的交互,维护本地私有链. 

定义 7:并行报文区块链.在 BCSWIFT 系统中,拥有二级金融机构(SFI)的一级金融机构节点(FIWS)同时维

护两条并行的区块链 ,即主网络层的联盟链 (Consortium Blockchain,CBC)和附加层的私有链 (Private 

Blockchain,PBC).在主网络层中通过 IPBFT共识机制维护主网络层的区块链,在附加层中通过 RSL共识机制维

护附加层中的区块链.FIWS将通过验证后的二级金融机构的报文信息,写入 BCSWIFTPBC中,同时主网络层的

验证节点将该条报文信息写入 BCSWIFTCBC中. 

4.2.2 共识算法 

BCSWIFT 共识算法的核心思想是：对于不同的网络层采用不同的共识的算法,拥有二级金融机构的一级

金融机构参与两种共识机制,并维护两条并行区块链.IPBFT适用于主网络层,RSL适用于 FIWS与其隶属的 SFI

组成的星型拓扑网络中. 

(1)IPBFT算法 

算法描述：IPBFT中报文数据区块的记账权由协调节点享有,验证节点负责对收集到的数据进行合规性审

查,在审查完成后将全部数据进行哈希运算并将结果返回到协调节点,协调节点在收集到超过全网 2N/3验证节

点的一致性验证后,建立报文数据区块,并将新生成的区块与前置区块相连接,同时将区块的最新高度广播到全

网.通过验证后的报文数据区块将被永久记录到 BCSWIFTCBC中. 

算法 1：验证节点对报文数据进行审核 

输入：全网报文数据集 

输出：通过审核的报文数据集 

Algorithm： Ver check OrgTele[] 

Import：OrgTele[] 

Outport：TureTele[] 

for i in OrgTele[Tele]:                           //加载全网报文数据 

 check(TeleID)                            //查验报文 ID 

check(Time)                            //查验报文发送时间 

check(senFID) //查验报文发送方 

 check(recFID) //查验报文接收方 

 check(Type) //查验报文类型 

 check(HAS Content)                     //查验报文的哈希 

 check(Encryption)  //查验加密算法 

 check(Signature)  //查验数字签名 

if senFID == RecFID: 

  then send Tele() back to senF          //如果发送方也为接收方则返回报文 

else if check(TeleID) and check(senF) and check(recF) and check(Type) and check(Encryption) and  

check(Signature) = false: 

  then send Tele() back to senF //如果任意一个被查验项不合规则返回报文 

 else append(TureTele[])   //生成合规报文数据集 

 end if 
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end for 

end 

算法 2：协调节点建立数据区块并向全网广播 

输入：审核通过的报文数据集 

输出：报文区块 

Algorithm: Cor generate block(TureTele[]) 

Import：TureTele[] 

Outport：block(TureTele[]) 

for i in Ver(): 

 Compare TureTele[] of Ver //对比验证节点的审核结果 

K = i +1 

 if  K> 2N/3: 

  then generate block(TureTele[])  

     broadcast block(TureTele[]) 

//具有相同结果的验证节点数目超过全网 2/3生成区块并广播 

 end if  

end for  

(2)RSL算法 

算法描述：RSL 算法中一级金融机构拥有控制权,并对接收到的二级金融机构的报文传输请求进行审核,

审核通过后将报文信息直接记录到其私有链中,并向其他二级金融机构推送私有链的更新动态. 

算法：一级金融机构对报文数据进行审核 

输入：二级金融机构报文 

输出：一级金融机构报文 

Algorithm： UserF generate OrgTele[] 

Import：UserS-OrgTele[] 

Outport：OrgTele[] 

for i in UserS-OrgTele[]:                        //加载全网报文数据 

 check(TeleID)                            //查验报文 ID 

check(Time)                           //查验报文发送时间 

check(senFID) //查验报文发送方 

 check(recFID) //查验报文接收方 

 check(Type) //查验报文类型 

 check(Encryption)  //查验加密算法 

 check(Signature) //查验数字签名 

if  checked UserS-OrgTele[] 

  then append(UserS-TureTele[])   //生成合规报文数据集 

end if 

end for 

send block(UserS-TureTele[]) to UserS 

end 

for i in UserS-TureTele[]: 

 exchange UserS-TureTele[] to OrgTele[]   //生成一级金融报文数据集 
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end for  

print(OrgTele[]) 

5   数据交互及查询机制 

报文传输是 BCSWIFT系统的重要应用之一,也是本文着重考虑的业务场景.本文提出的 BCSWIFT系统与

现行的 SWIFT 系统基于中心控制的业务处理方式不同,其核心业务处理思想是分布式共识机制.因此,其具体

业务流程也存在较大区别. 

5.1   报文数据交互机制 

报文交互机制从信息传递的角度可以划分为报文发送、报文传输、报文接受三个阶段.依据用户主体的

不同可以划分为一级金融机构与一级金融机构之间的报文传输、一级金融机构与二级金融机构之间的报文传

输、二级金融机构与二级金融机构之间报文传输等三种类型,这三种报文根据其业务的请求发出者可以划分为

由一级金融机构发起的报文传输业务和由二级金融机构发起的报文传输业务. 

报文传输由金融机构的业务需要为前提,当一级金融机构根据业务需求,发送报文时,直接将报文编码向

BCSWIFT 系统发起请求,报文信息通过验证和共识后便会向报文接收方发送,一级金融机构接受到报文后,将

报文进行解密,如果报文接收方为二级金融机构,则将报文信息传递给二级金融机构,二级金融机构根据报文信

息进行业务处理. 

当二级金融机构收到业务请求时,会向其所隶属的一级金融机构进行报文传输请求,一级金融机构对报文

信息进行重新编码后,向 BCSWIFT 系统发送请求,报文信息通过验证和共识后便会向报文接收方发送,一级金

融机构接受到报文后,将报文进行解密,如果报文接收方为二级金融机构,则将报文信息传递给二级金融机构,

二级金融机构根据报文信息进行业务处理.具体流程详见图 7,BCSWIFT系统报文交互流程图. 

5.2   数据查询机制 

金融机构在处理跨境金融业务过程中,除了以报文为载体传输业务信息外,还需要诸如银行对账单等机构

业务处理汇总数据,以实现资金或资产的清算、结算和交割.因而,BCSWIFT系统除为金融机构提供报文传输的

交互机制外,还支持金融机构为完成资金或资产的清算、结算和交割等业务活动而向系统发起获得报文记录的

查询请求,而基于对金融机构业务数据进行保护的考虑(见本文第六部分),数据的公开范围和查询权限受到限

制. 

数据查询的种类根据发起金融机构的种类不同,可以划分为由一级金融机构发起的查询和由二级金融机

构发起的查询.一级金融机构发起的查询可以分为附加层网络的查询和主网络层的查询,即对BCSWIFTPBC的

数据查询和对 BCSWIFTCBC的数据查询.二级金融机构发起的查询可以分为附加层网络的查询和主网络层的

查询,即对 BCSWIFTPBC的数据查询和对 BCSWIFTCBC的数据查询. 

一级金融机构在附加网络层具有最高权限,可以随时调取 BCSWIFTPBC的全部数据,而不需要经过二级金

融机构的同意,一级金融机构虽具有数据访问的最高权限却无法对BCSWIFTPBC中的数据进行修改,从一定程

度上可以避免一级金融机构的道德风险和操作风险.一级金融机构对 BCSWIFTCBC 的数据查询,则需要经过

协调节点的审证,协调节点作为全体参与者组成的管理委员在网络中的投射可以很好地代表全体参与者的意

愿,由其对查询请求进行审证,可以体现全部参与者的意愿,符合 BCSWIFT 系统金融机构商业联盟的根本运营

性质.通过审证后,BCSWIFTCBC 系统将返回查询结果.审证标准包括两个方面,即合理性和合规性.合理性是指

一级金融机构请求查询的数据在 BCSWIFT联盟中规定的数据查询业务场景提供的数据范围内.合规性则是指

一级金融机构数据查询的请求指令应该符合 BCSWIFT 联盟的统一规范,同时请求指令发送的频率安全阈值

内.审证环节意在防止恶意节点通过数据查询窥探其他节点的商业信息,也防止利用数据查询进行“粉尘”攻击,

而并非赋予协调节点某种类中心化的权限.审证环节的主要流程也围绕审证标准的两个方面展开,首先是合理

性审查,其次是合规性审查,再者是查询次数限定. 
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Fig.7  BCSWIFT system message interaction flow chart 

图 7  BCSWIFT系统报文交互流程图 

二级金融机构发起对 BCSWIFTPBC的数据查询请求,由其隶属的一级金融机构负责审核,通过审核后系统

向二级金融机构返回查询结果.二级金融机构对 BCSWIFTCBC 的数据查询请求,由其隶属的一级金融机构审

核,并重新以一级金融机构的名义向协调中心发送查询请求,审证通过后,将 BCSWIFTCBC 返回的查询结果向

二级金融传递.具体流程图 8,BCSWIFT系统数据查询机制. 

 
Fig.8  BCSWIFT system data query mechanism 

图 8  BCSWIFT系统数据查询机制 
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6   机构业务数据私密性保护 

跨境金融通信是金融机构处理跨境业务的必要条件,便捷、安全、准确的跨境金融通信体系是金融机构在

跨境金融业务领域的核心竞争力之一.同时,金融机构在业务处理中积累的大量业务数据也成为其重要的数据

资产,甚至一些重要的数据信息成为了金融机构的核心商业机密.因而,保护包括跨境报文信息在内的业务数据

是金融机构保持其竞争力的重要途径.其数据保护机制按照 BCSWIFT系统的报文处理流程可以划分为三个方

面,即报文传输过程中的信息私密性保护、报文验证过程中的信息私密性保护、报文存储以及查询过程中的信

息私密性保护. 

6.1   报文传输过程中的信息私密性保护 

借鉴现有 SWIFT系统中,报文传送的加密机制,除广泛应用的对称加密算法外,本文提出采用非对称密码、

数字签名、哈希加密的方式保证数据在传输过程中的信息安全性. 

非对称密码体制(asymmetric cryptosystem)在密钥分配、密钥管理、以及实现不可否认方面相较于对称密

码体制具有较大优势[18],因而在区块链技术体系,如比特币[21],中被广泛应用.利用非对称密码体制,报文发送方

在发送报文之前,首先要获取报文接收方发布的公钥.利用该密钥将明文加密成为密文,接收方解密时,使用私

钥对密文进行处理以获得明文.利用私钥可以计算得出公钥,但是利用公钥却难以计算得到私钥,使得非对称密

码体制在加密方面具有极高的安全性.在 BCSWIFT 系统中采用非对称密码体制,可以较好的解决现有 SWIFT

系统中报文加密密钥的分配问题,防止报文被截取以及报文接发过程中的抵赖问题. 

数字签名[22](digital signature)主要用于对数字消息进行签名,以防止消息的冒名伪造或篡改,也可以用于通

信双方的身份鉴别.在 BCSWIFT 系统中,报文发送方利用签名密钥对报文信息进行签名加密,接受方利用验证

密钥对报文内容进行解密.通过采用数字签名技术,BCSWIFT系统可以防范攻击者假冒发送方发送报文信息或

是对报文信息进行伪造;同时,加之以报文 ID号和时间戳,BCSWIFT系统可以防止报文重放,也可以有效防止发

送者抵赖曾经签署过的报文信息. 

哈希加密也被称为哈希函数(Hash function)[23],是一种从明文到密文的不可逆映射.利用哈希函数可以将任

意长度的信息加密为固定字符长度的输出,且一旦明文数据出现微小的变动整个加密后的哈希值将发生巨大

变动.在 BCSWIFT 系统中,哈希函数可以对报文区块进行加密,并存储于后一区块中,进而形成前后相连的链式

数据结构.同时,利用哈希函数对整个报文进行加密,生成的哈希值放置于报文头,以防止攻击者对报文数据的

恶意篡改. 

6.2   报文验证过程中的信息私密性保护 

在主网络层,报文验证过程中,报文信息保护主要考虑各个金融机构在报文传输中的数据不被恶意窃取和

集中化收集以窥探其运营状况.其主要的安全风险在于协调节点以及验证节点在收集到全网报文数据后,构建

报文数据区块的过程中,以及验证节点在收到协调节点发送的数据区块后,在完成共识前,对金融机构报文数据

的窃取和集中化收集. 

通过对报文数据进行加密传输,让报文数据以密文的形式在全网中进行传输,只要确保密码算法的安全性,

就可以保障数据的安全性.但密文传输使得协调节点在审核报文消息是否合规的处理过程中面临巨大问题.因

为,验证节点并不允许对报文数据进行解密,无法直接查看报文的具体信息. 

为解决报文审核以及共识过程对数据公开性的要求与金融机构报文数据隐私保护之间矛盾,需要在验证

内容上寻找平衡阈值,既可以不妨碍分布式共识机制的运行也可以最大限度地降低其道德风险.本文提出对报

文中的信息进行分类审核,同时采用双重加密的技术手段加以解决. 

本文研究认为,报文信息与数字资产不同,只存在重放而不存在“双花”,因而不验证信息的具体内容也可以

实现对报文的合规性审查.将验证节点的报文审核内容限定在报文 ID、发送时间、发送方 ID、接受方 ID、报

文类型的合规性审查、报文哈希、报文数字签名的完整性“报文头”中的内容进行审核,而不对报文的具体内容,

即“报文体”,进行审查是最合理的平衡阈值.该种审核机制类似于将一条报文信息看作是一封信,验证节点可以
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便捷地实现对信封上的公开信息进行校验,而无法探知信纸中记录的具体内容.不仅可以提高审核效率还可以

保证报文的信息机密性.通过审核和共识的报文信息将会被打包成为数据区块,并记录到 BCSWIFTCBC中. 

为确保报文数据不被恶意收集和窥探,本文提出采用双重加密的方式.所谓双重加密,是指报文在传输过程

中利用非对称加密算法(诸如 RSA 等)和对称加密进行双重加密.第一重加密是利用非对称加密算法对报文体

进行加密,发送方利用接受收方的公钥进行加密,接收方通过其私钥进行解密便可以得知报文体内容;第二重加

密是利用对称加密算法对报文头和加密后的报文体进行加密,报文发送方将经过双重加密的报文数据进行广

播,广播接收方包括报文接收方、报文验证方、记账节点、协调节点等.但在此过程中,真正可以查看报文完整

信息的只有报文接收方,而其他各方虽接受到报文,但只限于查看报文头,验证节点利用报文头信息进行验证,

形成共识。通过共识验证后的报文数据将被打包进入主层联盟链以及相应附加层私有链.进一步地,双重加密

过程中采用两种不同的非对称加密算法和对称加密算法可以进一步提高数据的安全性,增加攻击者破译难度. 

在双重加密中,第一重加密是为了确保报文体的数据隐私性,将报文体以密文的形式在系统中传输,在报文

发送方发送报文以后只有报文接收方可以解密得到相关报文体的明文;第二重加密主要用于保证报文广播中

的安全性和便于验证.具体而言,首先,是为防止报文在传输信道中被截取以后可以轻易获得报文,只要确保第

二重加密中采用的加密方法具有密码学意义上的安全性,就可以确保报文被截取以后的安全性;其次对第二重

对称加密进行解密以后得到的明文是一致的,即报文头和采用第一重加密后的报文体密文,便于进行共识. 

双重加密中密钥的管理也较为便捷.第一重加密和第二重加密采用不同种类加密方法,系统中每一个节点

保存有第一重非对称加密方法的公钥 P和私钥 S,和第二重对称加密算法的密钥K.非对称加密算法的私钥由节

点自身保存,公钥由节点进入系统之初向全网节点发送.报文发送方在发送报文时,利用接收方的 P 对报文体加

密,利用第二重对称加密算法对报文头和加密后的报文体进行加密.报文接收方接收到报文后利用自身的 K 先

对报文头和加密后的报文体进行解密,再用自身的 S 对采用非对称加密算法加密后的报文体进行解密,进而得

知全部报文信息.非报文接收方节点,只利用自身节点保存有的 K对报文头和加密后的报文体进行解密,数据查

看范围限于报文头的明文和报文体的密文。 

其过程中主要的安全威胁来源于报文在小概率范围内被截取和破译之外,攻击者基于相同的报文内容重

写报文,发起的重放攻击.重放攻击会使整个报文系统记录的跨境金融数据出现巨大偏差,将迫使参与节点耗费

巨大的人力和算力,寻找重放信息,造成的损失不可估计.为此,本文提出在报文头中加入报文信息整体的哈希

以及非对称加密算法对报文体信息进行加密的方法避免重放攻击.当攻击者基于相同的报文体内容进行重放

攻击时,报文 ID 号必须是唯一,且区别于其他任何一条报文信息的.报文 ID 不可重复性致使攻击者进行重放攻

击时,报文信息哈希值会发生巨大变化,因而验证者可以轻易识破重放攻击.同时采用双重加密机制不仅可以保

证数据私密性也为攻击者破译报文体信息增加了难度,也进一步降低了重放攻击成功的概率. 

在附加网络层中,FIWS可以对报文的全部信息进行校验,通过审核的报文将利用其自身的 BCSWIFT系统

访问权限向主网络层发送报文,待到主网络层完成共识再将 SFI的报文信息记入到 BCSWIFTPBC中. 

6.3   报文存储以及查询过程中的信息私密性保护 

利用非对称密码体制、数字签名、属性加密以及哈希函数,使得报文数据在 BCSWIFT系统中的传输和流

转完全以密文的形式存在,即使攻击者获取了 BCSWIFTCBC 中的全部数据,只要加密算法具有安全性,也难以

实现对数据的暴力解密,更无法实现对数据的篡改.同样,参与 BCSWIFT 系统的金融机构,在未取得其他金融机

构授权(私钥)的前提下也无法探知其他金融机构报文数据. 

同时,为保证金融机构的业务清算和结算,每个金融机构也维护本地数据库,该数据库只记录与其自身有关

的报文.因而,即使该数据库遭到攻击,其数据流失范围仅限于其自身业务数据和部分与其有报文交互记录的其

他金融机构的数据,而不会威胁到全网.但需要提出的是本地数据库遭到攻击会造成附加网络层中的一级金融

机构和其所辖属的二级金融机构的报文数据泄露.因而,一级金融机构仍要采用诸如物理隔离、安全防护墙等

技术手段和管理方法确保本地数据库的安全性. 

数据查询是必要的,是用户节点确保本地数据库与全网保持一致的重要方式,也是实现仲裁的重要手段.在
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主网络层,数据查询的请求要经过协调节点的审证,通过审证后的查询请求将会被返回查询结果.在附加网络

层,如果只是涉及附加网络层的内部查询则有一级金融机构进行审核,通过审核后的查询请求将会被返回查询

结果,如果涉及主网络层的查询则由一级金融机构向协调节点提交查询请求,通过审证后的查询请求将会被返

回查询结果,并进一步返回到二级金融机构.此种机制设计是为了加强对攻击者恶意伪装成为诚实节点对系统

进行 DOS攻击的识别并有效降低 DOS攻击的概率. 

7   安全分析与证明 

安全性对于金融通讯至关重要 ,也是许可链在构建 SWIFT 系统中的重要优势之一 .基于许可链的

BCSWIFT 系统面临的信息安全风险主要包括两个方面：一是原有 SWFIT 系统中固有的信息安全风险,二是

BCSWIFT系统分布式共识过程中隐含的风险.本节将集中对这两个方面安全性进行分析并给出证明. 

7.1   对原有SWFIT系统信息安全风险的分析 

现阶段 SWFIT系统中面临的信息安全隐患包括假冒、报文被截取(读取或复制)、修改、重播、报文丢失、

报文发送方以及接收方否认等.同时采用中心控制的报文系统,对中心控制系统依赖程度过高,中心控制点的操

作风险和道德风险较大.对于信息安全的防范应以安全目标为导向,采用相应的安全措施解决现有的安全威

胁.BCSWIFT系统的安全目标与其他基于计算机技术的信息系统安全目标一致,其核心要点分为四个：信息保

密性、完整性、可用性以及可追溯性[24 25].考虑到 BCSWIFT系统中不同网络层的重要性不同,本文将该部分的

安全分析限于主网络层中.表 4对 BCSWIFT系统中的安全风险、安全目标与安全措施之间的关系进行了梳理. 

Table4  Correspondences between security objectives, security risks and security measures in BCSWIFT  

表 4  BCSWIFT系统中的安全目标、安全风险与安全措施之间的对应关系 

定理 1：采用非对称密钥体系、双重加密可以确保报文信息保密性. 

 证明：非对称密钥体系为报文数据的全网广播实现共识提供了密码学技术支撑,在主网络层报文广播过

程中每一个节点保有全网其他节点的公钥,在发送报文过程中利用接收节点的公钥对报文体进行加密,接收节

点利用其自身私钥对报文体进行解密.解密得到的报文头和报文体密文足以确保验证节点完成验证实现共识,

同时也确保了数据的分布式存储.对报文体利用非对称加密算法进行的数据加密使得报文的全部信息只有接

受方可以探知,保护了数据的隐私性.综上,可知采用非对称密钥体系和双重加密可以确保报文信息保密性. 

 定理 2：数字签名技术、哈希加密可以确保报文信息完整性. 

 证明：数字签名技术、哈希加密使得数据一旦被修改就会发生巨大变化,因而报文被修改以后信息就会

作废,无法通过共识.攻击者修改过的报文会轻易被诚实节点探知,其攻击意图会被识破,无法达到攻击意图,信

息完整性得以确保. 

定理 3：数字签名技术、报文标识技术可以确保信息可用性. 

证明：数字签名是发送节点的标识,攻击者在无法得到全网节点数字签名的前提下无法实现假冒.报文采

用唯一的报文 ID进行标识,重放的报文其 ID会在系统中出现重复,而一旦出现重复 ID报文会被判定无效,重放

攻击便宣告失败同时,报文哈希也使得攻击者难以在报文 ID 不可重复的前提下,通过分解报文,复制报文体,实

现重放攻击.以上使得报文信息可用性等以确保. 

信息安全目标 信息保密性 信息完整性 信息可用性 信息可追溯性 

信息安全隐患 
报文被截取、读取或复制 报文被修改 假冒报文发送方、重放 报文丢失及否认 

中心控制点的操作风险和道德风险 

信息安全措施 

非对称密钥体系、双重加

密 

数字签名、哈希加

密 

数字签名、报文哈希、利

用报文 ID对报文进行标

识 

数字签名、非对称密钥体

系、链式联结 

分布式共识机制 
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 定理 4：数字签名技术、非对称密钥体系、链式联结可以确保信息可追溯性. 

 证明：每一个发送节点都具有特定的数字签名使得发送方难以否认.而一旦报文数据经过验证和共识便

被记录到区块链中,前后联结的数据区块使得数据极易被发现,也不易发生丢失,协调节点仲裁机制也使得接受

节点难以否认曾接受到报文信息.因而数字签名、非对称密钥体系、链式联结使得信息具有可追溯性. 

 定理 5：分布式共识机制可以最大化降低中心控制节点的操作风险和道德风险. 

 证明：分布式共识机制大大降低中心控制节点在报文传输过程中的数据权限,中心节点的被协调中心所

取代,协调节点的行为处于全网监督中,其不诚实行为将轻易地被全网节点所发现,大大减低了其操作风险和道

德风险的发生概率和危害性. 

7.2   分布式共识机制中的安全风险分析 

本文所提出的 BCSWIFT系统基于许可链技术体系,除 SWIFT系统中面临的固有信息安全风险外,分层网

络组网方式、分布式共识机制中也面临着共识机制可信度、网络不可信、篡改报文数据、区块分叉等问题.

本小节将对此进行安全性分析. 

定理 1：验证共识机制是可信的. 

证明：在 BCSWIFT 系统中,采用“审核即验证”的模式,验证节点即审核节点,通过审核的报文即为通过验

证的报文.主网络层采用改进的拜占庭共识机制,多于 2N/3的验证节点返回的报文验证合格数据集具有一致性

时,共识即达成.而同时加入到系统的主体通过合约等方式规定了权利与义务,节点具有高可信度.进而,主网络

层的共识机制具有可信性.在附加网络层中,一级金融机构和二级金融机构为利益共同体,同时,考虑实体机构

的组织构架方式,一级金融机构节点具有权威性,其通过审核的报文即可以向主网络层发送请求,进而附加网络

层的共识机制具有可信性.综上,可以证明 BCSWIFT系统的验证共识机制具有可信性. 

定理 2：网络环境具有可信性. 

证明：一方面,基于许可链的 BCSWIFT 系统中节点,无论是在主网络层还是附加网络层,实体组织之间都

具有高度的相互信任机制,主网络层中新近节点进入系统,都要经过严格的审核,只有确认新近节点具有高度可

信性后节点才会被批准加入到系统中;附加网络层中,二级金融机构是一级金融机构的下属机构,其进入附加网

络中以二级金融机构服从一级金融机构管辖为前提.另一方面,各个金融机构之间的业务通信往往通过网络专

线,确保了网络传输的安全性.基于以上两点,本文认为 BCSWIFT系统网络环境具有可信性. 

定理 3：报文数据在 BCSWFT系统中难以被篡改. 

证明：在 BCSFIT 系统中,报文数据在经过哈希加密、非对称加密、属性加密后,以密文的形式在系统中

进行流转,其安全机制已在 8.1部分证明.另外,共识通过的报文信息一旦写入区块链,由区块链的基本特性可知,

其数据具有不可篡改性.因而,报文在 BCSWIFT系统中难以被篡改. 

定理 4：BCSWIFT系统不存在分叉风险. 

证明：在主网络层中 BCSWIFT系统采用 IPBFT共识机制,BCSWIFTCBC的记账权由协调节点享有,协调

节点在对区块状态更新后将区块链数据摘要发送到各个节点.各个节点的区块链实时与协调节点相一致,故在

BCSWIFTCBC 中不存在分叉问题.在附加网络层,BCSWIFTPBC 的记账权由一级金融机构享有,一级金融机构

对数据进行审核后将二级金融机构的请求记录到该链中,向其他节点发送区块摘要,故在BCSWIFTPBC中不存

在分叉问题.因而,双层多链的 BCSWIFT系统不存在分叉风险. 

定理 5：BCSWIFT系统可以有效防止攻击者通过攻击协调节点选取验证子群进行作恶. 

证明：协调节点所承担的职责中包含筛选验证节点的角色职责,但协调节点的筛选结果并非是由其自身主

观决定,而是通过随机动态的筛选过程得出的随机筛选结果,在得出验证子群的筛选结果之前,协调节点并无法

进行预测,也无法改变筛选结果,除非所有参与者一致通过改变筛选结果的决议.因而,在攻击者在小概率范围

内对协调节点成功实施攻击后,其自身依然难以通过选取特定的验证子群进行作恶. 
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8   结语及研究展望 

本文以 SWIFT系统的安全、成本和效率问题为切入点,介绍了相关工作以及现有 SWIFT系统的中心式架

构,聚焦于报文传输这一基本业务场景,提出了 BCSWIFT 框架,并对该框架进行了详细说明,结合实际运营环境

对报文传输的参与者进行重新分类,介绍了报文传输的区块结构、共识机制、业务流程、数据保护措施等,最

后对框架的安全性了进行了证明.本文提出的双层架构和多链融合思想,以及多种共识机制并存和数据保护措

施具有通用性的实践指导意义.同时,聚焦于报文传输这一基本业务场景为实现基于区块链技术的国际跨境支

付业务的优化打开了新的突破口,为进一步推动区块链技术在国际跨境金融业务中的应用奠定了坚实的基础,

也为包括国际跨境金融业务在内的现代金融也的发展提供了巨大助力. 

本文的不足之处在于以报文传输业务作为参照实例,尚未为涉及 SWIFT 系统中的其他增值业务(如跟单

信用证、信用担保等)未来可以进一步探索基于区块链以及智能合约技术优化 SWIFT 系统增值业务以及完善

国际跨境金融业务监管.另外,BCSWIFT系统的效率问题也是未来的重要研究方向,本文提出的 BCSWIFT系统

是基于许可链,许可链包括私有链和联盟链,是一种多中心化体系结构,而并非是完全的去中心化体系,虽然会

在一定程度上降低效率,但是可以提高系统信任.而且许可链效率不是很低,Marko Vukolic 指出 BFT 类投票共

识每秒可达到上万笔交易[26].根据联盟链 HyperLedger Farbic 白皮书,其所采用的 PBFT 共识能实现每秒钟约

2000笔交易[27].本文所提出的 BCSWIFT系统的共识机制中,主层联盟链的 IPBFT共识算法正是以 BFT类共识

机制为基础,并加以改善的共识算法.因而,我们审慎地认为系统的交易效率并没有呈现断崖式下降. 

限于本文的写作目的主要在于研究和论述基于许可链的 SWIFT 系统与共识机制,强调其中的技术方案以

及实现机制,有关 BCSWIFT 系统交易效率检测以及优化问题可以基于本文的研究成果,同时结合 SWIFT 运营

的实际情况开展进一步的研究. 
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