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摘 要 基于联邦学 习 的智能边缘计算在物联 网领域有 广泛 的应用前景 ． 联邦学 习 是
一种将数据存储在参 与 节 点

本地 的分布式机器学 习 框架 ， 可 以 有效保护智 能边缘节 点 的数据 隐 私 ． 现有 的 联 邦 学 习 通 常将模 型 训 练 的 中 间 参

数上传至参数服务器实现模 型 聚合 ， 此过程存在两方面 问题 ：

一

是 中 间参数 的 隐 私泄露 ， 现有 的 隐私 保护 方案通 常

采用差分 隐私 给 中 间参数增 加 噪声 ， 但过度 加 噪会降低 聚合模 型 质量 ； 另
一方面 ， 节 点 的 自 利性 与 完 全 自 治化 的 训

练过程可能导致恶意节 点 上传虚假参数或低质量模 型 ， 影 响 聚合过程 与模 型 质量 ． 基于此 ， 本文将联邦学 习 中 心化

的参数服务器构建 为 去 中 心化 的参数 聚合链 ， 利 用 区块链记 录模 型 训 练 过程 的 中 间 参数作 为证据 ， 并激励协作 节

点 进行模 型参数验证 ， 惩罚 上传虚假参数或低质量模 型 的参 与 节 点 ， 以 约 束其 自 利性 ． 此外 ， 将模 型 质量作 为 评估

依据 ， 实现 中 间参数 隐私 噪声 的 动态调整 以及 自 适应 的模 型 聚合 ． 原 型搭建 和仿真实验验证 了模 型 的实用性 ， 证实

本模 型 不仅能增强联邦学 习参 与节 点 间 的互信 ， 而且能 防 止 中 间参数 隐 私 泄 露 ， 从而 实现 隐 私 保 护 增强 的 可信联

邦学 习模型 ．
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ｉ 引 言

联邦学 习 （ Ｆ ｅ ｄ ｅ ｒａ ｔ ｅ ｄＬ ｅ ａ ｒ ｎ ｉｎ
ｇ ）

［
１
］

是 一 ■ 种 协作

式机器学习 框架 ， 参与协作 的节点 利 用本地数据训

练模型 ， 通过参数聚合实现多来源数据的预测效果 ．

当前人工智 能在实践过程 中仍然面 临数据来源不足

的 困境 ． 在医疗领域 中 ， 标注数据需动用 １ 万人长达

１ ０ 年 的时 间才能收集到足够多有效 的数据
［
２
］

． 联邦

学习 中 数据存储在节点本地实 现分布式机器学 习 ，

实现 了 隐私保护 的数据协作 ． 随着 移动通讯技术 和

智 能边缘设备 的兴起 ， 联邦学 习 在智 慧城市
［ ３ ］

、 电子

医疗
［
４
］

、无线通讯
［

５
］

、 移动边缘 网络
［
６
］

等领域有着广

泛 的应用前景
［ ７ ］

． 目 前联邦学 习 已 产生基于 同 行业

数据 的横 向 联邦学 习 ， 以 及面 向 多行业数据 的纵 向

联邦学 习 与联邦迁移学 习
［
８
］

， 并与大数据 、 云计算 、

区块链 、智 能边缘计算等前沿技术深度融合 ， 成为产

学研界共 同关注的研究热点 ．

数字经济背景下 ， 数据合规成为世界趋势 ． ２ ０ １ ８

年 ， 欧 盟 颁 布 《 通 用 数 据保 护 条 例 Ｋ ＧＤＰＲ ） 严 格

规范数据的使 用 ． ２ ０ １ ７ 年 ６ 月 １ 日 起 我 国 施 行 的

《 中 国人 民共和 国 网 络安全法 》指 出 不得泄露 、 篡改

用户 数据 ． ２ ０ １ ９ 年 ５ 月 ２ ８ 日 ， 我 国 国家互联 网 信息

办公室公开 《数据安全管理办法 （征求意见 稿 ） 》 ， 并

于 ２ ０ ２ ０ 年 １ ２ 月 １ 日 发 布 了 《 常见类 型 移动互联 网

应用程序 （ＡＰＰ ）必要个人信息 范 围 》公开征求意见

通知 ， 可见用户 数据 的 流转和使用必须满足越来越

严苛 的数据管理条例 ． 此外 ， 数据要素具有 巨 大的潜

在价值 ， 但 由 于行业竞争 、 利 益 冲 突等 因 素 ， 大多仍

呈现数据孤岛 形式 ． 联邦学 习 满足数据合规 ， 并可 以

解决数据孤岛 问题
［
９
］

．

大数据时代个人隐私保护一直备受关注 ． 数据

隐私 的泄露通 常会引 起公众不满 ， 例如 Ｆ ａ ｃ ｅｂ ｏ ｏ ｋ 数

据泄露 曾 引 发大范 围抗议活动 ， 国 内 求职简历售卖

也一度登上 了微博热搜 ． 造成数据 隐私泄露 的 主要

原 因可能是数据在流转过程 中 丢失 ， 或者利 用数据
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苹

挖掘技术从海量 用 户信息 中 ＿法遵取个人 敏感信

息＆ °
］

 ？ 数据本身的无限复制特性导致数摒一旦 发生

泄露、数据》流转和使用难 以追踪 ．

联邦学專是 当前人工智 能背景下实现数据隐私

保护 的有效办 法 ， 根据初 始设：置不 同 ． Ｋ ａ ｉｍｕ ｚ 等

人Ｍ 将联邦学习分为跨设备 （ Ｃｒｏ ｓ ｓ ｄ ｅ ｖ ｉ ｃ ｅ ｝ 和跨筒

仓 （ ＣＭ Ｓ Ｓ
，

ｓ ｉ ｌ 〇 ）两种类型 ． 跨设备 联邦学习 的全局模

襲Ｉ＊ 中 心 化 的参数服务器控１ｉ
．跨筒仓联邦学 习 的

每个参与者都Ｗ 以暹 ：全局模型的 聚合者和拥 有者－

本文主要关注跨设备联邦学习 ， 其基本 思想是将模

型训练分散在 ｋ 个节点进行 ，每 轮训练结東后参数

服务纗收集节 ．

点本地模趣参 ■数执行模型 聚合算法 ，

弁将吏新的全局模型参数返 同给各节点继续迭代训

练直至讓缉收 敏 ． 与分布式机器學习 相 比 ， 联邦学习

具有 以下优势 八 １
＞ 参与节点 协作训 练 ， 利益共享 ；

（幻 数据不 出 节点本地 ＜

保护数据 隐私并满 足数据

合规 Ｋ ３） 模型准确率与数据 聚合之后 训 练 的准确

率＿相 当 ？

跨设备联萍学為 通过参数服务器执行構型聚合

算法４旦 中心 化参数服务器可能遵聋恶意玫击被截

获甚至篡改構型聚合过程的 中 间参数 ． 此外 ． 中 心 化

参数服务器使参与首点与参数服务器之间存在 ：太量

远程数据通 也＃致了数据篡玫与 隐私泄露风险 ．

为 了解决此 问龜／已有学者提 出 去 除第 三方 的 联邦

孛石方法
［ １ ２ ］

． 在该方法中 ， 通过交换用户 公匍将模型

聚合委托给参与训 练 的节 ．
点一方来执行 ． 然而 ，现有

的联邦学习 隐私保护方案仍存在 以下两方面 问Ｍ ：

（１） 中 间 参数隐私泄露 ： 联邦学 ＿ 避兔 了 数

据收集而引起的数据泄露 ｆ每蘧 ？但是仍然存在 中 间

参数 的隐私 泄露
［ １＇ 尤其是糖 處 隐 私泄露

Ｅ１ ４ ］

 ？ 现

有机器学 习 中 的 模型攻击
［
１ ５

］

、 数 据攻 击
ｔ ｌ ６

］

、 推理

攻击
［
１ ７ ｌ ｓ

］

 （

Ｉｎｆｅｒ ｅｎｃｅａｔｔａｃｋ ）

、 滅 门 ：攻 击 （ Ｂａｃｋｄｏｏｒ

ａｔｔａ ｃｋ ｓ）
：

１？
键接攻击 （ Ｌ ｉ ｎｋａｂ ｉ ｌ ｉ ｔｙａｔｔａｃｋ ）

’
ｓ携拳

攻击 （ Ｐ ｏ ｉ ｓＤ ｉｉ ｉｎｇ
ａｔｔａ ｃｋ ）

。 １３

等方濟都可对中 参讖

包括梯度数据进行原始数据推 断 ，从而泄露？与节

点本地数据 的敏感信息 ．

（ ２ ） 节点多方信任 问题 ？ 在模虐聚含过程中 ，可

能存在半 诚实 或 ＃恶意的参 数 服 务 器与参与节

点
＆ ２

］

 ？ 首先 ，参数服务器可能滥用或泄露数据 ， 通过

将榛虐参数泄露给第兰方获得额外 收益 ； 此外 ＊参％

节点 由 于 ＿利性考虑 ， 可 能会提供虚假参数 以 提窗

活跃度与贡敵度 ＿

＜存在搭便车行为 ．

如揭 １ 所示 ，假设企业 Ａ 、 Ｂ 因 数据匮芝有联合

建模需求 ，企业考虑数据隐私采用联邦孥习 建模方

案 ？ 在建模过程 中 ，
Ａ

、
Ｂ 无需交操本地数据 ， 只瘍將

加密样本对齐 ， 向参数服务器交换 中 间加密参数， 参

数服务 器执行模型聚＃奪法 ＊ 将参数返回 给 Ａ 、
Ｂ 进

行新一轮模型更新 ，然后不 断迭代 此过程直至摸．型

收敛 ． 在此过程 中 ， 假设企业 Ｂ 遭受恶意攻击而导

致数据隐私泄露甚蕈恶意篡玫 ． 由 于 自 利性考虑 ，

》企

业 Ｂ 不愿消耗卄算资源參与训 练 ｓ但是想要从中获

利 此选择搭便车上传未经训练的虚假鑫数 ＊这两

种憬况都会影响参数服务器 的模■聚合 ． 此外
Ｉ在执

行模型聚合箕法 ．

的过程中 也难 以避免程序漏洞 ， 从

而影 响联雜學 习协作训练结果 ．

Ｑ国
参数服务器

＞

模型聚合算法

参数传输
￥
模型更新参数传输

ｊ
模型更新

ｌｌａｌ 加密样本对齐 晶圍

企ｉｋＡ
￣ ＇

企 ＾ ＩｋＢ

＾ 恶意攻击
；ｆ；

自 身作恶 ＃ 程序漏洞

图 １ 參与曹点麓销＊虜釐屢ａ ｆｔｍ本可１＃参数廉．器

综上所述 ， 为 了 解决跨设备联邦孪习 中 间参数

隐私泄露以 及多方互信何题 ，本文将 中 心 化 的参数

服务器构建为去中心化 的参数聚合链 ，其 中参与训

＿节点 ＆ 将中 间＃数上传至 区块链 ＝ 逋过共识算法

与智 能合约进行参数验证和模＿ 聚 合 ， 经过共轵验

证后的聚 合模ａ参 数返 回給各参与节点 进行檫型

棄新 ． 根据模型质量与节点 信誉评分调整聚含权重 ，

降低误差较大模 型参数所占 比 重 ， 从而提升聚 合

襟塑 的准确率 ？ 基宁这一研究思路 ，苹文基于ｂ有文

献 ［
２ ２

］ 利用差分隐私实现联邦学方 中 间善数 的隐私

保护 ． 并投计协作者异步参数
＇

审计机制对模遨威量

评估结果进行共识验证 ， 防止搭便车行为 《 同 时基于

模型质量与，誉评分构建 启 适应 的模ａ聚含算法 ，

并通过智能合约 ＆动触 发算法执行 ．

与现有 的基于 区块链的联邦学 习 的工作相 比 ，

本文主養貢鑛 ，归轴为 ：

⑴ 自 适盧 隨儀型歎含与隐私感 ｆｎ ？ 本文 交



朱建 明等 ： 基于 区块链 的 隐私保护可信联邦学 习模 型 ２ ４ ６ ７１ ２ 期

叉熵 （ Ｃ ｒ ｏ ｓ ｓＥｎ ｔ ｒ ｏ ｐ ｙ ）

？
为模型质量评估依据 ， 基于

模型质量与节点 累计信誉值设计 自 适应 的模型聚合

算法 ． 其次 ， 基于差分隐私保护联邦学习 中 间参数隐

私 ， 根据模型质量评估结果在 中 间参数基础上增 加

不 同程度 的拉普拉斯 （ Ｌａ
ｐ

ｌ ａ ｃ ｅ ）

？
噪声 ， 防止 中 间参

数在传输过程 中泄露本地数据隐私 ．

（ ２ ） 区块链模型参数审计与共识 ． 利用 区块链去

中心化和强信任属 性 ， 对模型参数进行协作者参数

审计 ， 有效识别恶意节点 的投毒攻击与搭便车行为 ．

本文提 出 节点 贡献度证 明 （ Ｐ ｒ ｏｏ ｆｏ ｆＣｏ ｎ ｔ ｒ ｉ ｂ ｕ ｔ ｉ ｏｎ
，

Ｐ ｏＣ ）共识算法 ， 降低高 贡献度节点 共识挖 矿难度 ，

减少计算资源浪费 ， 提升节点参与公平性 ．

（ ３ ） 支持轻量级智 能边缘计算 ． 目 前 已 有 的基

于区块链的联邦学 习 工作
［ ２ ＂ ２ ６ ］

大多将联邦学习 节点

构建为点对点 （ Ｐ ｅ ｅ ｒ ｔ ｏ Ｐ ｅ ｅ ｒ ） 的 区块链结构 ， 本文将

区块链和联邦学 习 分层构建 ， 适用 于轻量级智 能边

缘计算场景 中 的联邦学习 ． 其 中 ， 区块链作为模型聚

合引 擎 ， 通过智 能合约 实 现模型参数 的 自 动化可配

置聚合操作 ， 降低 了 中 心 化参数 服务 的 恶 意攻击 与

计算偏差风险 ． 轻量级智 能边缘计算节点 仅需完成

本地模型训 练和参数更新 ， 无需 承担 区 块链节点 面

临 的数据冗余和共识过程 中 的通信开销 ．

（ ４ ） 仿真实 验 与 安全性分析 ． 使用 ＭＮ ＩＳＴ 和

Ｃ ＩＦＡＲ １ ０ 数据集 ， 基于拉普拉斯差分 隐私 测 试在

固 定 隐 私 噪 声 与 动 态 隐 私 噪 声 情 况 下 ，
ＭＬＰ 与

ＣＮＮ 模型训 练的准确率对 比情况 ． 通过模拟投毒攻

击 ， 进一步展示 自 适应模型聚合算法 的抵御效果 ． 利

用 Ｐｙ ｔｈ ｏｎＦ ｌ ａ ｓｋ 搭建 区块链平 台 ， 为联邦学 习 提供

去 中 心化 的模型聚合服务 ． 大量实验表 明 ， 当参与节

点使用本模型进行联邦学 习 模型 训 练 ， 计算 时 间 开

销与存储开销较小 ， 说明本模型有较好的实用性 ．

２ 相关工作

２ ． １ 联邦 学 习 的 隐私保护

联邦学 习 最早被 Ｇｏ ｏ ｇ ｌ ｅ 提 出 用 于用 户 输人法

预测 ， 智 能手机设备在本地进行模型训 练后将参数

上传至云服务器进行模型更新
［
２ ７

］

． 虽 然在联邦学 习

过程 中 数据保 留 在节点本地 ， 但仍有可 能泄露用 户

隐私 ． Ｓｈｍ ａｄｋ ｏ ｖ 等人
？
提 出 过度学 习 的概念 ， 发现

模型训练过程可能隐式学 习 到不属 于学 习 目 标 的数

据属性 ． Ｍ ｅ ｌ １ Ｓ 等人
［

１ ７
］

通过推理攻击发现 中 间 梯度

可能暴露训 练数据 的敏感信息 ． Ｈｋ ａ
ｊ 等人

［
１ ６

］

指 出通

过生成对抗 网 络 （ Ｇ ｅｎ ｅｒａ ｔ ｉｖ ｅＡ ｄｖ ｅｒ ｓａｒ ｉａ ｌＮ ｅ ｔｗｏ ｒｋ
，

ＧＡＮ ）可 以 学习 到差分隐私保护后参数 中 的重要信

息 ． Ｏ ｒ ｅｋ ｏｎ ｄ ｙ 等人
［
２ °

］

发 现通 过链 接攻击可 以 得 到

中 间 梯 度 包 含 的 重 要 数 据 特 征 ． ＤＵ ｌ ｅｎｂ ｅ ｒ
ｇ
ｅ ｒ 等

人
［
２ ９

］

讨论 了联邦学 习 的安全 问题 ， 地理上分散 的节

点 向集 中 的服务器发送更新参数时不仅容易受到 网

络攻击 ， 而且存在着 隐私泄露风险 ．

现有 的 联 邦 学 习 参 数 隐 私 保 护 方 案 主 要 包

括差分 隐 私 （ Ｄ ｉ ｆ ｆ ｅ ｒ ｅｎ ｔ ｉ ａ ｌＰ ｒ ｉ ｖａ ｃｙ ，ＤＰ ） ， 同 态 加 密

（ Ｈ ｏｍ ｏｍ ｏ ｒ
ｐ
ｈ ｉ ｃＥｎ ｃ ｒ ｙ ｐ ｔ ｉ ｏｎ

，
Ｈ Ｅ ） 和 安 全 多 方计算

（ Ｓ ｅ ｃ ｕ ｒ ｅＭｕ ｌ ｔ ｉ

ｐ
ａｒ ｔ ｙ

Ｃｏｍ ｐ
ｕ ｔａ ｔ ｉ ｏ ｎ

，
ＳＭＣ ）等 ， 但 同态

加密和安全多方计算 由 于密钥管理和多方通信面 临

性能瓶颈 问 题 ， 而 差 分 隐 私 性 能影 响 较 小 ． Ｓｈ ｏｋｎ

等人
［ ３ °

］

提 出 差分隐私可 以将模型参数扰动后传输 ，

但是其代价是模型准确率 的 降低 ， 并且对于参 与节

点较少 的模型影响更加 明 显 ． Ｃｈ ｏｕ ｄｈ ｕ ｒｙ 等人
［ ３ １ ］

提

出 了在联邦学 习 的上下文 中 提供动态差分隐私 的方

法 ， 该方法 旨在实现节点 效用最大化 与模型性 能提

升 ， 同 时支持 ＧＤＰＲ 和 Ｈ ＩＰＡＡ 法案要求 的 隐私级

别 ． Ａ ｏｎｏ 等人
［ ３ ２

］

提 出 采 用加性 同 态 加 密保护深度

学习 中 训练数据隐私性 ， 但是具有参 与节点诚实 的

强假设 ． Ｂ ａｇ ｄａ ｓ ａ ｒ ｙａｎ 等人
［ ３ ３ ］

研究发现不诚实的参与

方可能降低联邦学 习 聚合模型质量 ． Ｔ ｒ ｕ ｅ ｘ 等人
［

３ ４
］

将差分隐私与安全多方计算结合 ， 能够在保 障 隐私

的情况下 ， 随着参与方 的增加 而减少 噪声注人 的增

长 ， 同 时保证训 练结果 的可信性 ． 只 ７ １＾ １ （１八４ １＾
［
３ ５

］

是

一种采用基于功能加密 的安全多方计算联邦学习 协

议 ， 实验证明 Ｈ ｙｂｒｉ ｄＡ ｌ

ｐ
ｈ ａ 可 以 减少约 ６ ８ ％ 的训 练

时 间 ， 并减少 ９ ２ ％ 的数据传输量 ， 同 时实 现 与 现有

解决方案相 同 的模型准确率和 隐私保护级别 ．

２ ． ２ 基于 区块链 的联邦学 习 可信增 强

区块链
［
３ ６？

］

通过密码技术和点对点通讯形成去

中心化 的分布式账本 ， 利 用智 能合约 实 现可 编程 的

自 动化可信交易 ， 在实 现去 中 心化数 据共享 的 同 时

确保数据的不可篡改 ． 在结合联邦学 习 与 区块链研

究 中 ，

一个主要方 向 是 引 人 区 块链来构建联邦学 习

分布式可信计算框架 ， 从而增 强节点 间 的互信 与 聚

合模 型 的 可 信性 ． 引 人 区 块链 的 主 要 原 因 如 下 ：

（ １ ） 联邦学 习 中 节点本身和相互通信 的过程 中 都可

能遭到恶意攻击 ４ ２ ） 参 与 联邦学 习 的节点 可 能存

在 自 身作恶或者 因缺乏合理 的激励机制而产生搭便

车行为 ， 区块链 的引 人则可 以 有效解决此 问题 ．

目 前 ， 已 有一些学者将 区块链和联邦学 习结合 ，

以解决联邦 学 习 应 用 过程 中 的 数 据安 全性 问 题 ．

如果联邦学 习 的 中心化参数服务器存在单点失效和

恶 意攻 击 ， 其 他 参 与 节 点 将无 法 获 知 全 局 模 型 ．

ＦＬＣｈａｍ
［ ３ ８ ］

提 出 采用 区块链实现不可篡改的局部模



ｍａｓ 计導机攀报 ＿１
苹

霍参数更新方案 ，设计了 一个基于 区块链点对点 网

络的联邦学习架构 ， 将全局模型 以默克 尔 帕待里夏

树 （Ｍ ｅＡｔｅＰａｔｒｉｅＨｌ ｒ ｅ＊
，
ＭＰ ＴＴ ） ＇截梅

＇

存 人薩块链 ．

ＡｗａＩｉ 等人＠
＜

］提 出 了
一个基于西块链的 隐私保护框

架通除了参与者的半诚实假设 ，并果用加 密技术来

保护数据隐私 ．但仍存在参数服务器单点失效风险 ．

ＢＡＦＦＬＥ＆
°

］

利 用去中 心 化 的 智 能合约来协 调联邦

学习 中 的模型聚 合 和参数更新 任 务 ， 通过将全 局参

数空 间分解为不词 的块 ， 通过遵 糖评分和投标策略

提高计算性能 ？ ＦＬ Ｂｌ ｏ ｃｋ
［ ４ １ ］

是一种基于？块链的联

邦学习方案 ， 通过采甩分布式哈 耠表来保证 区块生．

成效率 Ｓ 利 用 ：！：作量证弭共识机制维护全局模型一

致性 ． Ｋ ｉｍ 等人
［
４？ 将区块链引 人联邦学习 解决单点

失效 问 分析了最佳区块生成率《 但忽略了 中 间

参数隐私保护 ，
Ｚｈ ａｏ 等 ？人 提 出 将基于声誉 的 联

邦学习系统应用于移动边缘计算 ， 并引 入差 分隐私

来保护客户 的敏感 －信息 ． 许多太型互联 网 公诗 已爱

开愿 ＴＴ区块链和联邦学 习 的研 发工作并且 代码开

源 ， 其 中 包括 微软 等． 整体来看 ， 规有研究

太多忽略了噪声谟羞对全身模型 的影响 ， 以 及合作

式模型训练中 的参与积极性与公平性 ．

２ ． ３ 基于 区块链 的联邦 学 习 节点贡献度激励

在现有 的 联邦学习 申 ：
５假设参与节点拥有足够

的本地数据届 于模塑训练并且愿意参与协作训 练过

程 ；但这与实际憬况往往不符 ． 比如 ， 在 电子鹰疗领 ．

域肩箭公 司 或研究机构很难收集到 用 户 的鹰疗数

据 ， 亩于数据的特殊敏感性 ，大多医 院不愿共享病人

的私人数据 ． 此外 ，数据拥有方也担心无法达到预期

收益而不愿参与联邦学习 ．

５见有研究 已将 区块链应用于联邦学 ３ 的参与节

点激励 中 ，用于提升节点 的参与积极性与 公平牲．

Ｄ？ｅｐ Ｃｈ ａ ｉ ｎ
［
４ ４
ｌ是一个基于 Ｓ块链激励 的 深 度学 习 框

架 ； 利用ｍ块链和 密码学实现了 腐私 保 护 的分布式

深度学习 ． 通过 Ｄ ｅｅｐｃｏ ｉｎ 平台资产奖励参与方对模

型训 练 的 重献 ， 以 提畜节点 参 与 的 活跃性 ＞此外 ．

Ｄｅ雄ｃｈａ ｉ ｎ 通过署能合约实现 自 动 化超 时 ：检查和 ：参

数验证 以实现激励 的 公平性． Ｋａｎｇ 等人
［ ４ ５ ］

提 出 了

一种基于 区块链的籍蕾值评估管埋方案 ， 利用多权

Ｓ生观逻辑模型计奪秦与节点信誉植弁通过契约理

论实 现 联邦学 习
＇

中 可
＇

靠参 与者 的 选择 与激 励 ．

ＤＰ ＡＦＬ ［ ４ Ｓ１是一种 用于 车联 网 的 异步联邦学习算

法 ； 利用
＇

分布式异＃更新方案避免 中 心 化模型聚合

的安全威胁 ． Ｋ ｉｍ 等人Ｗ认为在缺乏有效激励措施

的情况下设备可能存在欺骗行为 ， 因 此要求区块链

网络节点在共识过涯 中验证参数结果 ；
■对不滅实行

为给予一定 ：
的惩罚 机制 ． Ｌｕ 等人 提 出 在物联 网

中将联雜攀习节点构建为 块链 网珞 ， 通过差分隐

私实现 Ｔ隐私保护 的 数据共享方案 ｓ 并提 出
一 种基

子梅纖廣量证Ｗ ＜Ｐ ｒｏｏ ｆｏｉＱ ｕ ｉ ｌ ｔ ｙ ＡＰ〇Ｑ ） 的 ：Ｋ块链共

识算法用于降低节点计算资源 的 开销 ，伹该方案仍

难 以避免投寧玫击 以 玟节点 的瘩便牟行为 ，

在 已 有研究的基础上 ， 我们将区块链作为模型

聚合计算初拿 ＊支持 ：轻量象边缘节
？

点 的参与 ． 根据模

凿训练损失与历史累计信誉评分 自适应调整本地模

型聚合权重 ， 提升聚合结果 的可信性 ＞通过基于粒普

拉斯机制 的 差分隐私实现联邦学习 的 中 间梯度
＇

参数

的动态隐 ．私保护 ？ 设计基于节点贡献度的共识算法 ，

降低节点计算資源 开镣 ， 提升参与积极性和对聚合

模遭的贡献度 ．

禱于 区块链的有信联邦学 习模型的研究架构如

图 ２ 所示 ． 联邦攀可层通过分布式本地模型训练 、 自

适斑模■聚合 、隐振需求感知 等实现 隐私保护 的数

据价值融含 ；Ｋ块链服务疑通过链式Ｋ块结构共事

模型＃数 ， 保证数据的 不可霉改和可追溯特性 ， 并通

过激励机制和智 能合约实规参与节点的公平性与可

倉的 ＿ 动化模型棄合 ；為Ｔ 区块链 的隐私保护 可信

联邦学匐卖现数据驱动 的个性化模型调用与交易 服

务 ， 甩户 通过参数面置和 ＡＰ Ｉ 接 口 即賓访 问 基于 Ｅ

块链和联邦学 习 提供 的安全可信数据模型服务 ． 在

数字经挤时 代 ， 数据 即 服务 （ＤａａＳ ）可 以促迸数据拥

数据即服务 （ＤａａＳ ）

数据访问层 模型调用
ｊ

模型交易 Ｍ 参数配置 １  ｊ
ＡＰ Ｉ接 口

 ｜

交易上链ｔ 交易查询

区块链即服务 （ＢａａＳ ）

智能合约层

激励机制层

共识协议层

网络通信层

数据存储层

［
ｉ动化模型聚合Ｉ

自动化参数校验
：

自动化信誉评分
１

１

资源开销最小化ｆ节点效用最大 总体福利最大化

节点贡献度证明 协作者参数审计
［

ｉ块记账权竞争
１

Ｐ２Ｐ通信网络
（

Ｇｏｓｓｉｐ协议
丨

辅助通信设施

交易数据区块 Ｈａｓｈ链式结构
Ｊ｜

ＭｅｒｋＩｅ数据验证

数据价值融合 （Ｄａｔａ Ｖａｌｕｅ Ｆｕｓｉｏｎ ）

联邦学习层
分布式模型训练

１
自适应模型聚合

１
ｊ

隐私需求感知
ｊ

节点训练激励 联合训练组构建
１

模型参数审

图 ２？于 ＿＿錄的隐 ：

ｆＡ保护可嘗摩邦学或檫績研究鑛构？

①ｈｔ ｔｐ ｓ ：
／ ／ ｇ ｉ ｔｈｕ ｂ ． ｃｏｍ／ ＩＢＭ／ ｆｅｄ ｅｒ ａ ｔ ｅｄ ｌ ｅ ａ ｒｎ ｉｎｇ ｌ ｉｂ

②ｈｔ ｔｐ ｓ ：
／ ／ ｇ ｉ ｔｈｕ ｂ ． ｃｏｍ／ｍ ｉ ｃｒｏ ｓｏ ｆ ｔ ／ Ｏ ｘＤｅＣＡ ｌ Ｏ Ｂ



朱建 明等 ： 基于 区块链 的 隐私保护可信联邦学 习模 型 ２ ４ ６ ９１ ２ 期

有方 的 紧密合作 ， 发挥海量数据背后 的潜在价值 ， 降

低各类用户 构建数据模型 的投人成本 ， 为大数据交

易市场提供隐私保护 的可信模型构建及交易范式 ．

３ 预备知识

本文将 区块链作 为可信模型参数共享平 台 ， 记

录本地训练 的 中 间 梯度参数和训 练损 失 ， 并通过 区

块链节点执行智 能合约 实 现联邦学 习 模型 聚合 ， 降

低 中 心化参数服务器 的 恶 意攻击 与不可信风 险 ． 为

了 防止在联邦学习 数据传输过程 中参与节点身份信

息暴露 以及数据隐私泄露 ， 我们 首先通过数据声 明

创建联合训 练小组 ， 数据声 明 部分利 用伪公钥地 址

加密和数字签名技术 防止攻击者非法获取节点 的本

地数据 以及用户抵赖行为 ．

３ ． １ 数据声 明

传统联邦学习 通过参与节点本地数据合作训 练

获得统一 的全局模型 ． 其 中 ， 参 与节点 Ｐ 代 表模型

的数据拥有方 ， 对本地数据具有完全 的 自 治权 ， 中 心

化 的参数服务器负 责聚合训 练节点 的 中 间参数形成

全局模型 ． 任务的 目 标 函数可定义为
［
４ ８

］

Ｎ

ｍ ｉｎＦ （ｍ ） ，Ｆ （ｍ ）

＇

－

／ ｚｖ
ｋ
Ｆ

ｋ
（ｍ ） （ １ ）

ｍ
＇ Ｊ

ｋ ｌ

其 中 ，
Ｎ 代表参与联邦学习 训 练节点 总量 ， 为第 々

个训 练节点 的本地 目 标 函 数 ， ｗ 为对应节点 的影 响
Ｎ

权重 ， 满足 吻＞ 〇 且 ＝通 常被定义为
ｋ ｌ

基于本地数据训 练模型 ｍ 的经验风 险 ． 由 于数据量

和隐私性考虑 ，参与节点本地数据不能直接存储在区

块链上 ． 当
一个数据提供者参与 到联邦学 习 过程 中 ，

会生成唯一 的分布 式身份标识 （ Ｄ ＩＤ ） 存储在链上 ，

同 时保存数据配置文件参数 ， 包括数据的关键词 、类

型 、大小 、
Ｈ ａ ｓｈ 等 ． 配置文件参数 以 合 约账 户 的 键

值对形式存储在 区块链上 ， 其 中 键保存参与节点 的

身份标识 信 息 ， 值保存 配 置 文 件参 数 ， 通 过 ＭＰＴ

树
［
４ ９

］

进行数据 的存储与验证 ． 下文符号描述见表 １ ．

表 １ 文 中 符 号描述

符号 描述

ｐ ｋ
ｐ

ｐ

ｍ

参与节点 ｐ 的伪公钥地址

ｓ ｋｐ 参与节点 ｐ 的密钥

ｇ ｌ 联 合训 练小组 ｚ 的素数生成器

＜

１ 随机选择 的大素数

｛
１

，
２

，

…

ｗ 

 １
｝

循环倍增 的素数序列组

ｌｈ 抗 冲突 的 Ｈ ａ ｓ ｈ 函数 １

ｌｈ 抗 冲突 的 Ｈ ａ ｓ ｈ 函数 ２

开始训 练之前 ， 联邦学 习 任务发布者需要进行

联合训 练小组 的建立 ． 首先每个训 练节点 提前声 明

所拥有 的数据信息 ， 聚合相关关系较强 的本地模型 ．

为 了保证参与节点 的数据 隐私 和 匿名 性 ， 本文借鉴

Ｄ ｅ ｅ
ｐ
ｃｈ ａｍ

［
４ ４

］

采用伪公钥 地 址 进行 数 据 加 密 ， 伪公

钥地址定义如下 ：

ｐ ｋＴ ＾ ｛ ｇｆ
ｐ

， ｇｆ
ｐ

，

－

， ｇ ：

ｋ ｐ

｝ （ ２ ）

参与节点 ｐ 选择密钥 因 子 ｉ ｆ并且生成

ｗ 个公钥地址 ｅ Ｇ ： ［
１

，
《 ］ ． 参与节点 声 明

数据 资产 而如 ＆
， 并使 用 伪公钥 地 址 进 行加

密 ， 加密过程可表示为

ｐ ｋ
＊

ｐ

Ｕ

（ ｄａ ｔａ Ｐ）
＝

 ｛ 
（ ｇ

Ｉ ，

ｉ

（ ｄ ａ ｌ ａ

ｐ
ｔ

）

 ） ，
ｄａ ｔａ

ｋ ｅ
ｙ 

）

ｓ ． ｔ ．ａ
，
＝

（Ｈ ２
（ｊ ）

－

ｇ
ｈ 

Ｗａ ，

＾
ｐ

，

＇

） 

Ｈ
＇

Ｕａ ｌ ａ

＾
＇

（ ３ ）

其 中 经过 Ｈ ａ ｓｈ 运算后可 以 防止信息 传输过

程 中 的数据篡改 ， 将 分别存储在 ／ 个 区块 中 ，

▲ 代表第 个 区 块 中 的 内 容 ， ｅｘ
，

？
由 经

Ｈ ａ ｓｈ 运算得到 代表数据声 明包含 的参数信

息 ， 并将其作为联合训 练组构成依据 ．

联邦学 习 目 前 的难点之一是 因数据非独立 同分

布 （Ｎ ｏｎ Ｉ ＩＤ ） 

［
５ °

］

导致 的数据样本无法对齐 问 题 ． 如

果参与节点 训 练 目 标差异过大也无法进行协作 训

练 ． 因 此 ， 联邦学 习 开始之前需 要 自 动化 聚集 相 关

性较强 的 数 据 提供者 ． 我 们 考虑将 所有 参 与 节 点

根据加密数据 声 明 中 的 通过文本分类算法

Ｗ ｏ ｒ ｄ２ Ｖ ｅ ｃ
［
５ １

］

分为不 同 的联合训 练组 ， 同 组 的节点

聚合 目 标相似 ． 在训 练过程 中 ， 每个节点维护一份检

索 日 志 ｌ 〇
ｇ （ ｚ ） ， 当接收到数据模型访 问请求时 ， 节点

首先检索本地 日 志 ， 如 匹配到 所需模型结果直接返

回 ， 无需重复建模 ．

在 区块链执行模型 聚合算法过程 中 ， 各节点在

本地训 练之后将 中 间梯度参数上传至 区块链 网络 中

的共识节点进行模型 聚合计算 ， 各节点 竞争记账权

将达成共识 的聚合模型结果记 录上链 ． 参与训 练节

点得到本地模型之后广播给联合训 练组 中 的协作节

点进行模型质量验证 ， 协作节点 利 用 自 身本地数据

验证模型 ， 并将验证结果增加数据签名 后进行广播 ．

验证之后 的模型参数通过 自 适应模型聚合算法形成

本轮聚合模型 ， 由 区块链 网络 中 的主节点返 回 给

联合训 练组 中 的参与节点 ， 开始进行下一轮 的模型

更新迭代 ．

３ ．２ 数据信 息摘

联邦学 习 训 练过程 中需要多来源数据进行联合



２ ４ ７ ０ 计 算机 学 报 ２ ０ ２ １年

建模 ， 数据 的信息量决定整体聚合模型 的准确率 ． 根

据经典 的信息论原理 ， 数据信息熵
［
５ ２

］ 可用 于衡量数

据集 中 包含 的信息量 ， 因 此可将其作 为数据提供者

的贡献度评判依据 ， 从而提升联邦学 习 联合建模 的

准人 门槛 ， 从源头上 防止低质量模型 的引 人 ， 同 时可

作为模型收益公平分配 的依据 ． 我们首先对数据信

息熵 的相关概念进行界定 ．

定义 １ ． 数据元组 ． 对于给定 的数据集 Ｄ
， 元组

＾ 被定义为 Ｄ 中 的
一条记录 ｒ 的非空子集 ， 即 ｆＧ ｒ 且

ｔ 关０ ＿

定义 ２ ． 元组集合 ． 元组集合 Ｔｗｆ 是一 系 列

元组 ｛ 、 ， ＼ ，

？ ？ ？

， 、 ｝ 的集合 ． 因 此 ， 元组集合是数 据

集 Ｄ 的非空子集 ， 即 且 乒 ０ ． 元组集

合可 以是数据集 的子集也可 以是数据集本身 ．

定义 ３ ． 数据信息熵 ． 数据信息熵是数据信息

量测量 的基础方法 ， 可 以 测量单个元组集合 的信息

量 ， 元组集合是信息熵度量 的最小单位 ． 对于一个有

Ｗ 个元组 的元组集合 ， 其信息熵 的定义为

Ｈ
ｌ ｎｄ （ Ｔｕｐ ）

＝

＾ｐ
（ ｔ

ｔ
） ＼ ｏ ｇ ｂｐ

（ ｔ
ｊ
） （ ４ ）

Ｌ
＾ 

Ｔｕ
ｐ

其 中 是数据元组 ＆ 的概率密度 函数 ，
６ 是对数

函数 的基 ， 当 ６
＝

２ 时 ， 信 息 量 的 度 量 单位 是 比 特

（ Ｂｋ ） ， 即信息论 中 常用 的数值单位 ．

除此之外 ，对于连续型 的数据集在计算信息熵时 ，

由于样本数量有 限很难准确计算其概率密度 函数 ， 因

此可 以 采用窗 口 函数 的概率密度来估算连续型数据

集 的信息熵 ？ 对于连续型数据集 ２
＝

 ｛ 而 ， ？ ，

？ ？ ？

； ｝ ，

如果真实概率密度 函 数是 ｆ Ｇ ） ， 其估计 密 度 函 数

务 （ Ｕ ）定义为

ｐ （ ｔ
， ） ｊ

＞
（

．

ｘ  ｘ
， ，
ｈ ） （ ５ ）

其 中 ０ 是窗 口 函数 ，
／ｉ 是窗 口 高度 ， 在本文 中 采用高

斯 函数作为窗 口 函数 ：

Ｋ ｚ
，
ｈ）
＝

（ ２ ５ｔ ）
Ｔ ＾

｜ ｜

（７
｜

ｌ

ｅ ＸＰ （ ６ ）

其 中 ，
ｚ 是 数 据 集 的 ｄ 维 随 机 向 量 ， ＜７ 是 协 方 差

矩阵 ．

节点训 练 目 标是实 现节点 效用最大化 ， 每个节点希

望从协作式 的联邦学 习 中 获得 比单一节点训 练更优

的模型质量 ． 此外 ， 平 台 通过对外提供数据模型交易

获得收益 ， 参 与节 点 朽 可 以 分得一定 的 平 台 奖 励

ｉ？ （朽 ） ． 节点参与训 练 的 主要成本是其模型 训 练过

程 中存储资源 与通信资源 开 销 ． 因 此 ， 参 与 节点 朽

的效用 函数 定义如下 ：

Ｔ

Ｕ （Ｐｋ ） 
＝Ｒ （Ｐｔ ） ＋Ｘ

（Ｑ ｒ 
（Ｍｇ ）  Ｑ ｒ 

（Ｍｐ
ｔ

）  Ｃ
ｒ 
（Ｐｔ ） ）

ｒ ’

 （ ７ ）

其 中 ， ｒ 是模型迭代次数 ， ＱＪＭｅ ）是经过联邦学 习模

型聚合之后的全局模型质量 ， ＱＪＭ＆
）是单节点训 练

的模型质量 ， ） 是模型在 ｒ 次迭代过程 中 节点

朽 的资源开销 ． 由 于个人理性考虑 ， 参与者个人效用

满足非负性 ， 即 ＵＣＰｔ ）
＞ ０ ．

由此 ，联邦学习 中参与节点激励机制 的 目 标 函数

可 以定义为

Ｕ＇Ｐｋ ）
二

ａｒｇｍａｘＵ （ Ｐｋ ）

＾ ：
ｉ ＜ Ｔ

｝

 （ ｇ ）

ｓ ． ｔ ．ｖｐｔ ｅ ｐ ，ｋ ｅ ａ ，
２

，

－

，
Ｎ ）

激励机制 需 要保证参 与 节点 的
一 致性 和 活 跃

性
［
４ ４

］

．

一致性指在模型训 练过程 中 所有参与节点 的

共同贡献决定联合训练模型 的质量 ， 因此需要所有参

与节点尽可能提供高质量 的模型参数 ． 活跃性通过激

励策略吸引参与节点积极参与合作训练过程 ， 使各节

点趋于效用最大化 目标 ． 激励机制可 以增加参与节点

的活跃度 ，并且能根据节点 贡献获得效用最大化 ， 满

足激励相容 ．

从整体福利角度考虑 ， 激励机制 的 目标是达到 帕

累托最优的资源配置 ， 每个参与节点 的福利状态取决

于节点在联邦学 习 中 的参与贡献度 ． 假设参与节点

朽在模型训练过程 中 的贡献度为 ｃ （ｐｔ ） ，模型收益之

后所分配 的奖励为 ｉ？ ＣＰＪ ， 奖励形式 以平 台积分形式

发放 ， 用于支付使用数据模型 的费用 ． 因此 ， 所有参与

节点 的总体福利 ｗｅ ／／ａｒｅ （Ｐ ）满足 ：

Ｎ

ｚｖｅｌｆａｒｅ （Ｐ ） Ｃ （Ｐｋ ）

ｔ 〇 （ ９ ）

ｓ ．ｔ ．Ｃ （Ｐｋ ）
＝

ｄ
＇ Ｃ （Ｐｋ ）

３ ． ３ 激励机 制

联邦学 习 涉及多个相互独 立 的参与方 ， 建立一

个合理 的激励机制 有利 于公平地分配利 益 ， 有效 降

低节点搭便车风险 ． 在信息不对称 的情况下 ， 激励机

制 的设计需要满足个人理性 （ Ｉ ｎｄ ｉ ｖ ｉ ｄｕ ａ ｌＲ ａ ｔ ｉ ｏｎａ ｌ ｉ ｔ ｙ ，

ＩＲ ） 与激励相 容 （ Ｉ ｎ ｃ ｅｎ ｔ ｉ ｖ ｅＣｏｍ ｐ ａ ｔ ｉ ｂ ｉ ｌ ｉ ｔ ｙ ，
ＩＣ ） ， 以 确

保参与节点得到充分激励
［ ５ ３ ］

． 联邦学 习 中 每个参与

其 中 ， 奖励 ｉ？ ＣＰＪ 根据节点 贡献度 Ｃ ＣＴＪ 分配 ， 贡献

度越高 的节点所获得奖励越多 ． 节点贡献度 Ｃ （Ｐ ｔ ） 主

要 由 三部分构成 ： 数据贡献度 ＣＤ （Ｐｔ ） 、在线资源开销

ＣＲ ＣＰｔ ） 以及模型质量贡献度 Ｃ
Ｑ （Ｔ ｔ ） ． 其 中 数据贡献

度主要通过数据信息熵 ） 与数据量在总体数

据 中 的 占 比 衡量 ， 《 为权重参数 ． 模型质量贡献度

通过节点 朽提供的本地模型质量 Ｑ （Ｍｐ
ｓ

）判断 ， 因此



朱建 明等 ： 基于 区块链 的 隐私保护可信联邦学 习模 型 ２ ４ ７ １１ ２ 期

节点 朽在一次模型训练 中 的贡献度可 以定义为

Ｃ （Ｐｋ ） 

＝

ＣＤ （
Ｐ

ｔ ） ＋ ＣＲ （
Ｐ

ｔ ） ＋ Ｃ
Ｑ （Ｐｔ ）

＝

ａＣ ｔ
＋Ｈ

ｉ ｎｄ （ｄｔ ） ＋ ＣＲ （Ｐｔ ） ＋Ｑ （ＭＰ ）（ １ ０ ）

ｋ

节点在线资源开销主要通过 ＣＰＵ 资源消耗进行

估算 ． 假设本地模型训练过程 中 每次迭代输人数据样

本量大小相 同 ，
ＣＰＵ 周期 频率为 ／ｔ ， 则节点 Ｐ

ｔ

—次

本地模型迭代 的 ＣＰＵ 资源消耗可 以定义为
［ ５ ４ ］

ＣＲ （ Ｐｋ ） 

＝

＾
ｃ
ｋ
ｓ
ｋｆ ｌ （ １ １ ）

其 中 ， ？ 是节点计算 芯 片 组 的有效 电容参数
［
５ ５

］

， Ｑ 是

执行一个数据样本所需 的 ＣＰＵ 周 期 ， ＆ 是本地训 练

所需的数据样本大小 ．

节点诚实度 ０ 可通过节点在历史任务 中 的表现

判断 ，结合主观逻辑模型
［
５ ６

］

通过节点参与历史任务

中诚实行为 、恶意行为 以及恶意行为被修正 的概率来

预测节点在当前本地模型训练 中 的诚实度表现 ． 假设

参与节点 朽诚实表现的概率为 ＰｒＸ ＰＪ ， 节点 出 现恶

意行为被修正的概率为 Ｐｒ
？ （
Ｐ

ｔ ） ， 参与节点不诚实 的

概率为 （朽 ）
＝

（朽 ）
？

（ １   （朽 ） ） ， 如果发现

节点 的 不诚实行 为 由 平 台 在 用 户 押金 中 扣 除罚 金

／＃
， 由此节点 朽 在训 练过程 中 表现 的数值关 系 可 描

述为

Ｐｒ
ｃ
（Ｐ

ｋ ） 

＝ Ｒ （ Ｐ
ｋ Ｘ ｌ  Ｐｒ

ｍ（ＰＪ） 
ｆＰ

．

Ｐｒ
？（Ｐ ｋ ）

Ｃ （ Ｐｔ ） （ Ｐｒ
ｃ （Ｐｔ ） ＋ Ｐｒ

ｖ （Ｐ ｔ ） ） （ １ ２ ）

参与节点 的诚实表现与训 练过程 中 奖励与罚 金

相关 ， 其 中 诚 实度 ０ 、 奖 励 ｉ？ （朽 ） 、 罚 金 ／＃ 在 满 足

／＃
／ ｉ？ ＣＰｔ ）＞ （ ｌ  Ｐｒ

？ （Ｔ ｔ ） ） ／Ｐｒ
？（朽 ） 条件下 的数值

关系可 以通过定理 １ 确定 ．

定理１ ． 如果满足 ／＃ ／
ｉ？ ＣＰ ｔ ） ＞ （ ｌ  Ｐｒ

？ （Ｔ ｔ ） ） ／

丹
？ （朽 ） ， 其 中 丹？ （朽 ）

＝ 丹
？ （朽 ）

《

（ １  ０ ） ， 则参与

者表现诚实 的概率至多为 ０
， 即诚实度为 ０ ．

证 明 ． 由 Ｐｒ： ＣＰ ｔ ）＜ ０
， 不失一般性 ， 当 ０

＝

０
， 需

证明Ｐｒ： ＣＰ ｔ ）＜ ０ ．

Ｐｒ
： （Ｐ ｔ ）

＝Ｒ （Ｐｔ ） （ ｌ ＰｒＬ （Ｐ ｔ ） ） ｆｐ

－ Ｐｒ
：ｃ （
Ｐ

ｔ ）

Ｃ （Ｐｔ ）
＊
（Ｐｒ

： （Ｐｔ ） ＋Ｐｒ
： （ Ｐｔ ） ）＜ ０

，

由／＃
／ ｉ？ （朽 ） ＞ （ １  ＰｒＬ（＾ ） ） ／ＰｒＬ（＾ ） ，

则Ｐｒ
： （朽 ） ／ ｉ？ （朽 ）

＝

（ １  ＰｒＵ 朽 ） ） ／＃ ／
ｉ？ （朽 ）

．

ＰｒＵＰ
ｋ ）  Ｃ （Ｐｋ ） 

＊
（ Ｐｒ

： 
（ Ｐ＋ Ｐｒ

： （ 
Ｐ＜  Ｃ （ Ｐｋ ） 

＊

（Ｐｒ
： （Ｐｔ ） ＋ Ｐｒ

： （Ｐｔ ） ） ，

由 Ｃ （ｆｔ ） 、 Ｐｒ： （ ｆｔ ） 与 Ｐｒ：（ ｆｔ ） 的 非 负 性 ， 可 得 ：

Ｐｒ
： （ Ｐｋ ）＜ ０ ．证毕 ．

３ ． ４ 差分隐私

差分隐私 （ Ｄ ｉ ｆｆｅｒ ｅｎ ｔ ｉａ ｌＰｒｉｖａｃｙ ，
ＤＰ

）

［
５ ７

］ 可 以 在最

大化查询准确率的情况下保护数据隐私 ，

一般通过增

加随机化噪声
？
避免攻击者获取原始数据 ． 模型训

练过程 中 的梯度数据在传输过程 中 可能泄露数据隐

私 ， 差分隐私适用于深度学习 的参数隐私保护
［ ５ ９ ］

． 本

地差分隐私 （ Ｌｏ ｃａ ｌＤ ｉ ｆｆｅｒ ｅｎ ｔ ｉ ａ ｌＰｒ ｉｖａｃｙ ，
ＬＤＰ ） 

［
６ °

］ 可 以

实现本地训练过程的隐私保护 ． 不 同 于传统 的 中心化

差分隐私 ，
ＬＤＰ 关注数据收集过程 的 隐私保护 ， 免去

了可信第三方假设 ， 并且可 以抵御具备先验知识 的攻

击者 ， 因此 ＬＤＰ 更适用 于联邦学 习 中 间参数隐私保

护 ． 差分隐私相关介绍如下 ：

定义 ４ ． 差分隐私 ． 假设有两个相 邻数据集 Ｄ

和 ■〇
＇

， 有且仅有一条数据不 同 ， 即 输 出

服从某一分布 的随机化算法 Ａ 满足 ｅ 差分隐私 ， 则 Ｄ

和 １／作为 Ａ 的输人得到 的输出分布 ０ 难以 区分 ， 即

Ｐｒ
｛
Ａ （Ｄ ） 

＝ ０
｝
＜ ｅ

￡ ？

Ｐ ｒ
｛
Ａ （Ｄ

ｒ

） 
＝ ０

｝ （ １ ３ ）

其 中 ，
ｅ＞ ０ 是差分隐私预算 ， 隐私预算越小 ， 则 增加

噪声越大 ， 隐私保护级别越高 ， 数据可用性越低 ． 差分

隐私满足两个算法组合特性 ， 分别是序列 组合性
［
６ １

］

和并行组合性
［
６ ２

］

．

定义 ５ ． 序列组合性 ． 对于数据集 Ｄ 和 《 个 随

机化算法 ｛Ａ ｝ ，
Ｚ ｅ［

１
，
《 ］ ， 如果 Ａ（

Ｄ ） 满足 ｅ
， 差分隐

私 ， 则 ｛
Ａ

， ｝在 Ｄ 上 的顺序序列组合满足 差分隐

私 ． 表明多个算法 同 时作用在 同
一数据集上 时 ， 总体

隐私预算是各隐私预算之和 ．

定义 ６ ． 并行组合性 ． 将数据集 Ｄ 分成 ｗ 个互

不相交的集合 ｛以 ｝ ，
２

＇

£ ［
１

，
《 ］ ， 每个集合分别作用一

个随机算法 ｛
Ａ

， ｝ ，疋 ［
１

，
《］ ， 如果 Ａ

， 满足 ｅ
， 差分隐私 ，

则 ｛
Ａ

， ｝在 Ｄ 上 的并行序列组合满足 ｍａｘ （ ｅ
， ） 差分隐

私 ． 表 明 多个算法作用 于
一个数据集 的不相交子集

上时 ， 总体隐私预算是各隐私预算 中 的最大值 ．

定义 ７ ． 松弛差分隐私 ． 为 了 增强差分隐私 的

实用性 ，
〇界〇４ ［

６ ３
］ 在差分隐私定义 中 增加松弛项

采用较小 的 隐私预算得到更高 的隐私保护级别 ：

Ｐ ｒ
｛
Ａ （Ｄ ）

＝ ０
｝
＜ ｅ

￡
 ？ Ｐ ｒ

｛
Ａ （Ｄ

，

）
＝ ０

｝
＋ ５（ １ ４ ）

定义 ８ ． 全局 敏感度 ． 对 于 任 意 的 查 询 函 数

／ （Ｄ ） ， ／ （Ｄ ） 的全局敏感度 Ａ／ＧＳ定义如下 ：

Ａ／ＧＳ
＝

ｍａｘ
 Ｉ ／ （ ０ ） ／ （ ０

’

）
Ｉ

！

Ｄ
’
Ｄ

，

 （ １ ５ ）

ｓ ．ｔ ． 
Ｄ ＡＤ

７


＜ １

全局敏感度是查 询 函 数 ／ 在数 据集 Ｄ 与相 邻

数据集 Ｄ
＇

查询时 ／ （Ｄ ） 与 ／⑴。 之间最大曼哈顿距

离 ， 全局敏感度 只 和查 询 函 数 ／ 相关 ， 反应 的是查

询 函数 ／ 在
一对相邻数据集 ｄ 和 ｚｙ 查询 时最大 的



２ ４ ７ ２ 计 算机 学 报 ２ ０ ２ １年

变化范 围 ． ／ （ ■〇 ） 的全局 敏感度越 大 ， 则 在相 同 隐私

预算 ｅ 情况下 ， 参数增加 的噪声也越大 ．

定义 ９ ． 局 部 敏感度 ． 对 于 任 意 的 查 询 函 数

／ＣＤ ）Ｐ
， ／ （Ｄ ） 的局部敏感度 Ａ／ｕ 定义如下 ：

Ａ／ｌ ｓ

＝

ｍ ａｘ
Ｉ Ｉ

／ （ ０ ） ／ （ ０
’

）
Ｉ Ｉ

！

Ｄ
＇

 （ １ ６ ）

ｓ ．ｔ ． 
Ｄ ＡＤ

７


＜ １

局部敏感度是查 询 函 数 ／ 只 在数据集 Ｄ
＇

查 询

时 ／ ｃｄ ） 与 ／ （吖 ） 之 间 最大曼 哈 顿距离 ， 局 部敏感

度与数据集 Ｄ 相关 ， 反应 的是查 询 函 数 ／ 在 Ｄ
＇

查

询时最大的变化范 围 ．

定义 １ ０ ． 拉普拉斯机制 ． 对于任意 函数 ／ （Ｄ ） ：

Ｄ
—

， 隐私算法 Ｍ 满足 ｅ 差分隐私 ， 则

Ｍ （Ｄ ）
＝

／ （Ｄ ）＋（ Ｌａｐ
［

ｆ

ｉ
，
ｂ

（ １ ７ ）

其 中 ，
Ｌａｆ （

？

）是拉普拉斯噪声 分别是 Ｌａ
ｐ

ｌ ａ ｃ ｅ

分布 的位置参数和尺度参数 ．

４ 可信联邦学 习模型聚合与 隐私保护

４ ． １ 本地模型训 练

传统分布式 的机器学 习 需要将所有参与节点 的

本地数据收集在 中心化服务器上执行模型训练 ． 联邦

学习可 以将数据保 留 在参与节点本地进行分布式机

器学习 ，从源头上避免 了本地数据 的 隐私泄露 ． 假设

将联邦学习 的 Ｎ 个参与节点定义为 Ｐ 

＝

｛ ＆ ， 朽 ，

…

，

， 对于 单个 节 点 ＆ ， 其本 地 数 据标 签 为 ４
＝

｛ （ 工 ！ ， ３〇 ， （ 尤 ２ ，
＿ｙ ｚ ） ，

…

， （； ， ３〇  ｝ ， 其 中 ａ 是输人参

数 ， ％是期望输 出 ． 联邦学 习 所有参与节点标签数据

集定义为 ｕ假设参与节点 本地训 练 的模

型参数为 ？
＊ 

＝

 ｛
？

ｉ ，

…

，
饥
？ ｝ ， 联邦学习模型训 练

的 目 标是得 到全局 训 练模型 Ｍｅ

＝

 ／！
？（
Ｖ ） ， 使得 与

所有参与节点标签数据 Ｄ 的损失 函数 Ｌ （Ｍｅ ）最小 ．

单节点 对于数据标签 Ａ损失 函数定义为

Ｌ（ ｈ
、

（Ｖ ） ）
：

ｄ
ｋ

（ 工
！

） ， 乂 ）

＞ ｅ ｄ
ｋ

（ １ ８ ）

其 中 （ｆ ） ， ％ ） 是数据标签 （Ａ ， ％ ） 基于模 型

／

＾ ｃｖ ） 的损 失 函 数 ． 参与 节点 Ｐ
ｔ 的在 ：Ｔ 轮迭代过

程 中 训 练 目 标是在隐私保护条件下最优化本地模型

使得其损失 函数最小 ， 即

ｈ
＊

Ａ ｘ
＇

）
＝

ａｒ ｇ ｍ ｉ ｎＬ （ ｈ（ ｘ
＇

） ）

ｓ ．ｔ ．Ｐ ｒ （ｍ ＾ＧＭＰ ｒ （ｍ ＾ＧＭ ｊ ） （ １ ９ ）

々 ｅ （ ｉ
，
２

，

． ． ．

，ｗ

其 中 （ ｒ ）是在 ｒ 轮联合训 练 中 的参数集 ，
Ｔ 是参数

更新迭代次数 的最大值 ． Ｐ ｒ （ ／？４ｅ

ｉ＾ ）是更新参数 叫 的差分隐私条件 ．

节点 的 本 地 训 练 采 用 随 机 梯 度 下 降 算 法

（ Ｓ ｔ ｏ ｃｈ ａ ｓ ｔ ｉ ｃＧ ｒ ａｄ ｉ ｅｎ ｔＤ ｅ ｓ ｃ ｅｎ ｔ
，
ＳＧＤ ） 用 于最小化损

失 函数 ． ＳＧＤ 可 以 在 目标 函 数相 反 的梯度方 向 更新

参数 以 实现最小化损 失 函 数 ， 其 中 梯度 的计算公式

如下 ：

３Ｌ（ ｈ（ ｘ
１

） ）

ＶＬ （ ／ｉ
ｍ（＾ ） ）

＝——  （ ２ ０ ）

ｋｏｍ ｋ

对于节点 込在 ｒ 轮迭代过程 中 ， 模型参数更新

可 以定义为

ｍ
ｋ （ ｔ ）

＾

ｍ
ｋ （ ｔ ｌ ）  ｈ ａ

ｔ

？

ＶＬ（ ｈ（ ｘ
１

） ） （ ２ １ ）

ｋ

其 中 ， ＆ 代 表 向 相 反 梯 度 移 动 的 步 长 ， 即 学 习 率

（ ｌ ｅ ａ ｒｎ ｉｎ ｇｒ ａ ｔ ｅ ） ， 通过 向 损失 函数相反梯度方 向 移动

从而不断逼近模型 的最优结果 ．

４ ． ２ＰｏＣ 共 识算法

在联邦学 习模型聚合过程 中需要 区块链节点 的

多方共识验证 ， 然而现有 的共识算法并不完全适用

于此场景 ？ 工作量证 明 （ Ｐ ｒ ｏ ｏ ｆｏ ｆＷ 〇 ｒ ｋ
，
Ｐ 〇Ｗ ）

［
３ ６

］

＊

仅会消耗大量节点算力 ， 也不利于轻量级边缘节点 的

参与 ． 用户权益证明 （ Ｐｒｃ ｏ ｆｏ ｆＳ ｔ ａｋ ｅ
，
Ｐ〇Ｓ ）

Ｍ
中 不在

线节点也可 以积 累 币 龄 ， 可 能导致参 与节点 的搭便

车行为 ． 本文基于联邦学习 多节点协作训 练 ， 提 出
一

种适用于联邦学 习模型聚合 的共识算法 节点 贡

献度证 明 （ Ｐ ｒ ｏ ｏ ｆｏ ｆＣｏｎ ｔ ｒ ｉｂ ｕ ｔ ｉ ｏｎ
，
ＰｏＣ ） ， 不仅降低 了

节点 的计算开销 ， 而且提升 了公平性 ．

Ｐ 〇Ｃ 共识算法结合节点在线 时 间 、本地模型质

量与数据贡献度三个方面来竞争 区块链账本 的记账

权 ． 利用节点在联邦学 习协作 中 的贡献度达成共识 ，

不仅可 以 更好地 利 用 区 块链节点 的计算 和 通 信 资

源 ， 也可 以激励高贡献度节点 的参与 ， 保证合作训 练

的公平性 ． 当 接 收 到 区 块链记账请求 时 ， 根 据

区块链 网络 中 节点 的贡献度从交易 区块链 中 选择一

个主节点 ． 在一段时 间 内 ， 选择贡献度最大 的节点作

为主节点 接 收交 易 记账请求 ， 并 负 责 将更新

参数返 回 ． 所有 区块链节点设置初始 贡献度 ０Ｃ
， 通

过选择性参与联邦学 习 更新贡献度 ．

在线时 间作为节点初始贡献度 ０Ｃ 评估 的主要

原 因如下 ： 区块链系 统 的稳健性受 到 在线节点 数量

的影响 ， 所有在线节点 共 同参 与 区块链 系 统维护 和

链上数据的存储 ． 本模型 中 节点 的在线 时 间 贡献度

（ Ｏ ｎ ｌ ｉｎ ｅＣｏ ｎ ｔ ｒ ｉ ｂ ｕ ｔ ｉ ｏｎ
，
０Ｃ ）计算公式如下 ：

SG
高亮



朱建 明等 ： 基于 区块链 的 隐私保护可信联邦学 习模 型 ２ ４ ７ ３１ ２ 期

０Ｃ 

＝

 ／
？  ｌ ｏ

ｇ 

（ Ｔ
；

Ｔ
ａ

Ｔ
０／／

） （ ２ ２ ）

其 中 ０Ｃ 是节点 的在线 贡献值 ； 是在线 时 间 系 数 ，

控制在线时 间 贡献度 的 比例 ，
Ｔ

， 是现有 区块链 的最

后一个 区块 的 时 间 戳 是每个节点第一次加人 区

块链 网络 的 时 间戳 ；

了
＾是节点 的下线 时 间 间 隔 ．

参与联邦学习模型质量评估 的主要依据是本地

训练过程 中 的交叉熵 （ Ｃ ｒｏ ｓ ｓＥｎ ｔ ｒ 〇 ｐ ｙ ）

［
２ ３

］

， 用 于衡

量模型输 出 向量与真实结果 间 的偏差 ． 假设联邦学

习所有参与节点有一个用于验证模型质量 的标签数

据集 义 ＝

｛ （ 尤 １ ，
＿ｙ ｉ ） ， （而 ， ３＾ ） ，

…

， （； ， ｝ ， 则对于

标签数据 （＾ ， ３〇 的交叉熵 Ｈ （ ／ （ ：ｒ
， ） ， ３〇 可通过下

式计算 ：

Ｈ （ ｆ （ Ｘ
ｉ
） ， ｙ ｔ

） 
＝ ｌ ｏ ｇｆ （ ｘ ｔ ） （ ２ ３ ）

其 中 ， ％代表标签数据期 望输 出 ， ／ （Ａ ） 代表模型 的

预测结果 ． 交叉熵 Ｈ （ ／ （ ：ｒ
，
） ， ３〇 的值越小 ， 则代表模

型预测 的概率分布越接 近真实结果 ， 即模型训 练质

量越高 ．

联邦学 习 中参 与者 朽 的数据 贡献度 主要 由 数

据信息熵 与数据量贡献度决定 ． 数据量 贡

献度 的评估根据参与节点 Ｐ
ｔ 与其他参与节点 的

数据量 比值确定 ， 即

ｃ
ｋ

＝

Ｊ

＾ （ ２ ４ ）

ｉ １

因此 ， 参与节点 本地训 练模型 的数据贡献度

可 以定义为

ＣＤ
＝

ａ｝

ｄ
ｋ 

Ｘｐ
ｉＯ ｌ ｏ

ｇ ．ｐ ｉＯ （ ２ ５ ）

ｉ １

此外 ， 根 据 Ｓｈ ａｎｎ 〇ｎ
［ ５ ２ ］

数 据 信 息 熵 的 非 负 性

质 ， 共识过程 中节点 的贡献度证 明 ｆ ｒ〇 〇／ｃ可通过下

式计算 （其 中 ｆ 为调节系数 ） ：

，。 〇／ｃ
＝ ｏｃ ＋

？ （ ／￡ ） ， ％ ） （ ２ ６ ）

共识过程开始之后 ， 联合训 练组 中 贡献度最高

的节点被选为主节点 接受交易请求 ． 节点 进行本地

模型训 练 ， 将本地训 练损 失 Ｈ
（ ／ （ ：ｒ

，
） ， ３〇 广播 给联

合训 练组 中 的其他节点 ， 并将交 易 Ｔ ：ｒ 打包成 区 块

Ｂ
ｋ

＝

 ｛ ｛Ｈ ｋ １ ，Ｈｍ ，ｕ ） ，Ｔｘ
＇

ｉ ｍ ， ，Ｈ（ ｆ
（ ｘ ｔ ） ，ｙ ｔ ） ＾ ，

汐 ｒｏ ｏ／ｃ ｝ ， 其 中 〈 〉 中 的 内 容是 区块头 ，
／＾ ： 代表上一

区块 的 哈 希值 ， 代 表 区 块体 Ｍ ｅ ｒｋ ｌ ｅ 根 的 哈 希

值 Ａ代表 时 间 戳 ，
Ｔ ：ｒ 代表交 易 内 容 ， ％ 代 表 本

地模 型 训 练参数 ，
Ｈ Ｃ ／ Ｃａ ） ， ％ ） 代表交叉 熵 ， 叫 和

Ｈ （ ／ （ ：ｒ
， ） ， ３〇 以 交 易 形式记录在链上 ， ｆ ｒｏ ｏ／ｃ 代表

节点 贡献度证 明 ， 根据节点 贡献调 整挖矿难度 ■〇
？ ，

通过挖矿竞争记账权 ， 节点 的 挖矿难度 Ｄ Ｌ 调 整

方法为

节点 朽 广 播 艮 给其他参 与 节 点 进行共识验

证 ， 验证 内容包括区块头 、 时 间戳 、数字签名 ， 并利用

标签数据集 义对模型 进行参数验证 ． Ｐ 〇Ｃ 共识算

法描述见算法 １ ．

算法 １ ．Ｐ ｏＣ 共识算法 ．

输人 ： 共识节点 ， 验证节点 Ｚ
， 起 时 时 间 了

输 出 ： 新 区块 ｛
Ｂ Ｚｏ ｃ 是

，
｝

ＦＯＲ参 与 节点Ｐ Ｚ £ Ｐ ｔ 
＆ ＤＯ

ＩＦ ｉ 

＝

０ＴＨＥＮ

巧 本地训 练并广播 ， 与 Ｈ （ ／ （ ｘ ２ ） ， ＞〇

计算初始贡献度证 明 ｐ ｒ〇〇／ｃ 

＝

ＯＣ

ＥＬＳＥ

朽 本地训 练并广播 Ｗ 与 Ｈ （ ／ （ ｘ ， ） ，
：ｙ ， ）

朽 计算贡献度证 明 Ｐ ｒｏ ｏ／ ｃ并广播 私

共识节 点 Ｐ
，
验证 区块

ＥＮＤ ＩＦ

ＥＮＤＦＯＲ

挖矿难度赋值 ＝

ｌ ／ Ｐ ｒ〇〇／ｃ ， 竞争完成记账

ＲＥＴＵＲＮ ｛
Ｂ ｌ ｏ ｃｋ

，  ｝

４ ．３ 协作者异步参数 审计

为 了 防止参与节点 自 身作恶上传虚假 的训练损

失 ， 我们提 出 了 协作者异步参数审计机制 ． 在每轮迭

代过程 中 ， 训 练协作者对接收 到 的模型参数利 用 自

己本地数据计算模型误差 ． 经过异步参数审计之后 ，

模型质量评估不单依靠节点 自 身计算 的训 练误差 ，

还需考虑协作者对模型参数 的 审计结果 ， 从而获取

到更加真实公平 的本地模型质量评估结果 ．

在联合训 练过程 中 的协作者 间 的模型质量审计

可 以看作 区块链上 的 一 笔交 易 ， 交 易 Ｔ ：ｒ 包括参 与

节点 、模型参数 ｍ
， ， 训 练损 失 Ｌ （ｍ ， ） 、 时 间戳 ， 即

Ｔ ：ｒ
＝

 ｛
：０

， ％ ，
￡ （ ？〇 ，

〖
｝

． 为 了 保证交 易 的 安全性 ，

采用 验证节 点 的公钥 Ｐ＆ 对交 易 进行加 密 ， 私 钥

ＳＫ
，
对交 易 进 行 数 字 签 名 ， 组 成加 密 的 交 易 信 息

Ｅ （ ＳＫ
，
（ Ｔ ：ｒ ） ，

ＰＫ
，
） ｝ ， 并发送给联合训 练组 中

的其他节点进行验证 ， 被激励 的节点解密交易 数据

后利用 自 己 的本地数据验证模型参数 ， 并将模型

验证结果 （ｍ ， ） 以交易形式广播给联合训 练组 中

的其他节点 ． 所有节点在一定时间 内计算接受到 的验

证结果并计算 本次联合训 练 的模型质量 ， 经过共

识验证后 的质量验证结果 （Ｐｔ ）可通过下式计算 ：

ｎ ｌ

Ｌ
ｕ

（ Ｐ ｋ ）
＝ Ｌ Ｐ

ｔ
（ｍ ｔ）Ｙｊ

Ｌ Ｐ
ｊ

（ｍｄ （ ２ ８ ）

其 中 （ｍ ， ）是参与节点 朽本地训 练模型 的损 失 ，
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（ｍ
，
）是除参与者 Ｐ

ｔ之外 的其他节点用 自 己本地

数 ｉ居对模型 计算得到 的损失 ．

基于 Ｐ〇Ｃ 共识算法 ， 区块链主节点 Ｐ
ｔ 广播 队

给其他参与节点 Ｐ
，
进行共识验证 ， 并利用本地数据

对模型参数 ％计算损失进行协作者参数审计 ， 避免

参与节点上传虚假模型损 失 ， 实现 了 可信 的联邦学

习 ． 此外 ， 区块链的链式存储结构可 以实现交易追溯

审计 ， 从而约束节点 的不诚实行为 ． 协作节点参与模

型验证 的原 因 主要 包括两方 面 ： （ １ ） 协作者上传低

质量 的模型会影 响 到 整体聚 合模型 质量 ｄ ２ ） 参 与

验证节点会受 到平 台 积分激励 ， 并增加竞争记账权

的贡献度 ．

４ ． ４ 中 间 参数差分 隐私保护

为 了 实 现本地训 练过程 中 的差分隐私 ， 本文基

于 ＬＤＰ 采用拉普拉斯机制 为模型更新过程 的 中 间

参数增加噪声 ， 可 以 形式化为

ｍ
ｋ ｛ ｔ ）

＝

ｍ
ｋ ｛ ｔ ＼ ） ＼ ａ

ｌ

＇

（ ＶＬ （ ｈｍ
ｋ＋

ｌ ／ （
．

ｌ ＋ ｅ
， ，

＾ ｆ Ｕ
－

， ＇ ｙ
－

＞

）
－

 ｛ Ｌａｐ ｉ ｓ ／ ｅ ） Ｙ）（ ２ ９ ）

其 中 〈 Ｌａｐ 〇 ／ ｅ） 〉是拉普拉斯噪声 ＾ 是局部敏感度 ，

ｅ 是隐私预算 ， （ ／ （々 ） ， 是模型质量评估 的交

叉熵 ， 值越小则模 型 质量 越高 ， 需 要 减 小 噪 声对模

型参数造成 的扰动 ． ＋ ）是动态 隐私

噪声调节系数 ， 通过交叉熵控制 噪声大小 ， 经过归一

化 函数计算 之后 ， 控 制 噪 声 调 节 系 数 ｙ

＝

ｖ ａ＋

ｅ ［ 〇 ，
ｉ
］ ． 节点 在每轮训 练结束之后更

新加噪之后 的训 练参数 ． 隐私预算 约束 限定为 ｅ
， 经

Ｋ

过 Ｔ 轮迭代之后 ， 总 的预算约束 ｅ
＝

＾ ；

ｅ
， ， 在第 ｚ 轮

１

迭代过程 中 隐私预算 ＝

ｆ
，
Ｋ ｚＣＴ

， 如果 累计 的

预算约束超过 ｅ
， 则训 练终止 ．

针对联邦学习模型聚合过程 中 的 中 间梯度增加

基于拉普拉斯机制 的差分隐私保护 ， 降低 了 因 推理

攻击而导致 的本地数据 隐私泄露风 险 ． 每次模型迭

代训 练满足 了ｅ 差分隐私 ， 根据本地差分隐私 的定

义 ， 满足 了 数据收集过程 的差分隐私保护 ． 对于整体

模型聚合过程 中 的 隐 私 预算 成本 ， 可 将 隐 私 预算

ｅ 拆分至每轮迭代过程 中 ， 基于差分隐私 的 序列 可

组合注
［
６ ５

］

， 隐私预算满Ｍ ｅ
１
＋ ｅ

２
＋ … ＋ ｅ Ｔ＜ ｅ

， 因 此

聚合模型满足 ｅ 差分隐私 ．

分析本地差分隐私对 中 间梯度参数产生 的误差

影响 ，
ＬＤＰ 通过噪 声扰动 实 现 隐私保护 ， 噪 声大小

主要通过隐私预算 和敏感度控制 ， 隐私 预算 与 噪声

大小成反 比 ， 而敏感度与噪声大小成正 比 ． 因此在控

制噪声误差 时可 以考虑动态 调整 隐私预算和噪声敏

感度控制对参数造成 的误差影 响 ． 目 前 已 有 的 差分

隐私噪声误差优化主要通过最小化查询结果 的绝对

误差
［
６ ６

］

． 分析本地 差分 隐私产生 的渐近误差 边 界 ，

当数据项个数为 Ａ ＬＤＰ 数据扰动带来 的渐近误差

边界与候选值 ｔ 隐私预算 ｅ 、参与者个数 《 有关 ， 对

于本地 差分 隐私 中 的 代表性方法 ＲＡＰＰＯＲ ［
６ ７

］

， 其

噪声扰动带来 的渐进误差边 界为 ， 属 于算

法本身 的 固 有误差
［
６ ８

］

．

４ ． ５ 自 适应模型聚合算法

区块链节点收集到参与训 练节点 的本地模型之

后进行模型聚合 ， 现有的模型聚合方法主要是联邦平

均 （ Ｆ ｅ ｄ ｅ ｒａ ｔ ｅ ｄＡ ｖ ｅ ｒ ａ
ｇ

ｉ ｎ
ｇ ， Ｆ ｅ ｄＡ ｖ ｇ ）

［
６ ９

］

， 但联邦平均

没有考虑到低质量模型参与聚合带来 的全局模型质

量降低 问 题 ． 本文基于 Ｆ ｅ ｄＡ ｖ
ｇ 提 出 了 自 适应模型

聚合算法 （ Ｆ ｅｄ ｅｒａ ｔ ｅｄＡ ｄａｐ ｔ ｉｖ ｅＡｖ ｅｒａｇ ｉｎｇ ， 
Ｆ ｅ ｄＡ ｄ ｐ ） ，

根据模型质量评估结果 以及节点在协作过程 中 的信

誉值评分调整模型 聚合权重 ， 增加高质量模型参数

在聚合模型 中 的贡献度 占 比 ， 从而提 升聚合模型 的

准确率 ．

模型质量评估主要依靠节点 朽在第 ＊ 轮本地训

练的模型损失确定 ， 我们采用交叉熵 Ｈ Ｃ ／ Ｃａ ） ， 来

评估本地模型损失 ． 自 适应模型 聚合算法 的质量评

估权重 可 以定义为

Ｑ ，
（ＴＪ

＝

１ ，
（ ，⑷ ， ３０ （ ３ ０ ）

Ｓ
＇

］
Ｈ

， 
（ ， ｙ ｔ ）

为 了避免参与节点 ｋ供虚假的模型质量评估结

果 ， 本文采用协作者异步参数 审计机制 用于参数验

证 ，节点 Ｐ
，广播模型参数 ％ 与交叉熵 Ｈ Ｃ ／ Ｃａ ） ， ％ ） ，

协作者节点利用本地标签数据集 义验证模型参数 ，

从而约束节点 的 自 利性 ．

每次模型聚合各节点 的质量评估权重都被记录

在区块链上 ， 节点 朽在聚合过程 中 的信誉表现可 以

用一个累计 的信誉分数 ｓ （ ｐ ｔ ）来表示 ：

２
１ ｜ ｇ

ｌ ｏ ｇ （ Ｑ
ｉ

（ Ｐ
Ｊ

） ）Ａ （ ３ １ ）

其 中 ， ｒ 是节点 Ｐ
ｔ 参 与模型 聚合 的 次数 ， Ｑ ，

（Ｔ ｔ ） 是

节点 朽在参与第 ｚ 次模型 聚合 中 区 块链上记 录 的

质量评估权重 ， 我们将 Ｓ （ Ｐ ｔ ） 作为节点 朽 在联邦学

习 中 的历史累计信誉值 ， 作 为联邦学 习 模型 聚合与

参与节点选择 的依据 ．

至此 ， 自 适应模型 聚合算法 中 全局模型更新计

算过程可 以表示为

（Ｐ ｔ ）
？

ｍ
ｔ （ ｔ ）

丄 、
ｋ ｌ

（ ３ ２ ）
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其 中 ，
ＪＶ 是参 与模型 聚合节点个数 ， Ｑ ，

（＆ ） 是节点

朽在第 ｚ 次模型 聚合 中本地模型 的质量评估权重 ，

Ｓ ＣＴＪ 是节点 Ｐ
ｔ 的历史信誉值评分 ． 自 适应模型 聚

合智 能合约算法描述见算法 ２ ．

聚合模型 达到 收敛 的条件是 当 的

交叉熵小于预先设定 的值 或迭代次数达到最大

迭代次数 阈值 了
， 即

ＭＧ
—ｍＧ （ ｔ ）

（ ３ ３ ）

ｓ ．ｔ ．Ｈ （ｍ
ｔ
（ ｔ ） ）

＜ＣＨ Ｔ ｔ
＝ Ｔ

算法 ２ ． 自 适应模型聚合智 能合约 ．

输人 ： 模 型 聚合请求 参与 节点 Ｐ
， 迭代次数 ｚ

输 出 ： 全局训 练模型 Ｍｃ

ＷＨ ＩＬＥＨ （ｍＧ （ ｔ ） ）＞ Ｈ Ｔ？＾ ｔ＜ ＴＤＯ

ＦＯＲ 参与 节点 力 ，
ＤＯ

朽 本地训 练模 型并加 噪 （ ￡ ）

ｆｔ 计算模 型损 失 Ｌ
＆

Ｃ而 （ ￡ ） ）

广播模 型参数 而 （ ￡ ） 与 损 失 Ｌ ｐ
ｓ

（而 （ ０ ）

协作节 点 Ｐ
，
参数 审计并广播 １＾ （朽 ）

协作节 点 Ｐ
，
进行参数更新 ？

ｃ （ ０

ＥＮＤＦＯＲ

协作节点 Ｐ
，
执行 Ｐ〇Ｃ 共识并记账

ＥＮＤＷＨ ＩＬＥ

ＲＥＴＵＲＮＭｃ

５ 实验分析及讨论

本文实验代码基于 Ｐｙｔｈｏｎ （Ｖ３ ．６ ．１ ０ ） 、
ＰｙＴＴｏｒ ｃｈ

（Ｖ０ ．４ ． １ ）实现联邦学 习 协作式模型训 练 ， 通过线程

池模拟多节点分布式并行训 练 ． 实验测 试数据集选

用机器学习 中 被广泛用于 图像识别任务 的真实 图 片

数据 集ＭＮ ＩＳ ＴＴ
［
７ 。

］

和Ｃ ＩＦＡＲ １ ０
［

７ １
］

．ＭＮ Ｉ ＳＴＴ包 含

６ ００ ０ ０ 个训练样本和 １ ０ ０ ０ ０ 个测试样本 ，
Ｃ ＩＦＡＲ １ ０

包含 ５ ０ ０ ０ ０ 个训 练样本和 １ ００ ０ ０ 个测试样本 ． 实验

过程 中 通过代码 自 动化加 载 ＭＮ ＩＳＴ 和 Ｃ ＩＦＡＲ １ ０

数据集提供训 练数据 ， 预先根据参与节点 数等分训

练数据集 ， 模拟横 向 联邦学 习过程 ． 本实验采用 随机

梯度下 降算法 （ Ｓ ｔ ｏ ｃｈ ａ ｓ ｔ ｉ ｃＧ ｒ ａｄ ｉ ｅｎ ｔＤ ｅ ｓ ｃ ｅｎ ｔ
，ＳＧＤ ）

迭代优化本地模型 ， 神 经 网 络模型选用 多层感知 机

（Ｍｕ ｌ ｔ ｉ Ｌａｙ ｅ ｒＰ ｅ ｒ ｃ ｅ ｐ ｔ ｒ ｏ ｎ
，
ＭＬＰ ）

［ ７ ２ ］

和 卷 积 神 经 网

络 （ Ｃｏｎｖ ｏ ｌ ｕ ｔ ｉ ｏｎａ ｌＮ ｅ ｕ ｒ ａ ｌＮ ｅ ｔｗ ｏ ｒ ｋ ｓ
，ＣＮＮ ）

［ ７ ３ ］

进行

全局模型 的迭代训 练 ． 模型 聚合算法采用本文所 提

出 的 自 适应模型 聚 合算法实 现全 局模 型 的参数更

新 ？ 实验环境为Ｉ ｎ ｔ ｅ ｌ（Ｒ ）Ｃｏ ｒ ｅ（ＴＭ ） ｉ ７ ９ ７ ０ ０ＣＰＵ

３ ．０ ０ ＧＨ ｚ１ ６ ＧＢＲＡＭ
， 操作 系 统为Ｗ ｉ ｎｄｏｗ ｓ ｌ Ｏ ． 实

验过程 中 的参数设置见表 ２ ．

表 ２ 实 验参数设置

参数 名 称 默认取值

学 习 率 ａ
，

０ ．０ １

ＳＧＤ 动量 ０ ． ５

Ｌａ ｐ ｌ ａ ｃ ｅ 位置偏移 ０

数 据批大小 ６ ４

本 地模型 ｅ ｐ
ｏ ｃ ｈ ｓ ５

激 活 函数 Ｒ ｅＬＵ

５ ． １ 隐私保护 可信联邦学 习 模型性能分析

本文联邦学 习 隐私保护方案通过给参与节点本

地模型 的 中 间梯度参数增加动态调整 的拉普拉斯噪

声实现 ， 实验 中 调用 Ｎ ｕｍ ｐ ｙ ＣＶ１ ．１ ５ ．４ ） 随机噪声 函

数 （ ｒ ａｎｄｏｍ ． ｌ ａ
ｐ

ｌ ａ ｃ ｅ ）产生拉普拉斯噪声 ， 其位置偏移

参数 ＂
＝

０ ． 参 与节 点 本地模 型 训 练 的 学 习 率 ａ
，

＝

０ ．０ １
， 动量参数 ５

， 默认数据批大小

＝

６ ４ ． 实 验过程 中 我 们 将数 据集 等 分 为

１ ０ ０ 份 ， 每个节点拥有 ６ ０ ０ 条 ＭＮ Ｉ ＳＴ 数据集 和 ５ ０ ０

条 Ｃ ＩＦＡＲ １ ０ 数据集 ， 参 与 训 练节 点 分别选择 １ ０ 、

３ ０ 、
６ ０ 、

１ ０ ０
， 依次对 比 ＭＬＰ 模型 与 ＣＮＮ 模型在不

同数据集下 的训 练准确率与训 练损失情况 ．

我 们 首先 采 用 三层 全连接 的 多 层 感知 机模 型

（ＭＬＰ ） 进 行 联 邦 学 习 模 型 训 练 ，
ＭＬＰ 隐 层 包 含

６ ４ 个神经元 ， 激活 函 数为 Ｒ ｅＬＵ ． 我 们对 比 了ＭＬＰ

模型在 ＭＮ Ｉ ＳＴ 数据集 与 Ｃ ＩＦＡＲ １ ０ 数据集 的训 练

损失和模型准确率 ， 并改变参 与者数量观察训 练损

失与模型准确率变化情况 ， 对 比结果如 图 ３ 所示 ． 从

ＭＬＰ 模型训 练损 失 （ＭＮ ＩＳＴ 数 据集 ）结果 图 中 ， 我

们发现 随着全局模型 聚合次数 的增加 ， 训 练损 失呈

现下 降趋势 ， 参与节点越多损失下 降越多 ， 当参与节

点超过 ３ ０ 个时 ， 训练损失收敛于 ０ ．５ 以 下 ； 从 ＭＬＰ

模型训 练准确率 （ＭＮ ＩＳＴ 数据集 ） 结果 图 中 ， 我 们

发现 随着全局模型 聚合次数 的 增加 ， 训 练准确 率呈

现上升趋势 ，
１ ０ 个参 与 节点 损 失震荡 明 显 ， 当参 与

节点超过 ３ ０ 个时 ， 模型准确率在 ８ ５ ％ 以 上 ， 参与节

点越多 ， 准确率收敛越快也越平稳 ，
ＭＮ ＩＳＴ 数据集

收敛速度 比 Ｃ ＩＦＡＲ １ ０ 数据集更快 ，
ＭＮ ＩＳＴ 数据集

全局 聚 合 ２ ０ 次 以 上 模 型 准 确 率 基本 趋 于 收敛 ．

ＭＬＰ 模型在 Ｃ ＩＦＡＲ １ ０ 数据集下 的 训 练损 失 和模

型准确率结果显示 ， 模型损 失 与准确 率趋势结果和

ＭＮ Ｉ ＳＴ 数据集一致 ， 但是 Ｃ ＩＦＡＲ １ ０ 数据集下 的模

型损失稳定在 １ ．６ 以 下 ，
１ ０ ０ 个参 与 节点 训 练 的模

型准确率 比 ＭＮ ＩＳＴ 数据集降低 了４ ２ ．５ ５ ％ ．

此外 ， 我们采用卷积神 经 网 络 （ ＣＮＮ ） 测试训 练

效果 ，
ＣＮＮ 模型卷积核 大小 为 ５ Ｘ ５

， 步长 为 １
， 激

活 函数为 Ｒ ｅＬＵ ． 从 ＣＮＮ 模型结果 图 中 显示 ＣＮＮ
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擦■整体 训练质量 高 于 ＭＬＰ 模观 ， 在 ＭＮＩＳＴ 数

辑集下 ｓ
ｔｌｌＫ 模型准确率 比 Ｍ ＬＰ

＿
２ ． 卯

°

／＾而在

〇＾戎》 １ ０ 敷摒修， ，
〇１

＞财橋 ：
鍾淮＿率 比 獄１＾ 高

？ ，ｉ｜Ｋ ．ＧＭＮ獏型ｆｔＭＭＩｉｒ 数据暴训练准确率

同＃明显高Ｔ
ＣＩＦＡＲ １ ０ 数敗集 ，

１ ０ ０ 个参与节点

ｉｉ 丨

［练的 ＣＮＮ 模 ｉｂ ＭＮ ＩＳＴ 数 据集训练准 确率 比

ＣＩＦＡＲ １０ 数磨＿ｆ
３ ７ ．Ｓ１Ｋ ．

接下来我扪迸行差分隐私噪声误差 分析 ． 我们

采用 ＭＬＰ 樓趙 ｓ设置训练 的 节点数为 ３ ０ 个 ， 对 比

不 同 隐私预算与 不 同加 噪方案对模型准＿ 拿的影

响 ． 我们首先采用传统的拉普拉斯噪声 ，设置隐私预

算 £ 分别 为 ０ ． １ 、 ０ ＊ ３ 、 １ 、 ， ５ ， 表 ３ 记录了 中间参数加 噪

的模盧训练准确率与不加 噪时模遨准确率的乎均误

翁 ，可 以 发现随着隐私预算的增加 ， ＭＬＰ 模型准确

率的平均庚Ｓ不断减小 ． 我们
＇

绘制 了 不同方案在不

同初始隐 ．私预算设奮下 的模型准确率键差分析对 比

图 （如 图 ４） 通过横询 对 比我们賞ＩＵ意观，看酬对于

相 同 的加嗓方案 ， 随着 隐私预算 的增加 ，准确率误差

线收缩明显 ？ 对 比不 同 加 噪方案 ， 从表 ３ 的 Ｍ ＬＰ 摟

型差分隐私保护下 的准确率平均误差截果可 以 发现

本文提 出 的根据模型质量翁态调整 ＿私噪声方案 比

传统的 固 定：隐私噪声方案 的平均误差有 明 显下 降 ＞

对于＿私预算 〇 ．１ 、 〇 ．３ 、
１

、
５ ， 平均误差

：

分别 卞 降 了

Ｉ ？ ４ ２Ｋ 、 〇 ．１纖 ？ 真
４雜１ ， 因此本 ：文德

出 的动态隐＆躁声相较于普通的 固窺隐氣噪声供傷

模型准确率锡差降低 ． 虽 然动态 隐私 噪声增加 了躁

声计算开销 ，但是实现了 隐私 保护与模型准确率动
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朱建 明等 ： 基于区块链的 隐私保护可信联邦学习模型 ２ ４ ７ ７

７５ｉ ｉ
７５

ｈ ＊ 不加噪声

动态噪声（隐私预算＝ ０ ． １ ）

ｎ
－

１
－准确率涵

７〇

１０２０３０４０５０６ ０７０８０９０１００

Ｇｌｏｂａ ｌ Ｍｏｄｅ ｌ Ｅｐｏｃｈｓ

（ ｃ ） 
ＭＬＰ模型动态噪声准确率误差图（ＭＮ ＩＳＴ徵据集 ）

图 ４ 不 同 隐私保护方案在设置不 同 的初始 隐私预算情况下对模型准确率的误差影 响

＊不加噪声
… 曰 ■ －

动态噪声（隐私预算＝ １ ）

７０

１０２０３０４０５０６０７０８０９０１００

Ｇｌｏｂａ ｌ Ｍｏｄｅ ｌ Ｅｐｏｃｈｓ

（ ｄ ） 
ＭＬＰ模型动态 噪声准确率误差图 （ＭＮ ＩＳｉｍ据集 ）

表 ３ＭＬＰ 模型 差 分 隐私保 护 准确 率 平 均 误差 表 ４＿ 模型 投毒攻 击 准 确 率 平 均误 差

隐私预算 固定 噪声平均误差 ／ ％ 动态噪声平均误差 ／％ 攻击强度 １ 〇 个恶意节点 ２ ０ 个恶 意节点 ／Ｋ

０ ． １ ２ ． ７ ０ ３ １ ２ ． ６ ０ ８ ９ ０ ． １ ２ ． ２ ７ １ ６ ８ ． ２ ４ ５ ８

０ ． ３ ２ ． ２ ８ ４ ２ ２ ． １ ８ １ ６ ０ ． ５ ３ ． ２ ４ ６ ８ ８ ． ６ ６ ０ ５

１ １ ． ０ ５ ７ ８ ０ ． ４ ３ ２ ６ １ ３ ． ５ ５ ４ ７ １ ０ ． ０ ２ ６ ８

５ ０ ． ４ ６ ７ ５ ０ ． ０ ２ ８ ４

此外 ，我 们茱甩联邦舉习 中 常见 的 投．攻 击

（Ｐｏｔｅ軍 ｌ ｉｎ ｇａｔｔａ ｃ
．ｋ ）樓狼恶意节点攻击行 为 ， 参考 Ｇ

有太献 ［ ４＜１
：前做＿ ， 修改参与，桌：專地数擬＿＿餮

（Ｍ）ｅ ｌ ｓ ）模拟攙審攻击行为 ，攻击强麗 ６ ［ ０ ， １
］是

数据标签被修 改 的 比 例 ． 在实验 中 我 们采 用 ＣＫＨ

檫型 ，数据集选用 ＭＭＳＴ 数据集训 练模型 ，并将数

据集等分为 １ ０ Ｑ 份 ，

一共包含 ６ ０ 个参 与节点 ， 恶意
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图 ７ 区块链模型聚合服务性能分析
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图 ８ 方案对比与批大小影 响分析

综上 所述 ， 区块链作为联弗学中 的模型聚 合计

算别摯 ，可以 支铮较量级智能边缘节点＃与到 基于

区块链的联邦学男模型训 练 中 ， 差分隐私保护 可 以

实现 中 间参数 的隐私保护 ，该方案所＿ 的计箅时延

和存储开销极为有 限 ｄ正明 了 本方案能 以 区块链为

模型聚合切擎实现联邦学 习 中 隐私保护 ， 井且 能 够

高效执行分布式模遒聚合算法 ＊具有较好的实用性 ．

分析本方案的安全性 ， 在联邦学习 的数据声 明

部分采用伪公钥地址加密对数据声埘信息进行匿名

化加 密 ， 保证数据的隐私和安全 ， 设计激励机制约東

节点 的 自 利性 ？通过协作者参数审计降低节点 搭便

车行为 的凤险 、

． 本文提 出 的 ｐ〇ｃ 共识算法可 以 利 用

节点 的在线时 间 、模型．
训 练质 ：

量 以及数据贡献度来

争夺记账极 ， 不仅避兔太量边缘首Ｊｌ计算资 源 的浪

费 ，还可以激励节点在嚴邦孛习 中有更高的贡献度 ．

区块链作为联邦学 习模望计
＇

算引 撃 ， 可 以 有 多方面

的优势 ： （ １ ） 去中 心 化架构避免单点 失效风险 ， 增强

了系统的稳健性 ；
Ｘ ２ ） 多节点共识验证降低 了跨设

备联邦学习计算错親与投＃攻击 的 风险 Ｈ ３ ）Ｅ块

链保＃加嵊后 的 中 间参数 与 质暴＊Ｆ估结臬 ，有利 于

节点行为 的追溯审计与监管 Ｉ（ ４） 聚 合模型上链实

规高效Ｗ信的街型数据共享 ．

６ 结 语

随着Ｂ ：块链技术的兴起 ，为社会创建 了可詹 的

数据通信与存储塞础设施 ，基宁联邦学习 的边缘智

率都有明显降低 ． 这是Ｈ为批大小影响 了节点本地

榛Ｍ训练次数 ， 批大小越小则训 ．练次数越多 ，从而可

以获得吏好 的本地模型质 ：

量 ． 此外 ， 通过减 少批大

小 ， 可 以 加快全虜濃型的收敛速度 ．

增长 ． 但是平均计算 时延呈现波动增长趋势 ． 此外 ，

我们分析 Ｔ

＊

謂俞区块链长度对模遒聚合更新时所需

的通侥开齋与平均计算 时延 ． 分别统计 区块链长．
度

从 １ 〇 増加至 ． １ ０ ０ 的过程 中 存储开销与计箅时延 的

变化情况 ，如 图 ７ （ ｂ ） 所示 ． 区袅链＃储开销 呈线性

增长趋势 ？平均计算时延波动增长受到 挖矿难度 随

机性 的擊响 ．

随之 ， 我们分析了挖矿难度对模型聚合性 能 的

敷响 ． 通过参与节点 的貢献度动 态调整 挖矿难 度 系

数从 １ 増加至 ８ 的过輕 中存储开锖与计算时延 的变

化憬况 ， 如图 ７ ０
＂

） 所 示 ． 区块链存储开销呈线性增

长趋勢 ， 平均计算时延随挖矿难度成正向
＇

增长 ８讀控

矿难食：增加至 ５ 之辰 ＊乎均 时延＿然增长 ， 当挖矿难

度低于 Ｉ ，平 ：均財延小于 ２ 〇 ０ ｍｓ
， ，对Ｋ块翁獲灌聚合

服务性能影响较小 ．

我们发现通过对共识算法进行政进之后 ， 采用

区块链为联邦学习 提供模型聚含服务 ，其性能可
＇

以

实现与独立的联邦学 习 性能相 当 ，

一

￥条件下 区 块

链 的 引 人不会 造 成整体 系 统 的 性 能 瓶 颈 ， 这与

Ｐｒ
：
ｅｕ ｖｅｎ ｅ ｅｒｓ等人 雜研究成擧靖果

一象 因 此 ， 基

于 区块链分布式模型聚 合计算 弓 丨擎的联邦攀习 ，其

性能在可接爱范 围 内 ， 并不会Ｍ 为 引 人 区块链而对

模型训练过程造成显著抽性能影响 ， 方案具有一 定

的应用拓展性和实甩性 ．

５ ． ３ 方案性能对 比 与安全性分析

这部分实验我 们对 比 了 三种方案下的联邦学為

模型准确率效果４本文方案采用 动 －态差分隐私实现

中伺梯度隐私保护 ， 通过区块链记 录模型聚合参数

及质量评怙结 以本地樓型通量与 历史信誉评分

为依据实规 ＿适 ．应 的模應聚脅 

＜ 优化了 传统的联邦

平均模型聚合算法 ？ 巔扁通过 区块链平 台执行智 能

合约实现 自 动 化模型聚 合计算 ， 通过与方案 １
ｔ

７ ５
］ 和

方案 的对 比 ， 说明羋方案的实甩性 ． 方案 １ 熏点

关注到物联 网 边缘设备 中 联邦＃ 习 差 分 隐私保

护
＇

， 该方案采用边缘设备和云服务器进行联邦学４

训练深度神经 网络 ，

？并通过拉普拉斯随机噪声对边

缘设备传输到云服务器 的数据进行扰动 ，实现差：分

隐私保护 ？ 方案 ２ 是 醛块链与联邦学 习 结合 的 移动

边缘计 ：算案例 ．采用基于 僖誊植的联邦学习 参与
：者

选择 ， 并通过在批处理规■层增 加 差分隐私噪声实

规联邦学习 隐私保护 ． 三＃方案准确率受Ｉｔ据批大

小響响对比结果如 图 ｓ 所示 ． 从，中可谓看进 Ｓ
三种

方案推确率差别不大 ｓ 随着批大小 的壻加模遒推 确

９



９



朱建 明等 ： 基于 区块链 的 隐私保护可信联邦学 习模 型 ２ ４ ８ １１ ２ 期

能计算在物联 网领域有广泛 的应用前景 ． 联邦学 习

将数据存储在参与节点本地进行分布式机器学 习 ，

有效保护数据隐私 ， 但是 中 心化 的参数服务器仍存

在恶意攻击与 中 间参数隐私泄露风险 ． 因此 ，本文利

用 区块链记录模型训 练过程 中 的 中 间参数 ， 并激励

协作节点进行参数审计验证 ． 根 据本地模型质量评

估结果与节点历史信誉评分调整聚合模型 的权重 系

数 ， 实现 自 适应的模型聚合 ． 本文针对联邦学习 场景

提 出 了基于节点 贡献度证 明 的共识机制 ， 根据模型

贡献度调整挖矿难度 系 数 ， 降低边缘节点 的计算 资

源开销 ． 为 了保护 中 间参数隐私 ， 本文根据模型质量

加人不 同程度 的拉普拉斯噪声 ， 实 现 中 间参数 的 隐

私感知 ． 最后通过原型搭建和实验仿真验证 了本模

型 的实用性 ．

在接下来 的工作 中 ， 我们将从 以 下两方面 开展

研究 ： （ １ ） 进一步量化评估联邦学习 数据提供者 的贡

献度 ， 在 即将到来 的数据模型交易 时代 ， 将交易 收益

合理 回馈给数据提供方需要更深人的研究 ；
（ ２ ） 区块

链现有 的性 能难 以 适应 当 前互联 网 时 代 的计算 规

模 ， 进一步提升区块链性能并探 索更广 阔 的应用是

区块链未来发展 的重要方 向 ． 此外 ， 在保护用户 隐私

和安全 的前提下 ， 联邦学 习 的训 练效率及准确率仍

是应用落地 的一个瓶颈 ， 高效稳健 的方案仍需更加

深人 的研究探索 ．

致 谢 感谢对本文提 出 建议 的 所有评 审 专 家 ！
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Ｃｏ ｎ ｃ ｅ ｐ ｔａ ｎｄａ ｐ ｐ ｌ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓ ．ＡＣＭＴ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓｏ ｎ Ｉｎ ｔ ｅ ｌ ｌ ｉ ｇ
ｅ ｎ ｔ

Ｓｙ ｓ ｔ ｅｍ ｓａ ｎｄＴｅ ｃ ｈｎ ｏ ｌ ｏ ｇｙ （ Ｔ ＩＳＴ ） ， ２ ０ １ ９ ， １ ０ （ ２ ）  ：１ １ ９

［ ９
］Ｌ ｉ ａ ｎｇＹ ，Ｇ ｕ ｏＹ

， Ｇｏ ｎｇＹ ，ｅ ｔａ ｌ ．Ａｎ ｉ ｓ ｏ ｌ ａ ｔ ｅｄｄ ａ ｔ ａ ｉ ｓ ｌ ａ ｎｄ

ｂ ｅ ｎ ｃｈｍ ａ ｒ ｋ ｓ ｕ ｉ ｔ ｅ  ｆ ｏ ｒ  ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ  ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ．ａ ｒＸ ｉ ｖ
ｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔ ａ ｒＸ ｉ ｖ ：

２ ０ ０ ８ ． ０ ７ ２ ５ ７
，２ ０ ２ ０

［ １ ０ ］Ｎ ｏ ｒ ｂ ｅ ｒｇ 
ＰＡ ，Ｈ ｏ ｒｎ ｅ Ｄ Ｒ ，Ｈ ｏ ｒｎ ｅ Ｄ Ａ ．Ｔｈ ｅ

ｐ ｒ ｉｖ ａ ｃｙ ｐ ａ ｒ ａｄ ｏ ｘ
：

Ｐ ｅ ｒ ｓ ｏ ｎ ａ ｌ ｉ ｎ ｆｏ ｒｍ ａ ｔ ｉ ｏ ｎｄ ｉ ｓ ｃ ｌ ｏ ｓ ｕ ｒ ｅ ｉｎ ｔ ｅ ｎ ｔ ｉ ｏ ｎ ｓｖ ｅ ｒ ｓ ｕ ｓｂ ｅ ｈ ａ ｖ ｉ ｏ ｒ ｓ ．

Ｊ ｏ ｕ ｒ ｎ ａ ｌｏ ｆＣｏ ｎ ｓ ｕｍ ｅ ｒＡ ｆ ｆ ａ ｉ ｒ ｓ ？２ ０ ０ ７
，４ １ （ １ ）  ：１ ０ ０ １ ２ ６

［ １ １ ］Ｋ ａ ｉ ｒ ｏ ｕ ｚＰ
，

ｅ ｔａ ｌ ．Ａｄｖ ａ ｎ ｃ ｅ ｓａ ｎｄｏ ｐ ｅｎｐ ｒ ｏ ｂ ｌ ｅｍ ｓ ｉ ｎ ｆｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ

ｌ ｅ ａ ｒ ｎ ｉｎｇ ．Ｆｏ ｕ ｎｄ ａ ｔ ｉ ｏ ｎ ｓａ ｎｄＴ ｒ ｅｎｄ ｓ ｉ ｎＭ ａ ｃ ｈ ｉ ｎ ｅＬ ｅ ａ ｒ ｎ ｉ ｎ ｇ ，

２ ０ ２ １ ， ４ （ １ ）  ：１ １ ２ １

［ １ ２ ］Ｌ ｉ ｕＹ ，
Ｋ ａ ｎｇＹ ， Ｘ ｉ ｎｇＣ ，

ｅ ｔａ ｌ ．Ａ ｓ ｅ ｃ ｕ ｒ ｅ ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅｄ ｔ ｒ ａ ｎ ｓ ｆｅ ｒ

ｌ ｅ ａ ｒｎ ｉｎｇ
ｆ ｒ ａｍ ｅｗｏ ｒｋ ． ＩＥＥＥ Ｉ ｎ ｔ ｅ ｌ ｌ ｉｇ

ｅｎ ｔＳｙ ｓ ｔ ｅｍ ｓ
，２ ０ ２ ０

，
３ ５ （ ４ ） ：

７ ０ ８ ２

［ １ ３ ］Ｋ ａ ｉ ｒ ｏ ｕ ｚＰ ， Ｍ ｃＭ ａ ｈ ａ ｎ Ｉ ＩＢ ， Ａｖ ｅ ｎ ｔＢ ， ｅ ｔａ ｌ ．Ａｄ ｖ ａ ｎ ｃ ｅ ｓａ ｎｄ

ｏ
ｐ
ｅ ｎ

ｐ
ｒ ｏ ｂ ｌ ｅｍ ｓ ｉｎ ｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ

ｐ
ｒ ｉｎ ｔａ ｒＸ ｉ ｖ

：

１ ９ １ ２ ． ０ ４ ９ ７ ７
，２ ０ １ ９

［ １ ４ ］Ｍ ｅ ｌ ｉ ｓＬ ？Ｓ ｏ ｎ
ｇＣ ？Ｄ ｅＣ ｒ ｉ ｓ ｔ ｏ ｆ ａ ｒ ｏＥ ？ｅ ｔａ ｌ ．Ｅｘ ｐ ｌ ｏ ｉ ｔ ｉ ｎｇｕ ｎ ｉ ｎ

ｔ ｅｎｄ ｅ ｄ ｆ ｅ ａ ｔｕ ｒ ｅ ｌ ｅ ａ ｋ ａ ｇ ｅ ｉ ｎｃｏ ｌ ｌ ａ ｂ ｏ ｒ ａ ｔ ｉ ｖ ｅ ｌ ｅ ａ ｒ ｎ ｉｎｇ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉｎｇ ｓ

ｏ ｆ  ｔ ｈ ｅ２ ０ １ ９ ＩＥＥＥＳｙｍｐ
ｏ ｓ ｉ ｕｍｏ ｎＳ ｅ ｃ ｕ ｒ ｉ ｔｙ

ａ ｎｄＰ ｒ ｉｖ ａ ｃ
ｙ  （

ＳＰ ） ．

Ｓ ａ ｎ Ｆ ｒ ａ ｎ ｃ ｉ ｓ ｃ ｏ
， ＵＳＡ ，

２ ０ １ ９  ：６ ９ １ ７ ０ ６

［ １ ５ ］Ｙａｎ Ｘ ， Ｃｕ ｉＢ ， ＸｕＹ ？ｅ ｔ ａ ｌ ．Ａｍｅ ｔ ｈｏｄ ｏ ｆ  ｉｎ ｆｏ ｒｍａ ｔ ｉ ｏｎ
ｐ

ｒｏ ｔｅ ｃ ｔ ｉ ｏｎ

ｆｏ ｒｃ ｏ ｌ ｌ ａ ｂ ｏ ｒ ａ ｔ ｉ ｖ ｅｄ ｅ ｅ ｐ ｌ ｅ ａ ｒ ｎ ｉ ｎｇｕ ｎｄ ｅ ｒＧＡＮｍｏ ｄ ｅ ｌａ ｔ ｔ ａ ｃ ｋ ．

ＩＥＥＥ ／ＡＣＭＴ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓｏ ｎＣｏｍ
ｐ ｕ ｔ ａ ｔ ｉ ｏ ｎ ａ ｌＢ ｉ ｏ ｌ ｏ ｇｙａ ｎｄ

Ｂ ｉ ｏ ｉ ｎ ｆ ｏ ｒｍａ ｔ ｉ ｃ ｓ ？２ ０ １ ９ （ Ｅ ａ ｒ ｌ ｙＡ ｃ ｃ ｅ ｓ ｓ ）

［ １ ６ ］ Ｉ ｌ ｉ ｔ ａ
ｊ
Ｂ

？Ａ ｔ ｅ ｎ ｉ ｅ ｓ ｅＧ
？Ｐ ｅ ｒ ｅ ｚ Ｃ ｒ ｕ ｚＦ ．Ｄ ｅ ｅ

ｐ
ｍｏ ｄ ｅ ｌ ｓｕ ｎｄ ｅ ｒ ｔ ｈ ｅ

ＧＡＮ  ： ｉ ｎ ｆ ｏ ｒｍ ａ ｔ ｉ ｏ ｎ ｌ ｅ ａ ｋ ａ
ｇ
ｅ  ｆ ｒ ｏｍ ｃ ｏ ｌ ｌ ａ ｂ ｏ ｒ ａ ｔ ｉ ｖ ｅ ｄ ｅ ｅ

ｐ 
ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ／ ／

Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ２ ０ １ ７ＡＣＭＳ ＩＧＳＡＣＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏ ｎ

Ｃｏｍ
ｐ ｕ ｔ ｅ ｒａ ｎｄＣｏｍｍｕ ｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓＳ ｅ ｃｕ ｒ ｉ ｔ ｙ ．Ｄａ ｌ ｌ ａ ｓ

，ＵＳＡ
，

２ ０ １ ７
：６ ０ ３ ６ １ ８

［ １ ７ ］Ｍ ｅ ｌ ｉ ｓＬ ？Ｓｏ ｎｇＣ ？Ｄ ｅＣ ｒ ｉ ｓ ｔ ｏ ｆ ａ ｒｏＥ
？ｅ ｔａ ｌ ． Ｉ ｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅａ ｔ ｔ ａ ｃ ｋ ｓ

ａ ｇ ａ ｉ ｎ ｓ ｔｃ ｏ ｌ ｌ ａ ｂ ｏ ｒ ａ ｔ ｉ ｖ ｅ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ ： １ ８ ０ ５ ．

０ ４ ０ ４ ９
，２ ０ １ ８

，１ ３

［ １ ８ ］Ｐ ｙ ｒ ｇ ｅ ｌ ｉ ｓＡ ，Ｔ ｒ ｏ ｎ ｃ ｏ ｓ ｏＣ ，
ＤｅＣ ｒ ｉ ｓ ｔ ｏ ｆ ａ ｒ ｏＥ ．Ｋｎ ｏ ｃ ｋＫｎ ｏ ｃ ｋ

，

Ｗ ｈ ｏ
’

ｓ ｔ ｈ ｅ ｒ ｅ ？Ｍ ｅｍｂ ｅ ｒ ｓ ｈ ｉ ｐ ｉ ｎ ｆｅ ｒ ｅ ｎ ｃ ｅｏ ｎａ
ｇｇ

ｒ ｅ
ｇ
ａ ｔ ｅ ｌ ｏ ｃ ａ ｔ ｉ ｏ ｎ

ｄ ａ ｔ ａ ．ａ ｒＸ ｉ ｖ
ｐ

ｒ ｅ
ｐ

ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ
： 
１ ７ ０ ８ ．０ ６ １ ４ ５

 ，２ ０ １ ７

［ １ ９
］Ｂ ａ

ｇｄ
ａ ｓ ａ ｒ

ｙ
ａ ｎＥ

， Ｖｅ ｉ ｔＡ
，

Ｉ ｌ ｕ ａＹ
，

ｅ ｔａ ｌ ．Ｈ ｏｗ ｔ ｏｂ ａ ｃ ｋｄｏ ｏ ｒ

ｆｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ  ｌ ｅ ａ ｒｎ ｉｎｇ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓ ｏ ｆ  ｔｈ ｅ  Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉｏ ｎ ａ ｌ Ｃｏ ｎ ｆｅ ｒ ｅ ｎ ｃ ｅ

ｏ ｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ Ｉ ｎ ｔ ｅ ｌ ｌ ｉｇ ｅ ｎ ｃ ｅａ ｎｄＳ ｔ ａ ｔ ｉ ｓ ｔ ｉ ｃ ｓ ．Ｐ ａ ｌ ｅ ｒｍｏ
， Ｉ ｔ ａ ｌ ｙ ，

２ ０ ２ ０
；２ ９ ３ ８ ２ ９ ４ ８

［ ２ ０ ］Ｏ ｒ ｅ ｋ ｏ ｎｄ ｙ
Ｔ ？Ｏ ｈＳＪ ？Ｓ ｃ ｈ ｉ ｅ ｌ ｅＢ ？ｅ ｔａ ｌ ．Ｕｎｄ ｅ ｒ ｓ ｔ ａ ｎｄ ｉ ｎｇａ ｎｄ

ｃ ｏ ｎ ｔ ｒ ｏ ｌ ｌ ｉ ｎｇｕ ｓ ｅ ｒ ｌ ｉ ｎ ｋ ａ ｂ ｉ ｌ ｉ ｔｙ ｉ ｎｄ ｅ ｃ ｅ ｎ ｔ ｒ ａ ｌ ｉ ｚ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ． ａ ｒＸ ｉ ｖ

ｐ ｒ ｅｐ ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ ：  １ ８ ０ ５ ． ０ ５ ８ ３ ８  ，２ ０ １ ８



２ ４ ８ ２ 计 算机 学 报 ２ ０ ２ １年

［ ２ １
］Ｋ ａｎ

ｇ Ｊ ，
Ｘ ｉ ｏ ｎｇ

Ｚ
，
Ｎ ｉ ｙ

ａ ｔ ｏＤ
，

ｅ ｔａ ｌ ．Ｒ ｅ ｌ ｉ ａ ｂ ｌ ｅ  ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒｎ ｉｎｇ

ｆｏ ｒｍｏ ｂ ｉ ｌ ｅｎ ｅ ｔｗ ｏ ｒ ｋ ｓ ．ＩＥＥＥＷ ｉ ｒ ｅ ｌ ｅ ｓ ｓＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓ
，２ ０ ２ ０

，

２ ７ （ ２ ） ：７ ２ ８ ０

［ ２ ２ ］Ｇｅ
ｙ
ｅ ｒＲＣ

，Ｋ ｌ ｅ ｉ ｎ Ｔ
，Ｎ ａ ｂ ｉ Ｍ ．Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｔ ｉ ａ ｌ ｌ ｙ ｐ ｒ ｉ ｖ ａ ｔ ｅ  ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ

ｌ ｅ ａ ｒ ｎ ｉ ｎｇ 

：Ａｃ ｌ ｉ ｅ ｎ ｔ ｌ ｅｖ ｅ ｌｐ ｅ ｒ ｓ ｐ ｅ ｃ ｔ ｉ ｖ ｅ ．ａ ｒＸ ｉｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ ：

１ ７ １ ２ ． ０ ７ ５ ５ ７
，２ ０ １ ７

［ ２ ３ ］Ｄ ｅ Ｂ ｏ ｅ ｒ Ｐ Ｔ
？Ｋ ｒ ｏ ｅ ｓ ｅ Ｄ Ｐ

？Ｍ ａ ｎｎ ｏ ｒ Ｓ ？ｅ ｔ ａ ｌ ．Ａ  ｔ ｕ ｔ ｏ ｒ ｉ ａ ｌ ｏ ｎ  ｔ ｈ ｅ

ｃ ｒ ｏ ｓ ｓ ｅｎ ｔ ｒ ｏ ｐｙｍ ｅ ｔ ｈ ｏ ｄ ．Ａｎｎ ａ ｌ ｓｏ ｆＯ ｐ ｅ ｒ ａ ｔ ｉ ｏ ｎ ｓＲ ｅ ｓ ｅ ａ ｒ ｃ ｈ
，

２ ０ ０ ５ ， １ ３ ４ （ １ ） ：１ ９ ６ ７

［ ２ ４ ］Ｓ ａ ｒ ａ ｔ ｈｙＲ ？Ｍｕ ｒ ａ ｌ ｉ ｄ ｈ ａ ｒＫ ．Ｅｖ ａ ｌ ｕ ａ ｔ ｉ ｎｇＬ ａ ｐ ｌ ａ ｃ ｅｎ ｏ ｉ ｓ ｅａ ｄ ｄ ｉ ｔ ｉ ｏ ｎ

ｔ ｏ ｓ ａ ｔ ｉ ｓ ｆｙ 
ｄ ｉ ｆ ｆ ｅ ｒ ｅｎ ｔ ｉ ａ ｌｐ

ｒ ｉ ｖ ａ ｃ
ｙ ｆ ｏ ｒｎｕｍｅ ｒ ｉ ｃｄ ａ ｔ ａ ．Ｔ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓ

ｏ ｎＤａ ｔ ａ Ｐ ｒ ｉ ｖ ａ ｃｙ ，２ ０ １ １
，

４ （ １ ） ： １ １ ７

［ ２ ５ ］Ｋ ｉｍ Ｉ Ｉ ， Ｐ ａ ｒ ｋ
 Ｊ ？Ｂ ｅｎｎ ｉ ｓＭ ？ｅ ｔ ａ ｌ ．Ｏｎ ｄ ｅ ｖ ｉ ｃ ｅ  ｆｅｄ ｅ ｒ ａ ｔ ｅｄ  ｌ ｅ ａ ｒｎ ｉｎｇ

ｖ ｉ ａｂ ｌ ｏ ｃ ｋ ｃ ｈ ａ ｉ ｎａ ｎｄ ｉ ｔ ｓ ｌ ａ ｔ ｅｎ ｃｙａ ｎ ａ ｌ ｙ ｓ ｉ ｓ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔ ａ ｒＸ ｉ ｖ ：

１ ８ ０ ８ ． ０ ３ ９ ４ ９
，２ ０ １ ８

［ ２ ６ ］Ｍ ａ
ｊ

ｅ ｅｄ Ｕ ，
Ｈ ｏ ｎｇ 

Ｃ Ｓ ．ＦＬ ｃ ｈ ａ ｉ ｎ
：Ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ  ｌ ｅ ａ ｒ ｎ ｉ ｎｇ 

ｖ ｉ ａ ＭＥＣ

ｅ ｎ ａ ｂ ｌ ｅ ｄｂ ｌ ｏ ｃ ｋ ｃ ｈ ａ ｉ ｎｎ ｅ ｔｗｏ ｒ ｋ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ２ ０ １ ９２ ０ ｔ ｈ

Ａ ｓ ｉ ａ Ｐ ａ ｃ ｉ ｆ ｉ ｃＮｅ ｔｗ ｏ ｒ ｋＯｐ ｅ ｒ ａ ｔ ｉ ｏ ｎ ｓａｎｄＭａ ｎ ａ
ｇ
ｅｍ ｅ ｎ ｔ Ｓｙｍｐ

ｏ ｓ ｉ ｕｍ

（ ＡＰＮＯＭＳ ） ．Ｍ ａ ｔ ｓ ｕ ｅ ， Ｊ ａ ｐ ａ ｎ ， ２ ０ １ ９
：１ ４

［ ２ ７ ］Ｈ ａ ｒ ｄＡ ，Ｒ ａ ｏＫ
， Ｍ ａ ｔ ｈ ｅｗ ｓＲ ？ｅ ｔａ ｌ ．Ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ｆｏ ｒ

ｍｏ ｂ ｉ ｌ ｅｋ ｅ
ｙ ｂ

ｏ ａ ｒ ｄｐ ｒ ｅ ｄ ｉ ｃ ｔ ｉ ｏ ｎ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔａ ｒＸ ｉｖ
 ：１ ８ １ １ ．

０ ３ ６ ０ ４ ，２ ０ １ ８

［ ２ ８ ］Ｓｏｎｇ
Ｃ ？Ｓｈｍａ ｔ ｉ ｋｏ ｖＶ ．Ｏｖ ｅ ｒ ｌ ｅａ ｒｎ ｉｎｇ 

ｒ ｅｖ ｅａ ｌ ｓ ｓ ｅｎｓ ｉ ｔ ｉｖｅａ ｔ ｔ ｒ ｉ ｂｕ ｔｅ ｓ ．

ａ ｒＸ ｉ ｖ
ｐ

ｒ ｅ
ｐ

ｒ ｉ ｎ ｔ ａ ｒＸ ｉｖ
： 
１ ９ ０ ５ ．  １ １ ７ ４ ２

，２ ０ １ ９

［ ２ ９
］Ｄ ｉ ｌ ｌ ｅ ｎｂ ｅ ｒ

ｇ
ｅ ｒＤＮ ，Ｎ ｏ ｖｏ ｔｎｙＰ ，Ｚ ｈ ａ ｎ

ｇＱ ，ｅ ｔａ ｌ ．Ｂ ｌ ｏ ｃ ｋ ｃ ｈ ａ ｉ ｎ

ａ ｎ ａ ｌ ｙ ｔ ｉ ｃ ｓａ ｎｄａ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ ｉ ｎ ｔ ｅ ｌ ｌ ｉ ｇ
ｅ ｎ ｃ ｅ ． ＩＢＭＪ ｏ ｕ ｒ ｎ ａ ｌｏ ｆＲ ｅ ｓ ｅ ａ ｒ ｃ ｈ

ａ ｎｄＤ ｅ ｖ ｅ ｌ ｏ ｐｍ ｅ ｎ ｔ ， ２ ０ １ ９ ， ６ ３ （ ２ ／ ３ ）  ：５  ：１ ５  ：１ ４

［ ３ ０ ］Ｓ ｈ ｏ ｋ ｒ ｉ Ｒ ？Ｓ ｈｍ ａ ｔ ｉ ｋ ｏ ｖＶ ．Ｐ ｒ ｉ ｖ ａ ｃｙ ｐ ｒ ｅ ｓ ｅ ｒｖ ｉ ｎｇｄ ｅ ｅ ｐ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ／ ／

Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆｔ ｈ ｅ２ ２ ｎｄＡＣＭＳ ＩＧＳＡＣＣｏ ｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅｏ ｎ

Ｃｏｍ
ｐ
ｕ ｔ ｅ ｒａ ｎｄＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓＳ ｅ ｃ ｕ ｒ ｉ ｔ ｙ ．Ｄ ｅｎｖ ｅ ｒ

？ＵＳＡ ，

２ ０ １ ５
：１ ３ １ ０ １ ３ ２ １

［ ３ １
］Ｃｈ ｏ ｕ ｄ ｈｕ ｒ

ｙＯ ，Ｇ ｋ ｏ ｕ ｌ ａ ｌ ａ ｓ Ｄ ｉｖ ａ ｎ ｉ ｓＡ ，
Ｓ ａ ｌ ｏ ｎ ｉ ｄ ｉ ｓＴ ，

ｅ ｔａ ｌ ．Ａ

ｓ ｙ ｎ ｔ ａ ｃ ｔ ｉ ｃａ ｐｐ ｒ ｏ ａ ｃｈ ｆｏ ｒｐ ｒ ｉ ｖ ａ ｃｙ ｐ ｒｅ ｓ ｅ ｒｖ ｉｎｇ ｆｅ ｄ ｅ ｒ ａ ｔｅ ｄ ｌ ｅ ａ ｒｎ ｉ ｎｇ ／ ／

Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ２ ４ ｔ ｈＥ ｕ ｒ ｏ
ｐ
ｅ ａ ｎＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏ ｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ

Ｉｎ ｔｅ ｌ ｌ ｉ ｇ
ｅ ｎ ｃ ｅ

 （ ＥＣＡｌ ２ ０ ２ ０ ） ．Ｓａ ｎ ｔ ｉａ ｇ ｏ ， Ｓｐ ａ ｉｎ ， ２ ０ ２ ０
 ： １ ７ ６ ２ １ ７ ６ ９

［ ３ ２
］Ａｏ ｎ ｏＹ

，
Ｉ ｌ ａ ｙ

ａ ｓ ｈ ｉ Ｔ
， Ｗ ａ ｎ

ｇ 
Ｌ

，
ｅ ｔ ａ ｌ ．Ｐ ｒ ｉｖ ａ ｃ

ｙ ｐ ｒ ｅ ｓ ｅ ｒ ｖ ｉ ｎｇ 
ｄ ｅ ｅ ｐ

ｌ ｅ ａ ｒ ｎ ｉ ｎｇｖ ｉ ａａ ｄ ｄ ｉ ｔ ｉ ｖ ｅ ｌ ｙｈ ｏｍｏｍｏ ｒ ｐ ｈ ｉ ｃｅ ｎ ｃ ｒ ｙ ｐ ｔ ｉ ｏ ｎ ． ＩＥＥＥ

Ｔ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓｏ ｎ Ｉｎ ｆ ｏ ｒｍ ａ ｔ ｉ ｏ ｎＦ ｏ ｒ ｅ ｎ ｓ ｉ ｃ ｓａ ｎ ｄＳ ｅ ｃｕ ｒ ｉ ｔ ｙ ，
２ ０ １ ７

，

１ ３ （ ５ ） ：１ ３ ３ ３ １ ３ ４ ５

［ ３ ３ ］Ｂ ａ ｇ ｄ ａ ｓ ａ ｒ ｙ ａ ｎＥ ， Ｐ ｏ ｕ ｒ ｓ ａ ｅ ｅ ｄ０ ， Ｓ ｈｍ ａ ｔ ｉ ｋ ｏ ｖＶ ．Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｔ ｉ ａ ｌ

ｐ ｒ ｉ ｖ ａ ｃ
ｙｈ ａ ｓｄ ｉ ｓ ｐ ａ ｒ ａ ｔ ｅ ｉｍｐ ａ ｃ ｔ ｏ ｎｍ ｏ ｄ ｅ ｌａ ｃ ｃ ｕ ｒ ａ ｃ

ｙ ．Ａｄ ｖ ａ ｎ ｃ ｅ ｓ ｉ ｎ

Ｎ ｅ ｕ ｒ ａ ｌ Ｉｎ ｆ ｏ ｒｍａ ｔ ｉ ｏ ｎＰ ｒ ｏ ｃ ｅ ｓ ｓ ｉ ｎｇＳｙ ｓ ｔ ｅｍ ｓ ？２ ０ １ ９ ， ３ ２
：１ ５ ４ ７ ９

１ ５ ４ ８ ８

［ ３ ４ ］Ｔ ｒ ｕ ｅ ｘＳ ， Ｂ ａ ｒ ａ ｃ ａ ｌ ｄ ｏＮ ， Ａｎｗ ａ ｒＡ ，
ｅ ｔａ ｌ ．Ａｈｙ ｂ ｒ ｉ ｄａ ｐ ｐ ｒ ｏ ａ ｃ ｈ

ｔ ｏ
ｐ ｒ ｉ ｖ ａ ｃ

ｙ ｐ ｒ ｅ ｓ ｅ ｒ ｖ ｉ ｎｇ ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ

１ ２ ｔ ｈＡＣＭＷ ｏ ｒ ｋ ｓ ｈ ｏ ｐ
ｏ ｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ Ｉｎ ｔ ｅ ｌ ｌ ｉ ｇ

ｅ ｎ ｃ ｅａ ｎｄＳ ｅ ｃｕ ｒ ｉ ｔｙ ．

Ｌｏ ｎｄ ｏ ｎ ， ＵＫ ，
２ ０ １ ９

： １ １ １

［ ３ ５ ］ＸｕＲ
，Ｂａ ｒ ａ ｃａ ｌｄｏＮ ，

Ｚｈｏ ｕＹ
，ｅ ｔａ ｌ ． Ｉ ｌｙｂ

ｒ ｉｄＡ ｌ ｐｈａ ；Ａｎｅ ｆ ｆ ｉ ｃ ｉ ｅｎ ｔ

ａ ｐｐ ｒｏ ａ ｃｈ ｆｏ ｒｐ ｒ ｉ ｖａ ｃｙ ｐ ｒ ｅ ｓ ｅ ｒ ｖ ｉｎｇ ｆ ｅｄｅ ｒ ａ ｔｅ ｄ ｌ ｅａ ｒｎ ｉｎｇ／ ／ Ｐ ｒｏ ｃｅｅｄ ｉｎｇ ｓ

ｏ ｆ ｔ ｈ ｅ１ ２ ｔ ｈＡＣＭＷ ｏ ｒ ｋ ｓ ｈ ｏ ｐｏ ｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌＩ ｎ ｔ ｅ ｌ ｌ ｉ ｇ
ｅｎ ｃ ｅａ ｎｄ

Ｓ ｅ ｃ ｕ ｒ ｉ ｔｙ ．Ｌｏ ｎｄ ｏ ｎ ， ＵＫ ，
２ ０ １ ９

： １ ３ ２ ３

［ ３ ６
］Ｎ ａ ｋ ａｍｏ ｔ ｏＳ ．Ｂ ｉ ｔ ｃ ｏ ｉ ｎ

：Ａｐ
ｅ ｅ ｒ ｔ ｏ

ｐ
ｅ ｅ ｒ ｅ ｌ ｅ ｃ ｔ ｒｏ ｎ ｉ ｃｃ ａ ｓ ｈ ｓ ｙ ｓ ｔ ｅｍ ．

Ｍ ａ ｎｕ ｂ ｏ ｔ
，２ ０ １ ９

［ ３ ７ ］Ｓ ｈａ ｏＱ ｉ Ｆ ｅｎ
ｇ ？Ｊ ｉｎＣｈ ｅ Ｑ ｉｎｇ ，Ｚｈ ａ ｎ

ｇ 
Ｚ ｈａ ｏ

，ｅ ｔ ａ ｌ ．Ｂ ｌ ｏ ｃ ｋ ｃ ｈａ ｉｎ
：

Ａ ｒ ｃ ｈ ｉ ｔ ｅ ｃ ｔ ｕ ｒ ｅａ ｎｄｒ ｅ ｓ ｅ ａ ｒ ｃ ｈｐ ｒ ｏ
ｇ

ｒ ｅ ｓ ｓ ．Ｃ ｈ ｉ ｎ ｅ ｓ ｅＪ ｏ ｕ ｒ ｎ ａ ｌｏ ｆ

Ｃｏｍ ｐ ｕ ｔ ｅ ｒ ｓ ， ２ ０ １ ８ ， ４ １ （ ５ ）  ：９ ６ ９ ９ ８ ８ （ ｉｎＣｈ ｉ ｎ ｅ ｓ ｅ ）

（邵奇 峰 ， 金澈清 ， 张 召 等 ． 区块链技术 ： 架构及进展 ． 计算

机学报 ，
２ ０ １ ８

，４ １ （ ５ ） ：９ ６ ９ ９ ８ ８ ）

［ ３ ８ ］Ｂ ａ ｏＸ ， ＳｕＣ ， Ｘ ｉ ｏ ｎｇＹ ，ｅ ｔａ ｌ ．ＦＬＣ ｈ ａ ｉ ｎ
：Ａｂ ｌ ｏ ｃ ｋ ｃｈ ａ ｉ ｎ ｆ ｏ ｒ

ａ ｕ ｄ ｉ ｔ ａ ｂ ｌ ｅｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇｗ ｉ ｔ ｈｔ ｒｕ ｓ ｔａ ｎｄ ｉ ｎ ｃ ｅ ｎ ｔ ｉ ｖ ｅ ／ ／

Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔｈ ｅ２ ０ １ ９５  ｔ ｈ Ｉｎ ｔ ｅ ｒ ｎ ａ ｔ ｉ ｏ ｎ ａ ｌＣｏ ｎ ｆｅ ｒ ｅ ｎ ｃ ｅｏ ｎＢ ｉ ｇ

Ｄａ ｔ ａＣｏｍ ｐ ｕ ｔ ｉ ｎｇ
ａ ｎｄＣｏｍｍｕ ｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓ （ Ｂ ＩＧＣＯＭ ） ．Ｑ ｉ ｎｇｄ ａ ｏ

，

Ｃｈ ｉ ｎ ａ
，

２ ０ １ ９
：１ ５ １ １ ５ ９

［ ３ ９ ］Ａｗ ａｎＳ ，
Ｌ ｉ Ｆ

，
Ｌｕｏ Ｂ ，

ｅ ｔ ａ ｌ ．Ｐ ｏ ｓ ｔ ｅ ｒ
：Ａ ｒ ｅ ｌ ｉ ａ ｂ ｌ ｅ ａ ｎｄ ａ ｃ ｃ ｏ ｕ ｎ ｔ ａ ｂ ｌ ｅ

ｐ ｒ ｉ ｖ ａ ｃ
ｙ ｐ ｒｅ ｓ ｅ ｒ ｖ ｉｎｇ ｆｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒｎ ｉｎ ｇｆ ｒ ａｍｅｗ ｏ ｒ ｋｕ ｓ ｉｎｇ ｔ ｈ ｅ

ｂ ｌ ｏ ｃ ｋ ｃ ｈａ ｉｎ ／ ／ Ｐ ｒ ｏ ｃｅ ｅｄ ｉｎｇ ｓｏ ｆ  ｔ ｈ ｅ２ ０ １ ９ＡＣＭＳ ＩＧＳＡＣ Ｃｏｎ ｆｅ ｒ ｅｎ ｃｅ

ｏ ｎＣｏｍｐ ｕ ｔ ｅ ｒａ ｎｄＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓＳ ｅ ｃｕ ｒ ｉ ｔｙ ．Ｌｏ ｎｄ ｏ ｎ ？ＵＫ ，

２ ０ １ ９
；２ ５ ６ １ ２ ５ ６ ３

［ ４ ０
］Ｒ ａｍａ ｎ ａ ｎＰ

，Ｎ ａ ｋ ａ
ｙ
ａｍａ Ｋ

，Ｓ ｈ ａ ｒｍ ａ Ｒ ．ＢＡＦＦＬＥ
；Ｂ ｌ ｏ ｃｋ ｃ ｈ ａ ｉ ｎ

ｂ ａ ｓ ｅ ｄａ
ｇ ｇ

ｒ ｅ
ｇ
ａ ｔ ｏ ｒｆ ｒ ｅ ｅｆ ｅ ｄ ｅ ｒ ａ ｔ ｅｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔ

ａ ｒＸ ｉ ｖ ：
１ ９ ０ ９ ． ０ ７ ４ ５ ２ ，２ ０ １ ９

［ ４ １
］ＱｕＹ

， Ｇ ａｏＬ
，
Ｌｕ ａ ｎＴ Ｉ Ｉ

，
ｅ ｔａ ｌ ．Ｄｅ ｃ ｅｎ ｔ ｒ ａ ｌ ｉ ｚ ｅ ｄ

ｐ ｒ ｉ ｖ ａ ｃ
ｙ

ｕ ｓ ｉ ｎｇ

ｂ ｌ ｏ ｃ ｋ ｃｈ ａ ｉ ｎ ｅ ｎ ａ ｂ ｌ ｅｄｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉｎｇ ｉ ｎｆ ｏ ｇｃ ｏｍｐ ｕ ｔ ｉ ｎ ｇ ．

ＩＥＥＥ Ｉｎ ｔ ｅ ｒ ｎ ｅ ｔ ｏ ｆ Ｔ ｈ ｉｎｇ ｓ Ｊ ｏ ｕ ｒ ｎ ａ ｌ
，２ ０ ２ ０

，７ （ ６ ）  ；５ １ ７ １ ５ １ ８ ３

［ ４ ２ ］Ｋ ｉｍ Ｉ Ｉ
，
Ｐ ａ ｒ ｋＪ ， Ｂ ｅ ｎｎ ｉ ｓＭ ？ｅ ｔａ ｌ ．Ｂ ｌ ｏ ｃ ｋ ｃ ｈ ａ ｉｎ ｅｄｏ ｎ ｄ ｅ ｖ ｉ ｃ ｅ

ｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ． ＩＥＥＥＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓＬ ｅ ｔ ｔ ｅ ｒ ｓ
？２ ０ １ ９

，

２ ４ （ ６ ） ：１ ２ ７ ９ １ ２ ８ ３

［ ４ ３ ］Ｚｈ ａ ｏＹ ， Ｚ ｈ ａ ｏＪ ？Ｊ ｉ ａ ｎｇＬ ， ｅ ｔａ ｌ ．Ｍｏ ｂ ｉ ｌ ｅｅ ｄ ｇ ｅｃ ｏｍｐ ｕ ｔ ｉ ｎ ｇ ，

ｂ ｌ ｏ ｃ ｋ ｃｈ ａ ｉ ｎａ ｎｄ ｒ ｅ ｐ
ｕ ｔ ａ ｔ ｉ ｏ ｎ ｂ ａ ｓ ｅｄ ｃ ｒ ｏｗｄ ｓ ｏ ｕ ｒ ｃ ｉ ｎｇ

Ｉ ｏＴ ｆｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ

ｌ ｅ ａ ｒ ｎ ｉｎｇ 
：Ａｓ ｅ ｃ ｕ ｒ ｅ

？ｄ ｅ ｃ ｅ ｎ ｔ ｒ ａ ｌ ｉ ｚ ｅｄａ ｎｄｐ ｒ ｉ ｖ ａ ｃｙ ｐ ｒ ｅ ｓ ｅ ｒｖ ｉ ｎｇ

ｓ ｙ ｓ ｔ ｅｍ ．ａ ｒＸ ｉ ｖ
ｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ

： 
１ ９ ０ ６ ． １ ０ ８ ９ ３

，２ ０ １ ９

［ ４ ４ ］Ｗ ｅ ｎｇ Ｊ ， Ｗ ｅ ｎｇ Ｊ ， Ｚｈ ａ ｎｇ Ｊ ？ｅ ｔａ ｌ ．Ｄ ｅ ｅ ｐ ｃｈ ａ ｉ ｎ
：Ａｕ ｄ ｉ ｔ ａ ｂ ｌ ｅａ ｎｄ

ｐ
ｒ ｉ ｖ ａ ｃ

ｙ ｐ
ｒ ｅ ｓ ｅ ｒ ｖ ｉ ｎｇｄ ｅ ｅ

ｐ ｌ ｅ ａ ｒ ｎ ｉ ｎｇｗ ｉ ｔ ｈｂ ｌ ｏ ｃ ｋ ｃ ｈ ａ ｉ ｎ ｂ ａ ｓ ｅ ｄ

ｉ ｎ ｃ ｅ ｎ ｔ ｉ ｖ ｅ ． ＩＥＥＥＴ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓｏ ｎＤ ｅ ｐ ｅｎｄ ａ ｂ ｌ ｅａ ｎｄＳ ｅ ｃｕ ｒ ｅ

Ｃｏｍ
ｐ
ｕ ｔ ｉｎｇ ，２ ０ １ ９ （ Ｅａ ｒ ｌ ｙＡ ｃ ｃ ｅ ｓ ｓ ）

［ ４ ５ ］Ｋ ａ ｎｇＪ ， Ｘ ｉ ｏ ｎｇＺ ， Ｎ ｉ ｙ ａ ｔ ｏＤ ，
ｅ ｔａ ｌ ． Ｉ ｎ ｃ ｅ ｎ ｔ ｉ ｖ ｅｍｅ ｃ ｈ ａ ｎ ｉ ｓｍ ｆ ｏ ｒ

ｒ ｅ ｌ ｉ ａ ｂ ｌ ｅ ｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ：Ａ ｊ

ｏ ｉ ｎ ｔｏ ｐ ｔ ｉｍ ｉ ｚ ａ ｔ ｉ ｏ ｎａ ｐ ｐ ｒ ｏ ａ ｃ ｈ ｔ ｏ

ｃ ｏｍ ｂ ｉｎ ｉ ｎｇ ｒ ｅ ｐ ｕ ｔ ａ ｔ ｉ ｏ ｎａ ｎｄ ｃ ｏ ｎ ｔ ｒ ａ ｃ ｔ ｔ ｈ ｅ ｏ ｒ ｙ ．ＩＥＥＥ Ｉ ｎ ｔ ｅ ｒｎ ｅ ｔｏ ｆ

Ｔ ｈ ｉ ｎｇ ｓＪ ｏ ｕ ｒ ｎ ａ ｌ
，２ ０ １ ９

，６ （ ６ ）  ；１ ０ ７ ０ ０ １ ０ ７ １ ４

［ ４ ６
］ＬｕＹ

，
Ｈ ｕ ａ ｎ

ｇＸ ，
Ｄａ ｉＹ

，
ｅ ｔａ ｌ ．Ｄ ｉ ｆ ｆ ｅ ｒ ｅｎ ｔ ｉ ａ ｌ ｌ ｙｐ

ｒ ｉ ｖ ａ ｔ ｅ

ａ ｓ ｙ ｎ ｃ ｈ ｒ ｏ ｎ ｏ ｕ ｓ ｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ｆ ｏ ｒｍｏ ｂ ｉ ｌ ｅｅ ｄｇ ｅｃ ｏｍ ｐ ｕ ｔ ｉ ｎｇ

ｉ ｎｕ ｒ ｂ ａ ｎ ｉ ｎ ｆ ｏ ｒｍａ ｔ ｉ ｃ ｓ ． ＩＥＥＥＴ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓｏ ｎ Ｉ ｎｄ ｕ ｓ ｔ ｒ ｉ ａ ｌ

Ｉ ｎ ｆｏ ｒｍ ａ ｔ ｉ ｃ ｓ ？２ ０ １ ９
，

１ ６ （ ３ ）  ：２ １ ３ ４ ２ １ ４ ３

［ ４ ７
］ＬｕＹ

，
Ｈ ｕ ａ ｎ

ｇＸ ，
Ｄ ａ ｉＹ

，
ｅ ｔａ ｌ ．Ｂ ｌ ｏ ｃ ｋ ｃ ｈ ａ ｉｎａ ｎｄ ｆｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ

ｌ ｅ ａ ｒ ｎ ｉｎｇ ｆｏ ｒ
ｐ ｒ ｉ ｖ ａ ｃｙ ｐ ｒ ｅ ｓ ｅ ｒ ｖ ｅ ｄｄ ａ ｔ ａ ｓ ｈ ａ ｒ ｉ ｎｇ

ｉ ｎ ｉ ｎｄ ｕ ｓ ｔ ｒ ｉ ａ ｌ Ｉ ｏＴ ．

ＩＥＥＥＴ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏ ｎ ｓｏ ｎ Ｉｎｄ ｕ ｓ ｔ ｒ ｉ ａ ｌ Ｉ ｎ ｆ ｏ ｒｍａ ｔ ｉ ｃ ｓ
，２ ０ １ ９

，
１ ６ （ ６ ） ：

４ １ ７ ７ ４ １ ８ ６

［ ４ ８ ］ｈ ｔ ｔ ｐ ｓ  ： ／ ／ ｂ ｌ ｏ ｇ ．ｍ ｌ ．ｅｍｕ ．ｅｄ ｕ ／ ２ ０ １ ９ ／ １ １ ／ １ ２ ／ ｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ

ｃ ｈ ａ ｌ ｌ ｅｎｇ
ｅ ｓ ｍ ｅ ｔ ｈ ｏ ｄ ｓ ａ ｎｄ ｆ ｕ ｔ ｕ ｒ ｅ ｄ ｉ ｒ ｅ ｃ ｔ ｉ ｏ ｎ ｓ ／

［ ４ ９ ］Ｍ ａ ｔ ｈ ｉｙ ａ ｌ ａ ｈ ａ ｎＳ ？Ｍ ａ ｎ ｉ ｖ ａ ｎ ｎ ａ ｎＳ ， Ｎ ａ ｇ ａ ｓ ｕ ｎｄ ａ ｒ ａｍＭ ，
ｅ ｔａ ｌ ．

Ｄａ ｔ ａ ｉ ｎ ｔ ｅｇ
ｒ ｉ ｔｙ 

ｖ ｅ ｒ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｕ ｓ ｉ ｎｇ
ＭＰＴ （Ｍ ｅ ｒ ｋ ｌ ｅ Ｐ ａ ｔ ｒ ｉ ｃ ｉ ａ Ｔ ｒ ｅ ｅ ）



朱建 明等 ： 基于 区块链 的 隐私保护可信联邦学 习模 型 ２ ４ ８ ３１ ２ 期

ｉ ｎｃ ｌ ｏ ｕ ｄｃ ｏｍ
ｐ
ｕ ｔ ｉ ｎｇ ． Ｉｎ ｔ ｅ ｒ ｎ ａ ｔ ｉ ｏ ｎ ａ ｌＪ ｏ ｕ ｒ ｎ ａ ｌｏ ｆＥ ｎ

ｇ ｉ ｎ ｅ ｅ ｒ ｉ ｎｇ

Ｔｅ ｃ ｈｎ ｏ ｌ ｏ ｇｙ ，２ ０ １ ８
，７ （ ２ ） ；５ ０ ０ ５ ０ ３

［ ５ ０ ］Ｗ ａ ｎｇ Ｉ Ｉ
，
Ｋ ａ ｐ ｌ ａ ｎＺ

， Ｎ ｉｕＤ
，

ｅ ｔａ ｌ ．Ｏ ｐ ｔ ｉｍ ｉ ｚ ｉ ｎｇｆ ｅ ｄ ｅ ｒ ａ ｔ ｅ ｄ

ｌ ｅ ａ ｒ ｎ ｉ ｎｇｏ ｎＮ ｏ ｎ Ｉ ＩＤｄ ａ ｔ ａｗ ｉ ｔ ｈｒ ｅ ｉ ｎ ｆ ｏ ｒ ｃ ｅｍｅ ｎ ｔ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ／ ／

Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ ＩＥＥＥ ＩＮＦＯＣＯＭ２ ０ ２ ０ ＩＥＥＥＣｏ ｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅ

ｏ ｎＣｏｍ ｐ ｕ ｔ ｅ ｒＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓ ．Ｔｏ ｒ ｏ ｎ ｔ ｏ
？Ｃａ ｎ ａ ｄ ａ

，
２ ０ ２ ０

：

１ ６ ９ ８ １ ７ ０ ７

［ ５ １ ］Ｍ ｉ ｋ ｏ ｌ ｏ ｖ Ｔ ， Ｃｈ ｅｎＫ ， Ｃｏ ｒ ｒ ａ ｄｏＧ ？ｅ ｔａ ｌ ．Ｅ ｆ ｆ ｉ ｃ ｉ ｅ ｎ ｔｅ ｓ ｔ ｉｍａ ｔ ｉ ｏ ｎ

ｏ ｆｗ ｏ ｒ ｄｒ ｅｐ ｒ ｅ ｓ ｅ ｎ ｔ ａ ｔ ｉ ｏ ｎ ｓ ｉ ｎｖ ｅ ｃ ｔ ｏ ｒｓ ｐ ａ ｃ ｅ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔ

ａ ｒＸ ｉ ｖ ：
１ ３ ０ １ ． ３ ７ ８ １ ，２ ０ １ ３

［ ５ ２ ］Ｓ ｈ ａ ｎｎ ｏ ｎＣＥ ．Ａｍ ａ ｔ ｈ ｅｍ ａ ｔ ｉ ｃ ａ ｌ ｔ ｈ ｅ ｏ ｒ ｙｏ ｆｃ ｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ．

ＡＣＭＳ ＩＧＭＯＢ ＩＬＥＭｏ ｂ ｉ ｌ ｅＣｏｍｐ ｕ ｔ ｉ ｎｇａ ｎ ｄＣｏｍｍｕ ｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓ

Ｒ ｅ ｖ ｉ ｅｗ ， ２ ０ ０ １ ， ５ （ １ ） ：３ ５ ５

［ ５ ３ ］Ｚ ｈ ａ ｎｇ
Ｙ ， Ｌ ｉ ｕＬ ， ＧｕＹ ， ｅ ｔ ａ ｌ ．Ｏ ｆ ｆ ｌ ｏ ａ ｄ ｉ ｎｇ 

ｉ ｎ  ｓ ｏ ｆ ｔｗａ ｒ ｅ ｄ ｅ ｆ ｉ ｎ ｅ ｄ

ｎ ｅ ｔｗｏ ｒ ｋａ ｔｅｄ ｇ ｅｗ ｉ ｔ ｈ ｉ ｎ ｆ ｏ ｒｍａ ｔ ｉ ｏ ｎａ ｓ ｙｍｍｅ ｔ ｒ ｙ 
：Ａｃ ｏ ｎ ｔ ｒ ａ ｃ ｔ

ｔ ｈ ｅ ｏ ｒ ｅ ｔ ｉ ｃ ａ ｌａ ｐ ｐ ｒ ｏ ａ ｃ ｈ ．Ｊ ｏ ｕ ｒ ｎ ａ ｌｏ ｆＳ ｉ ｇ ｎ ａ ｌＰ ｒ ｏ ｃ ｅ ｓ ｓ ｉ ｎｇＳｙ ｓ ｔ ｅｍ ｓ ？

２ ０ １ ６ ，８ ３ （ ２ ） ：２ ４ １ ２ ５ ３

［ ５ ４ ］Ｔ ｒ ａ ｎＮ Ｉ Ｉ
，
Ｂ ａ ｏＷ ，

Ｚｏｍ ａ ｙ ａＡ
，

ｅ ｔａ ｌ ．Ｆ ｅ ｄ ｅ ｒ ａ ｔ ｅｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ

ｏ ｖ ｅ ｒｗ ｉ ｒ ｅ ｌ ｅ ｓ ｓｎ ｅ ｔｗ ｏ ｒ ｋ ｓ
 ：Ｏｐ

ｔ ｉｍ ｉ ｚ ａ ｔ ｉ ｏ ｎｍｏ ｄ ｅ ｌｄ ｅ ｓ ｉ ｇ
ｎａ ｎｄ

ａ ｎ ａ ｌ ｙ ｓ ｉ ｓ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ ＩＥＥＥ ＩＮＦＯＣＯＭ２ ０ １ ９ ＩＥＥＥ

Ｃｏ ｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅｏ ｎＣｏｍ
ｐ
ｕ ｔ ｅ ｒＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓ ．Ｐ ａ ｒ ｉ ｓ

，
Ｆ ｒ ａ ｎ ｃ ｅ

，

２ ０ １ ９
：１ ３ ８ ７ １ ３ ９ ５

［ ５ ５ ］Ｋ ａ ｎ
ｇＪ ， Ｘ ｉ ｏ ｎｇＺ ， Ｎ ｉ ｙ

ａ ｔ ｏＤ
，

ｅ ｔａ ｌ ． Ｉ ｎ ｃ ｅ ｎ ｔ ｉ ｖ ｅｄ ｅ ｓ ｉ ｇ
ｎ ｆｏ ｒ

ｅ ｆ ｆ ｉ ｃ ｉ ｅ ｎ ｔ ｆ ｅｄ ｅ ｒ ａ ｔ ｅ ｄ ｌ ｅ ａ ｒ ｎ ｉ ｎｇ ｉ ｎｍ ｏ ｂ ｉ ｌ ｅｎ ｅ ｔｗｏ ｒ ｋ ｓ
 ：Ａｃ ｏ ｎ ｔ ｒ ａ ｃ ｔ

ｔ ｈ ｅ ｏ ｒ
ｙ

ａ
ｐ ｐ

ｒ ｏ ａ ｃ ｈ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ２ ０ １ ９ ＩＥＥＥＶＴＳＡ ｓ ｉ ａ

Ｐ ａ ｃ ｉ ｆ ｉ ｃＷ ｉ ｒ ｅ ｌ ｅ ｓ ｓＣｏｍｍｕ ｎ ｉ ｃ ａ ｔ ｉ ｏ ｎ ｓＳｙｍｐ
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